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KURZFASSUNG

Die Nutzung von Internet- und E-Commerce-Diensten von Mobiltelefonen aus wird durch
die einengenden Rahmenbedingungen von Mobilfunknetzen und -telefonen, wie schmalban-
dige Kanile, hohe Laufzeitverzogerungen und eingeschrinkte Benutzeroberfiche, erheblich
erschwert.

In der vorliegenden Arbeit wird ein agentenbasiertes Kommunikationskonzept fiir Mobil-
funknetze entworfen und bewertet, welches eine effiziente Nutzung des Internets auch von
Mobiltelefonen aus ermoglicht. Dafiir wird ein Dienstknoten konzipiert und implementiert,
der auf einem Agentensystem basiert und verschiedene moderne Kommunikationsprotokolle
unabhingig vom eingesetzten Trégerdienst unterstiitzt. Die Leistungsfahigkeit des neu
entwickelten agentenbasierten Kommunikationskonzeptes fiir Mobilfunknetze wird anhand
von zwei E-Commerce-Diensten analysiert, modelliert und bewertet. Wahrend der erste
Dienst mobile Agenten fiir die effiziente Ubermittlung von HBCI-basierten Bankauftrigen
vom Mobiltelefon aus einsetzt, nutzt der zweite Dienst mobile Agenten fiir eine schnelle und
komfortable Suche nach Konsumgiitern und Dienstleistungen via WAP im Internet. Die
Untersuchungen zeigen, dass das Agentenparadigma eine dynamische, personalisierte und
kontextabhéngige Dienstanbietung in Mobilfunknetzen ermoglicht. Weiterhin wird gezeigt,
dass mittels des agentenbasierten Kommunikationskonzeptes bei der Dateniibertragung in
GSM- und GPRS-Mobilfunknetzen eine signifikante Reduktion der Dienstausfithrungszei-
ten und Kommunikationskosten erzielt werden kann. Dies wird durch den Vergleich der
agentenbasierten Dienste mit klassischen Losungen nachgewiesen.



ABSTRACT

The use of Internet and E-Commerce services from mobile phones is limited due to the
restrictions of narrow channels, high latencies and uncomfortable user interfaces within
mobile radio networks and phones.

In this thesis an agent-based communication concept for mobile radio networks is devel-
oped and evaluated. For this purpose, a new service node is introduced and implemented,
which is based on an agent system and supports several modern communication proto-
cols independent of the underlying bearer services. The performance of the agent-based
communication concept is evaluated based on two e-commerce services. The first ser-
vice uses mobile agents for the efficient submission of banking orders via mobile phones,
while the second service is a sophisticated and comfortable agent-based product search for
WAP-enabled phones. The investigations show that the agent paradigm allows a dynamic,
personalized and context-driven service provisioning in mobile radio networks. Moreover,
the agent-based communication concept allows to significantly decrease service execution
times, and communication costs for mobile data transmission over GSM and GPRS bearers.
This conclusion is drawn from the comparison of the agent-based services with traditional
service solutions.
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KAPITEL 1

Einleitung und Problemstellung

In nur wenigen Jahren hat sich das Kommunikationsverhalten erheblicher Teile der Weltbe-
volkerung spiirbar verdndert. Das Internet und die Mobilkommunikation haben nicht
nur wesentlichen Einfluss auf die Geschiftswelt, auch der private Bereich erfihrt nachhal-
tige Verdnderungen.

Aufgrund des grofsen Informationsangebotes und des damit verbundenen Zeitaufwandes
bei der Informationssuche, ist ein Bedarf an effizienter Software entstanden, die heterogene
Kommunikationsnetze nach Informationen durchsucht, diese filtert und verwaltet. Dabei
sind die Aufgaben eines modernen Informationsmanagements immer komplexer und
uniiberschaubarer geworden sind. Dariiber hinaus werden skalierbare und personalisierte
Losungen fiir den vielversprechenden Bereich des elektronischen Handels (E-Commerce)
gesucht. Zudem bendtigt man insbesondere im Hinblick auf die kontinuierlich steigende
Anzahl von mobilen Endgeriten mit Funkschnittstellen effiziente Zugriffsmethoden
auf digitale Daten. Auch wenn moderne Funksysteme immer hohere Ubertragungsra-
ten bieten, so leidet die Funkiibertragung im Vergleich zum Festnetz unter einer hoheren
Fehleranfilligkeit und begrenzten Funkressourcen. Weiterhin muss beriicksichtigt werden,
dass der Zugriff auf verschiedene Informationsquellen durch unterschiedliche Kommuni-
kationsmechanismen erschwert wird. Ferner besteht der Wunsch nach leistungsstarken
System- und Netzmanagementfunktionen. Neben diesen informations- und softwa-
retechnischen Aspekten gewinnen aus wissenschaftlicher Sicht Methoden zur Abstraktion,
Modellierung und Bewertung von Kommunikationsdiensten an Bedeutung.

1.1 Motivation und Problemstellung

Softwareagenten besitzen eine Reihe von Eigenschaften (Autonomie, Intelligenz, Mobili-
tat), die die Bereitstellung und Nutzung von innovativen, verteilten Diensten erleichtert
und stellen daher fiir die geschilderten Probleme eine interessante Losung dar. Daher sind
Ergebnisse aus wissenschaftlichen Untersuchungen der Agententechnologie fiir Netzbetrei-
ber, Dienstanbieter, Medienindustrie und Hersteller von Telekommunikationsinfrastruktur
gleichermafien von Bedeutung. Wéhrend die Benutzer von Telekommunikationsdiensten
auf neue Anwendungen mit personlicher Note warten (Personalisierung), um ihre Ein-
kdufe, Bankkonten, privaten und beruflichen Adressbiicher, Multimedia-Briefkdsten und
Informationsdienste zeit- und kostensparend fiithren und tétigen zu kénnen, bereitet sich
die Industrie auf die né&chste Mobilfunkgeneration mit Multimediafdhigkeiten vor. Mit
steigender Mobilitdt erwarten die Benutzer aber auch, dass ihre personlichen Kommunika-
tionsdienste iiberall auf der Welt mit jeglichem Endgerdt von unterschiedlichen Zugangs-
netzen aus verfiigbar sind.

Die Dienstanbietung in heutigen Mobilfunknetzen ist von ihrem Funktionsumfang her limi-
tiert, da keine offenen Dienstausfiilhrungsumgebungen existieren und Dienste in der Regel
zentral im Kommunikationsnetz erbracht werden. Die Konvergenz von Mobilnetzen mit
dem Internet ermdglicht die neue Dienstumgebung Mobiles Internet, die jedoch weit mehr
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beinhalten sollte als einen mobilen Zugang zu Webseiten. Fiir diese Dienstumgebung wer-
den insbesondere dynamische und auf den Teilnehmer und sein Endgerét zugeschnittene
Kommunikationskonzepte benotigt, die in Hinblick auf ihre Leistung und Skalierbarkeit
eine dateneffiziente Dienstanbietung in heterogenen Kommunikationsnetzen (ISDN, GSM,
WLAN, UMTS, etc.) erlauben. Dabei miissen insbesondere die mobilfunkeigenen Rah-
menbedingungen wie geringe Ubertragungskapazitit, hohe Verzogerungen, eingeschrinkte
Verfiigbarkeit, wechselnde Endgerédte und geografische Standorte, sowie limitierte Benut-
zerschnittstellen ausreichend beriicksichtigt werden.

Ob mittels agentenbasierter Kommunikationskonzepte eine intelligente und ressourcenef-
fiziente Dienstanbietung in Mobilfunknetzen realisiert werden kann, muss vor allem in
Funktion, Leistung und Akzeptanz untersucht werden. Wihrend die Funktionstiichtigkeit
anhand der Konzeptionen und Prototypen verifiziert werden kann, miissen fiir eine Lei-
stungsbetrachtung die verfiigharen Bandbreiten und Verarbeitungskapazitdten beriicksich-
tigt werden, um sinnvolle Aussagen iiber das Auftreten von Flaschenhalseffekten tétigen
zu koénnen.

In der vorliegenden Arbeit wird eine agentenbasierte Kommunikationsplattform konzipiert
und entwickelt, welche die Rahmenbedingungen moderner Mobilfunknetze beriicksichtigt
und die Anbietung von innovativen Diensten des mobilen E-Commerce (M-Commerce)
erlaubt. Fiir die Funktionspriifung der Kommunikationsplattform werden zwei agenten-
basierte M-Commerce-Dienste konzipiert, implementiert und analysiert. Die Leistungs-
fahigkeit der Agententechnologie fiir Mobilfunksysteme und insbesondere der entworfenen
Kommunikationsplattform wird anschliefsend mittels Messungen und eines mathematischen
Modells untersucht und bewertet.

1.2 Vorgehensweise

Die vorliegende Arbeit besteht aus sieben Kapiteln. Zun#chst werden in Kapitel 2 die
Grundlagen moderner Kommunikationssysteme erldutert. Dabei werden neben dem Mo-
bilfunkstandard GSM auch intelligente Dienstarchitekturen wie IN, CAMEL, VHE und
WAP kurz beschrieben. Ferner wird in den paketorientierten GPRS-Mobilfunkstandard
eingefiihrt, dessen Einsatz bei der Bewertung des konzipierten agentenbasierten Kommu-
nikationskonzeptes ebenfalls beriicksichtigt wird.

Im dritten Kapitel wird das wissenschaftliche Fachgebiet der Agententechnologie vorge-
stellt. Es werden technische Begriffsdefinitionen vorgenommen, die fiir das weitere Ver-
stdndnis der agentenbasierten Dienstanbietung notwendig sind. Weiterhin wird untersucht,
welche Typen von Softwareagenten in Mobilfunknetzen Verwendung finden und welche
Mechanismen fiir die agentenbasierte Kommunikation eingesetzt werden kénnen. Abschlie-
fsend werden die in dieser Arbeit verwendeten Agentensysteme (Voyager, Grasshopper) und
Standardisierungsaktivitdten (FIPA, OMG) im Bereich der Agententechnologie diskutiert.

Kapitel 4 beschiftigt sich damit, wie die verteilte CORBA-Architektur die agentenbasierte
Dienstanbietung erginzen kann. Hierzu werden die Probleme von existierenden Agenten-
systemen aufgezeigt und eine Losung mit Hilfe eines CORBA ORBs, des OMG-Standards
MASIF und zweier Agentensysteme entworfen und realisiert.

Anforderungen an eine agentenbasierte Dienstanbietung in Mobilfunknetzen, sowie die
Konzeption einer agentenbasierten Kommunikationsplattform und von zwei M-Commerce-



1.2. Vorgehensweise 9

Diensten bilden den Schwerpunkt von Kapitel 5. Hierzu wird die neue Agentenkommu-
nikationsplattform MCAP konzipiert und implementiert. Der MCAP erlaubt Benutzer-
und Endgerdtemobilitit, unterstiitzt die modernen Anwendungsprotokolle WAP, HBCI,
SQL und SSL und bildet den Kern der beiden M-Commerce-Dienste. Wihrend der agen-
tenbasierte Homebankingdienst dabei die Vorteile mobiler Agenten zur effizienten und
gebiindelten Ubertragung von Bankauftrigen nutzt, werden beim agentenbasierten Such-
und Bestelldienst mobile Suchagenten fiir die Vorbereitung und Durchfiihrung von privaten
Eink&ufen eingesetzt werden.

In Kapitel 6 wird zunichst ein neues analytisches Modell zur Untersuchung und Bewertung
des agentenbasierten Kommunikationskonzeptes aufgestellt. Hierfiir wird das Dekomposi-
tionsverfahren angewandt. Mittels des Modells kann das agentenbasierte Kommunikations-
konzept mit traditionellen Dienstanbietungskonzepten verglichen werden. Hierbei werden
insbesondere die Kommunikationszeit mit Hilfe von Warteschlangenmodellen untersucht.
Ferner werden Modelle zur Mobilitét, Selektivitdt und Interaktivitit von mobilen Agenten
entwickelt. Der zweite Teil des Kapitels befasst sich mit den Ergebnissen der Analyse.
Dabei werden die Antwortzeiten, die iibertragenen Datenvolumina und die anfallenden
Kommunikationskosten fiir die beiden M-Commerce-Dienste getrennt untersucht, disku-
tiert und bewertet. Schlieflich werden die Ergebnisse fiir die kanalorientierte (GSM) und
paketorientierte (GPRS) Mobilkommunikation miteinander verglichen.

Kapitel 7 bildet den Abschluss der Arbeit. Hier werden die wichtigsten Erkenntnisse aus
den Untersuchungen zusammengefasst. Abschlieffend wird ein Ausblick auf weitere For-
schungsaktivitdten im Bereich der agentenbasierten Dienstanbietung getatigt.
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KAPITEL 2

Dienstanbietung in Telekommunikationsnetzen

Trotz umfangreicher Bemiithungen sind Telekommunikationsdienste in verteilten, heteroge-
nen Kommunikationsnetzen bis heute haufig nicht global verfiigbar. In diesem Kapitel wird
zunéchst der Dienstbegriff erldutert. Danach werden die Konzepte zur Dienstanbietung in
modernen Kommunikationsnetzen, insbesondere den Mobilfunknetzen, vorgestellt.

2.1 Der Dienstbegriff

Dienste spielen eine herausragende Rolle in der Telekommunikation. So wird dem Markt
fiir Telekommunikationsdienste ein grofes Wachstumspotenzial vorausgesagt [MV00].

Die Telekommunikationsdienste eines Telekommunikationsnetzes sind die
Informationen und Kommunikationsméglichkeiten, die ein Netzbetreiber seinen
Kunden zur Verfiigung stellt.

Technisch gesehen sind Telekommunikationsdienste traditionell zentralgesteuert. Das be-
deutet, dass die Erbringung von Diensten fast ausschlieflich innerhalb des Kommunika-
tionsnetzes stattfindet [Geu98]. Dies gilt insbesondere fiir Dienste des Intelligenten Netzes
bzw. des CAMEL'-Mechanismus, die in den folgenden Kapiteln diskutiert werden. Im
Hinblick auf das ISO/OSI-Referenzmodell [Wal97] werden Telekommunikationsdienste in
zwei Klassen unterteilt, siehe auch Abb. 2.1:

Tragerdienste: Tréigerdienste (bearer services) sind Telekommunikationsdienste, die le-
diglich die Fihigkeiten zur Ubermittlung von Signalen zwischen ver-
schiedenen Netzzugangspunkten (network access points) zur Verfiigung
stellen. Durch die Tragerdienste wird das physikalische Weiterleiten
und Vermitteln der Kommunikationsnachrichten ermoglicht. Das Kon-
zept der Trigerdienste wurde fiir ISDN?-Netze entwickelt und auf Mo-
bilfunknetze ausgeweitet [ETS99a]. Ein GSM-Mobilfunknetz® unter-
stiitzt verschiedene Dateniibertragungsklassen, wie z.B. 1.200 bit/s,
2.400 bit/s, 4.800 bit/s oder 9.600 bit/s. Trégerdienste nutzen Funk-
tionen der unteren drei Schichten des ISO/OSI Referenzmodells.

Teledienste: Teledienste (teleservices) sind Telekommunikationsdienste, die die kom-
plette Funktionalitdt der ISO/OSI Schichten 1-7 nutzen. Dies schliefst
insbesondere Funktionen in den Endgeréten ein (z.B. Sprachwahl). Wei-
terhin erlauben Teledienste die Kommunikation zwischen fremdartigen
Netzen, z.B. zwischen Mobilfunk- und Festnetzen. Beispiele fiir Te-
ledienste sind Telefonie, Faksimile, Gruppenrufe und der SMS*-Kurz-
nachrichtendienst.

! Customized Applications for Mobile networks Enhanced Logic: wird in Kap. 2.2.3 vorgestellt
’Integrated Services Digital Network: digitales dienstintegrierendes Netz

3Global System for Mobile communication: der weltweit meist verwendete Mobilfunkstandard, eine ge-
nauere Betrachtung erfolgt in Kap. 2.2.2

4Short Message Service: Moglichkeit Textnachrichten zu senden und zu empfangen
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Teledienste

Grunddienste Zusatzdienste

Tragerdienste

Abbildung 2.1: Telekommunikationsdienste

Grundsétzlich lassen sich Telekommmunikationsdienste geméf [ITU93] auch in Grunddien-
ste und Zusatzdienste kategorisieren.

Grunddienste: Grunddienste (basic services) sind die Fahigkeiten eines Kommunika-
tionsnetzes, die es z.B. ermdglichen, einen Anruf entgegenzunehmen
und zu beenden. Im Rahmen von GSM werden als Grunddienste ledig-
lich die Ubertragung von Sprache, Daten oder Fax verstanden [Geu98].

Zusatzdienste: Zusatzdienste (supplementary services) ergénzen oder verdnderen einen
Grunddienst [ETS99b]. Daher kann ein Zusatzdienst auch nicht als al-
leiniges Produkt einem Kunden angeboten werden, sondern wird stets
zusammen oder in Verbindung mit einem Grunddienst im Rahmen ei-
nes Vertrages angeboten. Weiterhin kann ein Zusatzdienst auch fiir
alle Teilnehmer® im Kommunikationsnetz verfiighar gemacht werden.
Beispiele fiir Zusatzdienste im GSM-Netz sind Anrufweiterleitung, An-
klopfen, Mailbox und der SMS-Kurznachrichtendienst.

Dienste sind das eigentliche Ziel der Telekommunikation. Und hier sind es insbesonde-
re die Teledienste, die Dienstanbieter (service provider) und Dienstnutzer gleichermafen
interessieren. Wihrend der Dienstnutzer heute von seinem mobilen Endgerdt nicht nur
die gleichen Telekommunikationsdienste wie im Festnetz, sondern dariiber hinaus spezielle
multimediale und kontextabhéngige (z.B. orts-, zeit- oder endgeréiteabhéngige) Mobilfunk-
dienste wiinscht, haben die Dienstanbieter erkannt, dass sich die Wertschdpfungskette in
der Telekommunikationsbranche erheblich verdndert hat. Entstanden in der Vergangen-
heit Telekommunikationskosten fast ausschlieflich durch die Trigerdienste basierend auf
den verbrauchten Telefoneinheiten, so werden heute die unterschiedlichsten Telekommuni-
kationsgebiihren in Rechnung gestellt:

e Zugangsgebiihren (access charges):
Diese fallen z.B. dann an, wenn der Benutzer einen Zugang zu einem Internetanbieter
(T-Online, AOL, etc.) anwéhlt.

e Dienstgebiihren (service charges):
Dienstgebiihren werden berechnet, wenn der Benutzer spezielle Zusatzdienste (z.B.
Premium Rate, siehe Kap. 2.2.1) nutzt. So wird auch die Nutzung des Internets
héufig mit einem zusétzlichen Minutenpreis tarifiert.

STeilnehmer (subscriber) nutzen Dienste auf Basis einer Teilnehmerkennung und stellen die Dienste ei-
nem Benutzer zur Verfiigung. Teilnehmer kénnen Personen oder Organisationen sein. Teilnehmer und
Benutzer kénnen auch ein und dieselbe Person sein [Gun96].
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e Speicherplatzgebiihren (hosting charges):
Moéchte der Benutzer Webseiten ablegen, so werden ihm in der Regel Speicherplatz-
gebiihren berechnet.

e Spezielle Internetleistungen (special charges):
Fiir die Verwaltung von E-Commerce-Diensten sind oft spezielle Sicherheits-, Daten-
bank- oder Abrechnungsdienste erforderlich, die gesondert in Rechnung gestellt wer-
den.

e Informationsgebiihren (pay per view):
Im Bereich Informationsmanagement/E-Commerce ist es inzwischen iiblich, dass In-
formationspreise anstatt Minutenpreise berechnet werden (z.B. telefonische Auskunfts-
dienste, SMS, imode®).

Aufgrund dieser nachhaltigen Verdnderungen erforschen und entwickeln Netzbetreiber und
Hersteller von Kommunikationsinfrastruktur mit grofsfem Einsatz zukiinftige E-Commerce-
Dienste. E-Commerce wird dabei wie folgt definiert:

E-Commerce ist derjenige Teil des E-Business, der auf die Vereinbarung und
Abwicklung rechtsverbindlicher Geschéftstransaktionen (Information iiber Pro-
dukte und Dienstleistungen, Angebotserstellung, Vertragsaushandlung, Auftrags-
erteilung, Lieferung und Zahlung, etc.) ausgerichtet ist.

Dabei wird unter E-Business die Abwicklung von Geschéftsprozessen mit Hilfe von
elektronischen Informations- und Kommunikationstechnologien verstanden.

Fiir Entwickler und Hersteller von Telekommunikationsinfrastruktur ist es von besonde-
rem Interesse, welchen Einfluss neue E-Commerce-Dienste auf bereits existierende Dienste
haben werden, damit die angebotenen Dienste nach wie vor zuverlassig, d.h. z.B. mit ver-
nachléssigbaren Ausfallzeiten, zur Verfligung gestellt werden kénnen. Auferdem werden
Mechanismen gesucht, um diese neuen Dienste personalisiert anbieten zu konnen.

Ein personalisierter Dienst ist ein Teledienst, der auf einen bestimmten Teil-
nehmer und seine Bediirfnisse, d.h. auf seine Priferenzen, das von ihm verwen-
dete Endgerét und seinen Aufenthaltsort, zugeschnitten ist.

Personalisierte Dienste sollten auch nach ihrer Einrichtung in der Lage sein sich weiter an
den Teilnehmer und seine Vorlieben anzupassen. Netzbetreiber und Handelsunternehmun-
gen konnen so mit Hilfe von personalisierten Diensten eine individuelle Kundenbetreuung
(CRM7) auch iiber elektronische Kommunikationsmedien durchfiihren.

2.2 Moderne Kommunikationskonzepte

In den vergangenen Jahren wurde in den Forschungs- und Entwicklungslaboren der Te-
lekommunikationssystemhersteller mit besonderem Nachdruck an Losungen fiir die intel-
ligente Diensterbringung gearbeitet. Das erste Produkt dieser Anstrengungen mit welt-
weiter Akzeptanz war der ITU-Standard Q.12xx fiir das Intelligente Netz (IN). Aufgrund
des Erfolges der GSM-Mobilfunknetze entstanden vor Abschluss der IN-Standardisierung
vergleichbare Lésungen, die insbesondere die Bediirfnisse und Rahmenbedingungen von

Simode ist der mobile Internetzugang von NTT DoCoMo in Japan, den iiber zehn Millionen Teilnehmer
nutzen. Der Dienst wird nicht iiber einen Minutentarif, sondern iiber Informationsgebiihren abgerechnet.
"Customer Relationship Management
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Mobilfunkbenutzern beriicksichtigen, wie CAMEL, VHE® und WAP?, die zwar Meilenstei-
ne in der Entwicklung von Mobilfunknetzen sind, aber erst den Anfang von neuartigen
Dienstanbietungsvarianten darstellen.

2.2.1 Intelligente Netze

Intelligentes Netz, Mehrwertdienst (VAS!'?) und Virtuelles Privatnetz (VPN!!) sind Be-
griffe, die héufig im Zusammenhang mit dem liberalisierten Telekommunikationsmarkt
und den damit verbundenen Vorteilen fallen. Diese Begriffen verkérpern die Idee, die
Dienstlogik nicht im Ubermittlungsnetz, sondern an davon unabhingigen Netzpunkten,
den sogenannten Dienststeuerknoten (SCP!2) zu konzentrieren [Gun96]. Dies fiihrt zur
Einfithrung einer zusétzlichen, diensteorientierten Architektur, die auf der bereits vorhan-
denen Netzstruktur des Ubermittlungsnetzes aufsetzt, aber von dieser weitgehend unab-
héngig ist. Tab. 2.1 zeigt, dass die Spezifikation und Umsetzung dieses Konzeptes eine
lange Geschichte hat, deren Anfinge in der Mitte der 80er Jahre liegen.

Jahr H Konzept H Bedeutung

1986 IN/1 Bellcore, USA, zentrale Datenbanken

1986 IN/2 Bellcore, Erweiterung der IN/1 Funktionalitat
1988 IN/1+ Bellcore, Untermenge von IN/2

1991 || AIN'3Rel. 0 || Bellcore, Flexibilitit in der physikalischen Realisierung
1992 IN-CS1 Capability Set 1, CCITT'-Standard

1993 || TINA-C' || Hauptziel: Integration von IN und TMN16
1995 IN-CS2 Capability Set 2, Erweiterung von IN-CS1
1995 CTMY Integration von IN und DECT®

1995 CAMEL Integration von IN und GSM

1997 VHE Integration von CAMEL, SAT'"®und MExE?°
1998 WAP Integration von Mobilfunk und Internet

Tabelle 2.1: Historische Entwicklung von Intelligenten Netzen

Withrend das IN-Konzept zuniichst fiir &ffentliche Festnetze (PSTN2! und ISDN) ent-
wickelt wurde, griff die Europiische Standardisierungsbehérde ETSI?? 1994 den Gedanken
im Rahmen der Entwicklung von GSM Phase 2+ auf und startete die Standardisierung
von CAMEL, die in Kap. 2.2.3 vorgestellt wird.

8Virtual Home Environment: siehe Kap. 2.2.4

9Wireless Application Protocol: siehe Kap. 2.2.5

10Value Added Service

"Virtual Private Network

128ervice Control Point

' Advanced IN

15Comité Consultatif International de Télégraphique et Téléphonique, International Telegraph and Tele-
phone Consultative Committee, heute: ITU

!6Telecommunication Information Network Architecture - Consortium

1" Telecommunication Management Network

18Cordless Terminal Mobility

9Digital Enhanced Cordless Telecommunication

20SIM Application Toolkit

2! Mobile station application Execution Environment

21Public Switched Telecommunication Network

2Buropean Telecommunication Standards Institute
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Die Hauptziele, die aus der Sicht der Netzbetreiber mit dem Intelligenten Netz erreicht
werden sollen, sind:

e Erweiterung des Diensteangebotes,

e schnelle, einfache und 6konomische Entwicklung, Priifung und Einfiihrung von neuen
Diensten, deren Administration, sowie die Modifikation von existierenden Diensten,

o effiziente Nutzung von verfiigbaren Verarbeitungstechniken und Netzressourcen,

e Wiederverwendung von Netzfunktionen,

e flexible Zuordnung von Netzfunktionen zu physikalischen Netzknoten und Unab-
héngigkeit vom Netzzugang,

e Einsatz von standardisierten Schnittstellen.

Aus der Sicht des Anwenders bietet das Intelligente Netz eine Vielzahl von komplexen Kom-
fortmerkmalen. Die bekanntesten IN-Dienste in Deutschland sind Televoting (Rufnum-
mernprifix 0137), Hotline (0180), Premium Rate (0190), Personliche Rufnummer (0700),
Freephone (0800) und Virtuelle Privatnetze (VPN). Ferner wird IN fiir die sogenannte
Fest- und Mobilnetzkonvergenz eingesetzt [BFGHO00].

Obwohl sich das IN-Konzept technologisch und kommerziell in Teilbereichen (siehe oben)
durchgesetzt hat, ist die Verwendung der IN-Technologie fiir zukiinftige Kommunikations-
systeme begrenzt, da man zum Zeitpunkt der Standardisierung den Erfolg der zellularen
Mobilfunksysteme und des Internets noch nicht absehen konnte und daher beide Systeme
nicht mit in die Standardisierung einbezogen wurden.

2.2.2 GSM-Mobilfunknetze

Die Standardisierung von GSM (Global System for Mobile communications) wurde 1982
von der CEPT?3 unter dem Namen Groupe Special Mobile begonnen. 1989 wurde die
Verantwortung fiir den GSM-Standard an die ETSI?* iibergeben. Phase 1 des Standards
wurde 1991, Phase 2 1994 abgeschlossen. Phase 2 fithrte ein umfangreicheres Angebot an
Diensten, groftenteils Zusatzdienste, ein [Geu98]. 1992 wurden die ersten Netze in Betrieb
genommen |[Eve99|, der kommerzielle Erfolg von GSM setzte schon bald nach der Installa-
tion der ersten Systeme in Europa ein. Bereits 1993 gab es 36 GSM-Netze in 22 Landern.
Diese Zahlen stiegen kontinuierlich weiter; im Mai 2000 existieren 357 Netze in iiber 150
Landern der Welt [Fun00] mit rund 500 Millionen Teilnehmern. Die sténdig steigende
Nachfrage nach Funkkapazitit in GSM-Systemen wird meist dadurch befriedigt, dass man
Antennen und Sender mit geringer Leistung in kleineren Zellen einsetzt2®. Die wichtigsten
Systemcharakteristika kann man Tab. 2.2 entnehmen.

Das GSM 1800 System?® arbeitet nach dem gleichem Prinzip, allerdings auf dem Fre-
quenzband 1710 bis 1785 MHz (uplink) bzw. 1805 bis 1880 MHz (downlink). In den USA
existiert mit dem GSM 1900 System eine weitere Variante des Standards. Grundsétzlich ist
der Uplink bei GSM-Systemen gegeniiber dem Downlink um drei Zeitschlitze (time slots)
verzogert. Dies ist wichtig fiir den Entwurf der mobilen Endgeréte, in denen, anders als bei
analogen Mobilfunksystemen, Sender und Empfénger niemals zur gleichen Zeit arbeiten.

2 Conférence Européenne des Posts et Télécommunications
*"European Telecommunication Standards Institute

%5 das deutsche D2-Netz ist heute in mehr als 20.000 Zellen eingeteilt
26in Deutschland: E-Netze
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Frequenz Uplink 890 MHz - 915 MHz
Frequenz Downlink 935 MHz - 960 MHz
Duplexdistanz 45 MHz
Tréagerabstand 200 kHz
Modulation GMSK?"
Ubertragungsrate 270 kbit/s
Zugangsmethode TDMAZ
Sprachdatenrate 13 kbit/s
Frequenzen 124
Vervielfiltigungsmethode || Verschachtelung?®

Tabelle 2.2: Systemcharakteristika GSM 900

Mobile Kommunikationssysteme wie GSM bestehen aus einem Festnetz- und einem Mo-
bilfunkteil, wobei die Mobilitdtsverwaltung auf Funktionen im Festnetz mit Hilfe des weit-
verbreiteten Signalisierungsprotokolls SS73 beruht. Das GSM-Mobilfunksystem ist gut
dokumentiert [Wal00], so dass nachfolgend nur die elementaren Bestandteile des Konzep-
tes vorgestellt werden. Abb. 2.2 zeigt die Architektur eines Mobilfunknetzes nach dem

GSM-Standard.

MSC

MS

BSS - Base Station Subsystem

NSS - Network Subsystem

PSTN
ISDN

Abbildung 2.2: Die logische GSM-Architektur

*"Gaussian Minimum Shift Keying
28Time Division Multiple Access
nterleaving

*0Das Signalisierungssystem Nr. 7 ist in den ITU-Standards Q.700 bis Q.795 spezifiziert und wird heute

in nahezu allen 6ffentlichen Telekommunikationsnetzen eingesetzt.
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Das GSM-Dienstgebiet ist in verschieden grofe Zellen eingeteilt, wobei jede Zelle durch
eine Funkstation versorgt wird. Eine der wichtigsten Routinen im GSM-System ist der
sogenannte Handover, bei dem bestehende Kommunikationsbeziehungen von einer Zelle
an eine andere iibergeben werden. Ein Handover kann nicht nur im Heimatnetz, das der
Teilnehmer aufgrund eines Vertrages mit seinem Netzbetreiber benutzen kann, sondern
auch im Fremdnetz, dem sogenannten besuchten Mobilfunknetz, stattfinden. Hierzu wur-
den Registrierungsmechanismen entwickelt, bei denen teilnehmerbezogene, aktuelle Daten
in der Heimatdatei (HLR3!) und in der Besucherdatei (VLR32) verwaltet werden. Die da-
mit erreichte Mdglichkeit des Roamings®® von Teilnehmern in beliebigen GSM-Netzen mit
voller Dienstverfiigbarkeit wird oft als Hauptgrund fiir den grofsen kommerziellen Erfolg
von GSM angesehen.

Die GSM-Kommunikation basiert auf der Trennung von Nutz- und Signalisierungsinfor-
mation. Dabei wurden beim Entwurf von GSM die Prinzipien und die Protokolle von
ISDN adaptiert. Zusétzliche Funktionen sind im Mobile Application Part (MAP) Pro-
tokoll standardisiert [ETS98b|. Fiir die Signalisierung auf dem Funkkanal ist das Base
Station Subsystem (BSS) verantwortlich. Aus 6konomischen Griinden besteht es aus zwei
Funktionsgruppen, niimlich den Basisstationen (BTS?*) und den iibergeordneten Basis-
stationssteuerungen (BSC3?). Ein typisches GSM-Netz besteht dabei aus Tausenden von
BTSs und mehreren Dutzend BSCs. Der Funktionsumfang einer BTS wurde daher recht
gering gehalten. Die Steuerung der Nutzung von Funkkan&len und manchmal auch Ver-
mittlungsfunktionen werden vom BSC iibernommen.

Die anderen funktionellen Elemente eines GSM-Netzes werden im Network and Switching
Subsystem (NSS) zusammengefasst. Wichtigster Bestandteil des NSS ist die mobile Ver-
mittlungsstelle (MSC?%), welche Mobilfunkgespriche verbindet und die besonderen Rah-
menbedingungen eines Mobilfunknetzes beriicksichtigt. Jede MSC steuert und kommuni-
ziert mit mehreren BSCs. Im Falle eines Anrufes zu einem Festnetzteilnehmer wird der
Anruf an eine Vermittlungsstelle weitergeleitet, die mit einem Protokollumsetzer3” (gate-
way) ausgestattet ist (GMSC?®). Neben HLR und VLR sind das Authentication Centre
(AuC) und das Equipment Identity Register (EIR) weitere Bestandteile des NSS.

In den vergangenen Jahren wurde die Entwicklung von datenbasierten Anwendungen for-
ciert, doch das GSM-System ist fiir viele Anwendungen lediglich bedingt geeignet. So leidet
die mobile Datenkommunikation im Vergleich zur kabelgebundenen Dateniibertragung ins-
besondere unter den folgenden Einschrénkungen, die bei der Konzeption von zukiinftigen
Telediensten und Kommunikationskonzepten beriicksichtigt werden miissen:

geringe Ubertragungskapazitit
hohe Verzogerung

hohe Bitfehlerrate

[ ]

[ ]

e geringe Zuverlissigkeit

[ ]

e cingeschrénkte Verfiigbarkeit

31'Home Location Register

32Visitor Location Register

33wortliche Ubersetzung: Umherziehen

3Base Transceiver Station

35Base Station Controller

86Mobile service Switching Centre

3TNetzknoten zur Kopplung von verschiedenen Kommunikationsnetzen
38 Gateway MSC
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2.2.3 CAMEL-Standard

CAMEL ist kein neuer Telekommunikationsdienst, sondern eine Erweiterung der Netzfunk-
tionalitdt. Mit Hilfe von CAMEL koénnen betreiberspezifische Dienste auch im Roaming-
Fall, d.h. wenn der Teilnehmer sich in einem Fremdnetz befindet, ausgefithrt werden. Im
CAMEL-Standard wurden keine Dienste, sondern ein Werkzeug standardisiert mit dem
neue Dienste erstellt werden kénnen. Die aus dem Festnetz bekannten IN-Dienste (Kap.
2.2.1) konnen mit CAMEL realisiert werden.

In Deutschland gibt es momentan neben Netzbetreibern eine Vielzahl von sogenannten
Dienstanbietern wie z.B. Cellway, Debitel, Dplus, Hutchison, Mobilcom, Netztel, Talkline,
Victor Vox, welche sich lediglich durch geringfiigige Modifikationen in ihren Tarifmodellen
unterscheiden. Um dem steigenden Bediirfnis der Dienstunterscheidung Rechnung zu tra-
gen, wurde 1993 die Standardisierung von CAMEL zunéchst unter dem Arbeitstitel Un-
terstiitzung von netzbetreiberspezifischen Diensten im Roaming-Fall aufgenommen. 1994
wurde der Name CAMEL gewihlt.

CAMEL erginzt die GSM-Architektur (Abb. 2.2) mit einer IN-typischen Schnittstelle
zwischen Vermittlungsfunktionen (SSF3?) und Dienststeuerung (SCF*?) (Kap. 2.2.1). Da-
bei wird die SSF-Funktionalitdt in der mobilen Vermittlungsstelle integriert. Diese SSF-
Funktion, die in CAMEL ¢smSCF gennannt wird, ist physikalisch in einem Knoten reali-
siert, der CAMEL Service Environment (CSE) heift. Als Grundlage fiir die Standardisie-
rung von CAMEL diente der ITU IN-Standard Capability Set 1 (CS-1) [Har98|.

CAMEL Subscription Information (CSI) ist der Datensatz, der jedem Teilnehmer zuge-
ordnet wird, der CAMEL Unterstiitzung benotigt. Dieser Datensatz wird als Teil der
GSM-Teilnehmerdaten in der Heimatdatei (HLR) und in der Besuchsdatei (VLR) gespei-
chert. Er enthilt einen SS7 SCCP*! Global Title, um das fiir einen bestimmten Teilnehmer
verantwortliche CSE eindeutig adressieren zu kénnen. Weiterhin ist im CSI abgelegt, wel-
che betreiberspezifischen Dienstlogiken angewendet werden sollen und was im Fehlerfall
geschehen soll.

Die in Abb. 2.3 dargestellten funktionellen Einheiten wurden fiir die CAMEL-Architekur
wie folgt definiert [GHI7]:

e HLR ist verantwortlich fiir das Dienstprofil (CSI) des Teilnehmers; im Falle eines
location updates oder wenn sich das CSI verdndert hat, sendet das HLR das CSI zum
VLR,

e VLR speichert das CSI des Teilnehmers,

e CSE ist die Schnittstelle zwischen dem nachfragenden und dem besuchten Netz,

e VMSC*? fiihrt die Dienste entsprechend des CSI aus, wenn ein Teilnehmer CAMEL
Unterstiitzung im besuchten Netz bendtigt,

e VSSF* ist die Schnittstelle zwischen VMSC und CSE und erkennt einen IN-Dienst-
wunsch eines Fremdnetzteilnehmers,

39Gervice Switching Function

408ervice Control Function

“1Signalling Connection Control Part, SS7-Protokollebene 4, Protokoll der ISO/OSI-Schicht 3, ist in den
ITU-Standards Q.711-714 spezifiziert.

“2Visited Mobile service Switching Centre

*3Visited Service Switching Function
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CSE

A

)& VLR VSSF
X

VMSC

GMSC

Abbildung 2.3: Die logische CAMEL-Architektur

e GMSC fiihrt die Dienste entsprechend dem CSI aus, wenn ein Teilnehmer im Hei-
matnetz CAMEL Unterstiitzung benotigt,

e GSSF* ist die Schnittstelle zwischen VMSC und CSE und hilft beim Erkennen von
IN-Diensten.

2.2.4 Virtual Home Environment

Das Konzept des Virtual Home Environments (VHE) soll Mobilfunkteilnehmern ermdglich-
en, immer dieselben, personalisierten, d.h. auf sie zugeschnittenen, Dienste und Dienst-
merkmale nutzen zu kénnen, egal an welchem Ort und in welchem Netz sie sich befinden
und auch weitgehend unabhéngig davon, welches Endgerdt verwendet wird. Mit Hilfe seines
personlichen Identifikationsmoduls (z.B. Chipkarte) weist sich der Teilnehmer gegeniiber
Endgerat, Netz und Dienst aus. Die exakte Konfiguration der Dienste hdngt dabei von
den Moglichkeiten des Netzes ab, an welches der Benutzer gerade angeschlossen ist und
selbstverstandlich auch von den Fahigkeiten des gerade benutzten Endgerétes [BFGHO0].

Das standardisierte VHE-Konzept bietet allgemeine Dienstmerkmale (service capabilities),
mit denen spezifische Dienste und Leistungsmerkmale erstellt werden konnen, die iiber alle
UMTS- oder GSM-Netze und Endgerite genutzt werden kénnen [3GP00|. Erste Standards
wurden bereits 1997 fiir GSM erarbeitet und werden nun fiir UMTS in einem erweiterten
Umfang weiterentwickelt. Diese Standardisierungsbemiihungen sind bis heute noch nicht
abgeschlossen. Die derzeit angedachte Losung basiert auf den GSM-Standards CAMEL,
SAT und MExE. Die Konzeptideen von VHE sind jedoch nicht auf den Mobilfunk be-
grenzt, sondern beriicksichtigen vielmehr auch Anwendungen in Festnetzen. VHE erlaubt
es damit, Dienste unabhingig vom Kern- und Zugangsnetz anzubieten.

Das VHE eines individuellen Teilnehmers ist in der Regel eine Untermenge der Dien-
ste, welche der Dienstanbieter zur Verfiigung stellt. Der Benutzer wiinscht sich meist ein
individuelles, netzunabhéngiges Erscheinungsbild seiner Kommunikationsdienste. Daher
benotigt das Netz auch keine Detailkenntnis iiber die mittels VHE realisierten Dienste des

*“Gateway Service Switching Function
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angeschlossenen Benutzers. Teilnehmer und Dienstanbieter von VHE nutzen lediglich die
Transport- und Signalisierungsdienste sowie die Ressourcen des Kommunikationsnetzes.
Bei der Realisierung von VHE héngt es letztendlich vom Netzbetreiber, vom Dienstanbie-
ter und vom benutzten Endgerét ab, ob ein entsprechender Dienst oder ein Dienstmerkmal
auch wirklich verfiigbar ist.

Dem Dienstanbieter erscheint das VHE als eine Liste von Ressourcen, Optionen und Ein-
stellungen fiir einen Benutzer. Einige dieser Daten werden vom Dienstanbieter verwaltet,
weil sie Bestandteil des Vertrages mit dem Teilnehmer sind. Andere Daten werden vom
Benutzer oder Teilnehmer auf seinem Identifikationsmodul Universal Subscriber Identity
Module (USIM) oder im Endgerit gespeichert und verwaltet. Prinzipiell besteht das VHE
aus den folgenden funktionalen Einheiten:

e Benutzerschnittstelle (user interface),

e Dienstausfithrungsprogramm (service execution program),

e Ausfithrungsumgebung (application execution environment), die als Plattform fiir
die Dienstausfithrung und den Zugriff auf Kommunikationsdienste verantwortlich ist.
Diese Plattform kann mittels standardisierter Anwendungsschnittstellen (API*?s) an-
gesprochen werden, die z.B. auf objektorientierten Technologien (Programmierspra-
che JAVA oder CORBA*6-Standard), beruhen konnen,

e individuelles Dienstprofil (service profile), das teilnehmer- und netzspezifische Daten
enthélt, die vom Programm benutzt werden,

e Verbindungssteuerung (connection control), die zur Steuerung von Transportdiensten
und zur Mobilitatsverwaltung dient.

Daten und Programme zur Ausfiihrung des VHE koénnen sich im Identifikationsmodul
des Benutzers (z.B. Chipkarte), im Endgerit, im Fremdnetz, im Heimatnetz und beim
Dienstanbieter befinden. Die Programme und Daten werden bedarfsweise in das Fremd-
netz, das Endgerét und/oder das Identifikationsmodul geladen, jedoch in der Heimatumge-
bung verwaltet. In allen Elementen ist eine Plattform vorhanden, auf der die Programme
des VHE ablaufen kénnen. Diese Plattform greift auf die Verbindungssteuerung und die
Mobilitatsverwaltung der beteiligten Netze und des Endgerétes zu. Ausgehend vom o.g.
Architekturmodell kann das VHE in der Heimatumgebung, im Fremdnetz, im Endgerét
und im Identifikationsmodul ausgefiihrt werden.

Im Rahmen des Europiischen Forschungsprojektes CAMELEON*7 [CAM98| wurde eine
agentenbasierte Losung fiir die VHE-Spezifikation konzipiert, die in Abb. 2.4 grob skiz-
ziert ist. Diese Architektur wurde durch drei verschiedene Teledienste - einem intelligenten
Kommunikationsmanager (adaptive profile manager), einem virtuellen Adressbuch (virtual
address book) und einem Finanzdienst (flezible financial service) - verifiziert. Es hat sich
gezeigt, dass mobile Agenten eine flexible Verteilung von Dienstkomponenten zwischen un-
terschiedlichen Dienstanbietungssystemen und Endgerdten erlauben und somit das Kon-
zept der totalen Mobilitéit, welches spéter in dieser Arbeit behandelt wird, unterstiitzen
[HMB98, HGF98|.

45 Application Programming Interface

6 Common Object Request Broker Architecture; Standard zur Realisierung von verteilten Anwendungen,
eine genauere Betrachtung erfolgt in Kap. 4.2

4" Communication Agents for Mobile Enhancements in a Logical Environment of Open Networks; von der
Européischen Union gefordertes ACTS-Forschungsprojekt der Firmen Ericsson Eurolab, Mannesmann
Mobilfunk, Nortel Networks, Vodafone, IKV++, Gemplus, RWTH Aachen ComNets und Centre for
Wireless Communication; Projektlaufzeit: Marz 1998 bis Februar 2000.
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Abbildung 2.4: Agentenbasierte VHE-Architektur

2.2.5 WAP-Standard

Das Wireless Application Protocol (WAP) ist der erste Standard, der Beitrage leistet, um
das Internet und die mobile Datenkommunikation miteinander zu verbinden. Daher wurde
bei WAP besonderer Wert darauf gelegt, existierende Protokolle wieder zu verwenden und
diese an die speziellen Rahmenbedingungen mobiler Endgeréte (kleine Bildschirmfléchen,
limierte Eingabemoglichkeiten, wenig Speicherplatz etc.) und drahtloser Zugangsnetze
(geringe Bandbreite, hohe Bitfehlerrate, erhebliche Verzogerungen etc.) anzupassen. Als
Grundlage fiir den WAP-Standard [For98| dienten drei proprietidre Protokolle fiir mobile,
kleine Endgeréte:

e Intelligent Terminal Transfer Protocol (ITTP) von Ericsson,
e Narrow Band Sockets (NBS) und Tagged Text Markup Language (TTML) von Nokia
e und Handheld Device Markup Language (HDML) von Unwired Planet*®.

Im Juni 1997 griindeten die Unternehmen Ericsson, Nokia, Phone.com und Motorola das
WAP Forum, dem heute {iber 400 Unternehmen angehoren. Die Mitgliedschaft im WAP
Forum ist offen und die Diskussionsbeitrige aus der Mobilfunkindustrie bestimmten nach-
haltig die WAP-Spezifikationen. Die WAP-Architektur wurde bereits im September 1997
verodffentlicht, der erste Entwurf eines Standards folgte im Februar 1998. Die WAP-Version
1.0 wurde schliefslich im Mai 1998 verabschiedet. Es folgten die Versionen 1.1 und 1.2 im
Juni bzw. Dezember 1999 und die Version 2.0 (mit WAP-Push und Multimedia Messaging)
im Juli 2001.

Das Hauptziel von WAP, die Wiederverwendung von existierenden Standards aus der In-
ternetwelt, wurde zunéchst konsequent umgesetzt. Dabei 1auft eine WAP-Kommunikation,
wie Abb. 2.5 zeigt, stets iiber einen WAP-Gateway, der dabei die folgenden Funktionen
iibernimmt, die in Kap. 6.3.2 ndher betrachtet werden:

1. Protokollumsetzer: Der WAP-Gateway iibersetzt WAP-Anfragen in HTTP*?-An-
fragen.

“®heute: Phone.com
“Hypertext Transmission Protocol, Anwendungsschichtprotokoll fiir den Datenaustausch im Internet
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2. Inhaltkodierung und -dekodierung: Um das zu iibertragende Datenvolumen zu
verringern, wird der Inhalt einer WAP-Nachricht kodiert. Dies geschieht derart, dass
alle bekannten Kommandos (tags) durch ein Nachrichtenbyte substituiert werden und
Bytecode (WBXML) {ibertragen wird.

——WAP ——

N

HTTP HTTP

WAP- \ / Web-/WAP-Server

Gateway

WAP-fahiges
Endgerat

Internet

Web-/WAP-Server Web-/WAP-Server

Abbildung 2.5: Funktion des WAP-Gateways

Die WAP-Architektur erlaubt den Entwurf von intelligenten Diensten fiir mobile Kom-
munikationsgerdte. Die WAP-Architektur ist in Abb. 2.6 neben der Internetarchitektur
dargestellt. In den nachfolgenden Abschnitten werden kurz die einzelnen Bestandteile der
WAP-Architektur vorgestellt.

Wireless Application Environment (WAE)

WAE ist eine Anwendungsumgebung fiir konvergierende Internet- und Mobilfunkdienste
und besteht aus einem eigenen Browser®!, der die folgenden Formate unterstiitzt:

e Wireless Markup Language (WML): WML ist eine von XML (Kap. 3.3.5) ab-
geleitete Programmiersprache, die fiir den Einsatz in mobilen Handgerdten optimiert
wurde.

e WML Script: Analog zu JavaScript bei Webseiten wird bei WAP-Seiten WML
Script zur Eingabesteuerung, Vorbearbeitung von Daten und als Zugang zu Telefon-
funktionen eingesetzt.

e Wireless Telephony Application (WTA): Die Telefonfunktionen, auf die zuge-
griffen werden kann, werden in WTA definiert.

e Content Format: Verschiedene Datenformate fiir Abbildungen, Telefonbucheintré-
gen und Kalendereintrége werden unterstiitzt.

SOWAP Binary XML
*1Software, die die Navigation durch verschiedene Dokumente ermoglicht.
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Abbildung 2.6: Internet- und WAP-Architektur

Wireless Session Protocol (WSP)

Das WSP [For00b] ist eine binédre Form von HTTP und bietet der Anwendungsschicht eine
einheitliche Schnittstelle zur Sitzungsschicht, die sowohl verbindungsorientierte (WTP52),
wie auch verbindungslose Dienste (z.B. Datenpakete iiber WDP53) unterstiitzt. Beide
Dienste konnen durch das WTLS-Protokoll zusétzlich gesichert werden.

Wireless Transaction Protocol (WTP)

WTP ist ein transaktionsorientiertes Protokoll fiir mobile Endgeréte, welches drei Trans-
aktionsklassen anbietet [EIm01]:

e Klasse 0: Der Sender schickt lediglich einen Aufruf. Er erhilt keine Bestétigung
und wird auch kein Wiederversenden des Aufrufes durchfiihren.

e Klasse 1: Klasse 1 beantwortet den Aufruf des Senders mit einer Bestétigung. Im
Falle des Nichteintreffens der Bestétigung schickt der Sender den Aufruf erneut.

e Klasse 2: Klasse 2 unterstiitzt das Versenden von Ergebnissen als Antwort auf den
Aufruf des Senders. Weiterhin wird das Ergebnis durch den Sender bestitigt (3-way
handshake).

Wireless Transport Layer Security (WTLS)

WTLS ist ein Sicherheitsprotokoll, das auf dem Industriestandard Transport Layer Security
(TLS) beruht. WTLS ist optimiert fiir schmalbandige Kommunikationskanéle und bietet
die folgenden Sicherheitsmechanismen:

e Authentifizierung: WTLS ermdglicht es, die Authentizitidt eines Endgerdtes und
eines Servers zu iiberpriifen.

%2In diesem Fall (applications over transactions) werden verschiedene WDP-Pakete von WTP initiert.
*3Hier (applications over datagrams) werden die WSP-Pakete direkt als Nutzdaten in WDP-Paketen fiber-
tragen.
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¢ Datenintegritidt: WTLS enthélt Mechanismen, die sicherstellen, dass die Daten,
die zwischen dem Endgerdt und dem Server versendet werden, unverédndert und nicht
beschidigt sind.

e Privatsphire: WTLS unterstiitzt die Verschliissung von Daten, so dass die versen-
deten Informationen nicht von zwischengeschalteten Einheiten, die den Datenstrom
unterbrochen haben mégen, verstanden werden kénnen.

¢ Dienstverweigerung: WTLS ermoglicht die Feststellung und Ablehnung von Da-
ten, die nicht erfolgreich iiberpriift werden konnten und erschwert damit Angriffe auf
Dienste und schiitzt hohere Protokollschichten.

Wireless Datagram Protocol (WDP)

WDP ist das verbindungslose WAP-Transportprotokoll, das auf die unterliegenden Tri-
gerdienste von GSM (CSD, SMS, GPRS) und CDMA zugreift und den oberen Schichten
eine einheitliche Schnittstelle anbietet, die unabhéngig von dem benutzten Tragerdienst ist.
Wann immer IP?* als Routingprotokoll eingesetzt wird, wird UDP?> als WDP-Protokoll
eingesetzt.

2.3 Paketorientierte GPRS-Kommunikation

Die Tragerdienste des GSM-Mobilfunknetzes, die bisher Zugang zu paketorientierten Net-
zen ermoglichen, sind leitungs- bzw. kanalorientiert. Dies bedeutet, dass die Verbindung
unabhingig davon, ob Daten iibertragen werden oder nicht, fiir die gesamte Dauer belegt
bleibt. Dadurch kann ein konstanter Datenfluss und eine geringe Verzogerung der Daten-
pakete gewithrleistet werden. Nichts desto trotz ist diese Ubertragungsart insbesondere bei
biischelartigem Verkehr wenig effizient fiir den Netzbetreiber, der Lizenzgebiihren fiir die
knappen Mobilfunkfrequenzen bezahlt, und auch fiir die Teilnehmer, deren Kommunikati-
onskosten sich in der Regel nach der Verbindungsdauer und nicht nach dem Datenvolumen
berechnen.

Dadurch, dass man die leistungsorientierte Verbindung lediglich wéhrend des Datentrans-
fers aufrecht erhdlt und in Phasen ohne Verwendung abbaut, konnte das Problem zeitnah
gelost werden. Aufgrund der Tatsache, dass der Verbindungsaufbau bedingt durch den
hohen Signaliserungsaufwand zu einer signifikanten Verzogerung des Datentransfers fiihrt,
ist diese Losung jedoch zu verwerfen. Es ist offensichtlich, dass die sogenannte zweite
Mobilfunkgeneration keine effiziente Dateniibertragung, insbesondere fiir hiufige kleine
Datenmengen, erlaubt?. Daher wurde im Rahmen der Phase 2+ Standardisierung von
GSM der General Packet Radio Service (GPRS) ins Leben gerufen. GPRS benutzt pake-
torientierte Mechanismen, um die Dateniibertragung und Signalisierung effizient durchzu-
fiihren. Fiir GPRS wurden neue Funkkanéle definiert, deren Zuordnung flexibel ist. Dabei
kénnen bis zu acht Zeitschlitze (time slots, TS) gleichzeitig von den aktiven Teilnehmern
verwendet werden. Abb. 2.7 zeigt die Ressourcennutzung bei einer leitungsorientierten

*Internet Protocol, Protokoll der ISO/OSI-Schicht 3 (Netzschicht)

%User Datagram Protocol; direkter Zugang zur Dateniibertragung iiber IP. Beim UDP-Protokoll sind
keine unnétigen Kontrolldaten vorgesehen, dafiir kann auch keine verlustfreie Ubertragung garantiert
werden. Ebenso kann die Reihenfolge der Datengramme vertauscht werden. UDP wird meist dann
verwendet, wenn kleine Datenmengen schnell ausgetauscht werden sollen, ohne dass vorher bekannt ist,
wann die Ubertragung benétigt wird.

%Der Kurznachrichtendienst SMS erlaubt zwar den Transport kleiner Datenpakete bis 120 byte, bietet
aber keinerlei Laufzeitgarantien.
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GSM-Datenverbindung fiir vier Kanéle und die Ausnutzung von drei Packet Data Chan-
nels (PDCH) der gleichen vier Teilnehmer beim paketorientierten GPRS-Dienst, wobei
der GPRS-spezifische zusétzliche Aufwand fiir die Paketkopfe vernachldssigt worden ist.
Nachfolgend wird das GPRS-System und seine Parameter vorgestellt. In Kap. 6.3.1 wer-
den davon ausgehend vier Verkehrsmodelle entwickelt.

TS0 7

TS1 T
TS 2 T
TS 3 T

3 PDCH L &

Abbildung 2.7: Ressourcennutzung von GSM CSD und GPRS

2.3.1 GPRS-Mobilstation

Die GPRS-Mobilfunkkanile unterstiitzen eine parallele Dienstnutzung, d.h. wihrend einer
Sitzung konnen kanalvermittelte Dienste (Sprache, Daten) und GPRS-Dienste zur pake-
torientierten Sprach- und Dateniibertragung gleichzeitig genutzt werden. Es wird daher
zwischen drei Klassen von Endgeréten unterschieden [Wal00]:

Klasse A: Gleichzeitige Benutzung aller Dienste geméf Dienstprofil bei gleichbleiben-
der Sprachqualitét.

Klasse B: Eingeschriankte gleichzeitige Benutzung von Diensten mit vermindertem
Durchsatz bei geringerer Sprachqualitét.

Klasse C: Keine gleichzeitige Benutzung von Diensten.

Prinzipell kann sich das GPRS-Mobilfunktelefon in drei verschiedenen Modi befinden: Frei,
Standby und Aktiv. Das GSM-Zustandsmodell kennt lediglich die Modi Frei und Aktiv.
Aufgrund des zusédtzlichen Modus Standby ist der GPRS-Teilnehmer jederzeit in der Lage
digitale Pakete zu empfangen und zu senden (always online). Zum Empfangen und Senden
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von Daten muss das Endgerét allerdings in den aktiven Zustand wechseln. Im Standby-
Modus kennt das Kommunikationssystem den Aufenthaltsort des Teilnehmers nur mit der
Genauigkeit des Routinggebietes (routing area). Das Routinggebiet wird vom Netzbetrei-
ber festgelegt und kann aus einer oder mehreren Zellen bestehen. Im Standby-Modus
wird das Netz nicht von jedem Zellwechsel in Kenntnis gesetzt, sondern lediglich von ei-
nem Wechsel des Routinggebietes. Der Netzbetreiber kann durch eine geeignete Wahl
des Routinggebietes die Anzahl von Gebietswechselnachrichten steuern. Bevor der Teil-
nehmer Datenpakete empfangen kann, muss vom Netz ein Rundruf (paging) ausgesendet
werden. Aufgrund dieses Rundrufmechanismuses ist es nicht notwendig, dass das Mobilte-
lefon im Standby alle Datenpakete kontrollieren muss. Dadurch wird der Stromverbrauch
des Telefons signifikant reduziert [Eve99]|. Wenn die Mobilstation ein Paket senden mdchte,
benétigt sie einen Funkkanal. Da sich die GPRS-Benutzer die Funkkanile teilen, werden
die Kanile vom BSS dynamisch zugewiesen.

2.3.2 Logische GPRS-Architektur

GPRS optimiert den Einsatz der Netz- und Funkkapazititen. Dabei wird die strikte
Trennung zwischen Netz- und Funkkapazititen des GSM-Standards aufrechterhalten, und
die Festnetzkomponenten der GSM-Netze konnen zusammen mit den neuen Funkiibertra-
gungsmethoden weiterverwendet werden, d.h. GPRS erfordert lediglich geringe Modifika-
tionen an den mobilen Vermittlungsstellen (MSCs) im Hinblick auf die Signalisierung. Die
GPRS-Architektur, die in Abb. 2.8 skizziert ist, ist der klassischen, leitungsorientierten
GSM-Architektur (Abb. 2.2) daher sehr dhnlich.

ISDN

Mobilstation ‘/ | o

GPRS-
Mobilstation

SGSN

\
\
\
\
\
\
\
\
\
\
\ PSTN
\
\
\
\
\
\
\
\
\
\
\

GGSN

BSS - Base Station Subsystem NSS - Network Subsystem

Abbildung 2.8: Logische GPRS-Architektur

Im wesentlichen wird die GSM-Architektur um zwei Netzknoten erweitert, die fiir die
digitale Paketvermittlung verantwortlich sind:



2.3. Paketorientierte GPRS-Kommunikation 27

Serving GPRS Support Node (SGSN): Der SGSN ist auf der gleichen Ebene wie die MSCs
im NSS angesiedelt. Er ist fiir die Kommunikation zwischen dem mobilen
Endgerét und dem GPRS-Netz verantwortlich, d.h. der SGSN vermittelt
die Datenpakete zum Endgerdt via BSC und BTS. Ferner ist der SGSN fiir
das Sitzungs- und Mobilitdtsmanagement, sowie die Verschliisselung und
Authentifizierung zustindig. Ein SGSN kann mehrere Routinggebiete ver-
sorgen und mit mehreren mobilen Vermittlungsstellen verbunden sein. Die
Dimensionierung kann in Abhéngigkeit von der Verkehrslast vorgenommen
werden.

Gateway GPRS Support Node (GGSN): Der GGSN unterstiitzt die Zusammenarbeit mit ex-
ternen IP- oder X.25-basierten Netzen und mit den GPRS-Netzen anderer
Netzbetreiber. Er ist der erste Kontaktpunkt bei einer Kommunikation
mit einem externen paketorientierten Kommunikationsnetz. Der GGSN
leitet die ankommenden Pakete (PDEs) zum entsprechenden SGSN des
mobilen Teilnehmers weiter. Aus der Sicht eines externen Netzes arbeitet
der GGSN als Router®” fiir die IP-Adressen aller GPRS-Teilnehmer. Fiir
die Kommunikation innerhalb des Mobilfunknetzes wird ein IP-basiertes
Intranet verwendet. Auferdem kann der GGSN Informationen aus dem
HLR auslesen. Das HLR wird dazu um den Eintrag GPRS Register erwei-
tert, der Daten iiber die GPRS-Teilnehmer enthélt.

Die Gebiihrenerfassung fiir GPRS-Dienste erfolgt iiber den SGSN und den GGSN. Phy-
sikalisch konnen der SGSN und der GGSN jeweils eigene Netzknoten darstellen, oder als
eine Einheit realisiert sein.

2.3.3 Protokollstapel

Der GPRS-Protokollstapel ist in Abb. 2.9 visualisiert [ETS98c|. Drei Protokolle steuern
die Verbindung zwischen dem Endgerit und dem SGSN:

e das Subnetwork Dependent Convergence Protocol (SNDCP),
e das Logical Link Control (LLC) Protokoll,
e und das Radio Link Control (RLC) bzw. Medium Access Control (MAC) Protokoll

Als Vermittlungsschichtprotokoll in der Mobilstation (MS) bzw. dem GGSN wird in Ab-
héngigkeit von der Festnetzumgebung auf existierende Standardprotokolle (IP, X.25) zu-
riickgegriffen [Wal00]. Zwischen der Mobilstation und dem SGSN wird in der untersten
Teilschicht der GSM-Vermittlungsschicht das SNDCP-Protokoll eingesetzt. SNDCP mul-
tiplext Pakete von verschiedenen Protokollen auf eine Verbindung, komprimiert die Daten
und Protokollképfe (protocol header), und zerlegt Pakete, die grofer als die zuldssige LLC-
Paketldnge sind.

Das LLC-Protokoll baut eine logische Verbindung zwischen dem mobilen Endgerdt und
dem SGSN auf. LLC kann im unbestétigten Modus, d.h. ohne Riicksicht auf Paketverlu-
ste oder im bestétigten Modus, d.h. mit Verwendung von Sendungswiederholungen und
Flusskontrolle zur korrekten Auslieferung der Daten, arbeiten. Das LLC-Protokoll ist an
das LAPD,,-Protokoll®® angelehnt. LLC-Pakete sind nicht grofer als 1.520 byte und wer-
den an die RLC-Schicht weitergereicht, wo sie in kleinere RLC-Blécke zerlegt werden. Die
7ISO/OSI-Schicht 1-3 Protokollumsetzerfunktion

81S0/0SI Schicht 1-Protokoll, das zur Dateniibertragung zwischen den mobilen Endgeriten und den
Basisstationen eingesetzt wird.
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Abbildung 2.9: GPRS-Protokollstapel

Grofe der Blocke ist abhéngig vom Kodierungsschema.

RLC ist ebenfalls in der Lage, im bestétigten und unbestitigten Modus zu arbeiten. Das
RLC/MAC-Protokoll steuert generell den Zugriff der Paketdatenteilnehmer auf das Funk-
medium durch Algorithmen zur Kollisionsauflosung, Multiplexen sowie Kanalreservierung
unter Beriicksichtigung der angeforderten Dienstgiite [Wal00]. Die RLC/MAC-Schicht er-
moglicht einen flexibleren Zugang zu den Funkressourcen. Diese Flexibilitdt wird durch
Einfiihrung von logischen Paketdatenverkehrskanilen (PDTCH®?) erreicht, die auf einen
Paketdatenkanal (PDCH) gemultiplext werden kénnen. Der PDCH ist ein physikalischer
Kanal, der einem Zeitschlitz im GSM TDMA-Rahmen entspricht. Bis zu acht PDTCHs
konnen sich einen PDCH teilen. Dadurch wird erreicht, dass ein mobiles Endgerdt mehrere
physikalische Kanéle gleichzeitig nutzen kann, und dass ein physikalischer Kanal gleichzei-
tig von mehreren Mobilstationen belegt sein kann.

2.3.4 Datenraten

Die physikalische Schicht (ISO/OSI-Schicht 1) ist an die Bediirfnisse des GPRS-Standards
angepasst worden. Vier verschiedene Kodierungsschemata wurden definiert, die sich ins-
besondere in ihrem Fehlerkorrekturverhalten und ihrem Durchsatz unterscheiden, wie Tab.
2.3 zeigt.

Kodierungs-| Nutz- Paritéts-| Rumpf- | Kodier- | Punkt. | Kodier- | Datenrate
schema daten bits bits bits Bits rate [kbit/s]
CS-1 181 40 4 456 0 1/2 9,05

CS-2 268 16 4 588 132 ~2/3 |134

CS-3 312 16 4 676 220 ~3/4 | 15,6

CS-4 428 16 - 456 - 1 214

Tabelle 2.3: Kanalkodierungsschemata in GPRS

59Packet Data Traffic Channel
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Die Datenraten bei GPRS kénnen daher zwischen 9 kbit/s und bis zu iiber 160 kbit/s bei
der gleichzeitigen Benutzung von acht Kanilen liegen. GPRS ist derart konzipiert, dass
periodische und biischelartige Datenverkehrsaufkommen genauso gut iibertragen werden
wie gelegentliche, kleine Datenpakete. Ferner erlaubt GPRS eine schnelle Reservierung
zur Dateniibertragung, so dass Paketiibertragungen binnen einer halben bis einer Sekunde
begonnen werden konnen.

2.3.5 Dienstgiiteparameter

Im Unterschied zu leitungsorientierten Systemen richten sich die Nutzungsgebiihren fiir
GPRS-Teilnehmer typischerweise nicht ausschlieflich nach der Dauer der Verbindung, son-
dern auch nach dem Volumen der {ibertragenen Daten. So ist der GPRS-Benutzer in der
Lage, den ganzen Tag lang Daten zu senden und zu empfangen, ohne dass Telefongebiih-
ren fiir 24 Stunden anfallen. Weiterhin unterstiitzt GPRS verschiedene Dienstgiiten, die
es ermoglichen, den Datenpaketen der Benutzer unterschiedliche Prioritdten zuzuordnen.
Die Dienstgiite (quality of service) hiangt von den folgenden Eigenschaften ab:

Prioritét (precedence class)

Verzogerung (delay class)

Zuverlassigkeit (reliability class)

Maximaler Durchsatz (peak throughput class)
Durchschnittlicher Durchsatz (mean throughput class)

S Ot W=

Funkprioritit (radio priority)

Der Benutzer kann zwischen vier verschiedenen Dienstklassen wéhlen, die den Funkpriori-
taten entsprechen. Die gewiinschte Klasse wird im HLR eingetragen. Die Funkprioritét ist
daher die einzige feste Dienstgiitegrofe. Die restlichen Dienstgiiten handeln die Netzknoten
auf der Basis der Funkprioritdt und der Netzlast aus. Die Umsetzung der Funkprioritét
auf die anderen Dienstgiiteparameter ist nicht Gegenstand der GPRS-Spezifikationen.

(1) Prioritat

Unter normalen Lastbedingungen wird das GPRS-Mobilfunknetz versuchen, die Anforde-
rungen aller Benutzer zu erfiillen. Die Prioritdtenklasse legt fest, wie Datenpakete im Fall
einer Uberlast behandelt werden sollen. Die definierten Priorititenklassen sind in Tab. 2.4
aufgetragen [ETS98c|.

‘ Klasse H Prioritdtenname ‘ Beschreibung ‘

1 Hohe Prioritat Dienstzusagen sollen eingehalten werden
Vorrang vor den Klassen 2 und 3

2 Normale Prioritdt | Dienstzusagen sollen eingehalten werden
Vorrang vor der Klasse 3

3 Niedrige Prioritdt | Dienstzusagen sollen eingehalten werden

keine Bevorzugung

Tabelle 2.4: Prioritatenklassen
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(2) Verzogerung

Die in einem GPRS-Netz aufgrund der physikalischen Ubertragung und der Einschrénkun-
gen des Systems auftretenden Verzogerungen sollen fiir bestimmte Verzogerungsklassen
minimiert werden. Die Verzogerungsparameter legen die Ende-zu-Ende Verzogerung fest.
Dies schliefst die Verzogerung fiir den Zugang zum Funkkanal beim Uplink, die Verzo-
gerung fiir die Zuteilung eines Funkkanals beim Downlink, die Funkausbreitung und die
Verzogerung im Vermittlungsnetz ein. Die Verzogerungen in externen Netzen werden nicht
beriicksichtigt. In [ETS98a| wurden vier Verzogerungsklassen definiert, die in Tab. 2.5 ge-
geniibergestellt sind.

Maximale Verzogerung
Paketgrofse: 128 byte Paketgrofse: 1024 byte
Mittl. Verz. [s] [ 95 % [s] | Mittl. Verz. [s] | 95 % [s]
1 (vorhersagbar) 0,5 1,5 2 7
2 (vorhersagbar) 5 25 15 75
3 (vorhersagbar) 50 250 75 375
4 (bestmoglichst) unbestimmt

Tabelle 2.5: Verzogerungsklassen

(3) Zuverlassigkeit

Die Zuverlissigkeitsparameter legen die Ubertragungscharakteristika fest, die die Anwen-
dung benotigt. Es werden Wahrscheinlichkeiten fiir die folgenden Ereignisse angegeben
[ETS98a):

e Verlust eines Datenpaketes

e Ubertragung eines Datenpaketes in der falschen Reihenfolge
e Doppelte Ubertragung eines Datenpaketes

e Korruption eines Datenpaketes

(4) Maxmimaler Durchsatz

Der maximale Durchsatz spezifiziert die hochstmdogliche Datenrate fiir eine GPRS-Daten-
ibertragung. Der Teilnehmer erhélt allerdings keine Garantie, dass der maximale Durch-
satz immer erreicht wird. Vielmehr hingt die Erfiillbarkeit von den Fahigkeiten der Mobil-
station und der Verfiigbarkeit der Funkressourcen ab. Das Kommunikationsnetz kann den
Teilnehmer unabhiingig von den verfiigharen Ubertragungskapazititen auf eine vereinbarte
Durchsatzrate beschrinken. Der maximale Durchsatz hingt nicht von der Verzogerungs-
klasse ab. Es soll moglich sein, den maximalen Durchsatz auch wihrend einer Sitzung neu
zu verhandeln. Die definierten Klassen fiir den maximalen Durchsatz sind in Tab. 2.6
dargestellt [ETS98c].

(5) Durchschnittlicher Durchsatz

Der durchschnittliche Durchsatz wird in byte pro Stunde (byte/h) gemessen. Er gibt die
Ubertragungsrate an, die beim Datentransport durch ein GPRS-Mobilfunknetz erwartet
werden kann. Das Netz kann Teilnehmer unabhiingig von den verfiigharen Ubertragungska-
pazitdten auf einen vereinbarten durchschnittlichen Durchsatz beschranken. Bei der Klasse
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‘ Klasse H Maximaler Durchsatz ‘
1 bis 1 kbyte/s (8 kbit/s)
bis 2 kbyte/s (16 kbit/s

bis 4 kbyte/s (32 kbit/s

bis 8 kbyte/s (64 kbit/s

bis 16 kbyte/s (128 kbit/s

bis 32 kbyte/s (256 kbit/s

bis 64 kbyte/s (512 kbit/s

bis 128 kbyte/s (1.024 kbit/s
bis 256 kbyte/s (2.048 kbit/s

Q| OO || U | W DN
~— [ — | — [ — | — [~ |~ [ —

Tabelle 2.6: Maximaler Durchsatz

1 (best effort) erhélt der Benutzer den Durchsatz, der zur Verfiigung gestellt werden kann
und benétigt wird. In diesem Fall hat der Teilnehmer keine Garantie fiir eine bestimmte
Durchsatzrate. Das Kommunikationsnetz hingegen kann die Ressourcen effizient ausnut-
zen. Es soll moglich sein den durchschnittlichen Durchsatz auch wihrend einer Sitzung
neu zu verhandeln. Die definierten durchschnittlichen Durchsatzklassen sind in Tab. 2.7
angegeben [ETS98c].

‘ Klasse H Durchschnittlicher Durchsatz ‘

1 bestmoglichst
2 100 byte/h (0,22 bit/s
3 200 byte/h (0,44 bit/s
4 500 byte/h (1,11 bit/s
5
6

)
)
)
1 kbyte/h (2,2 bit/s)
2 kbyte/h (4,4 bit/s)
)
)
)
)

10 50 kbyte/h (111 bit/s
12 200 kbyte/h (440 bit/s
15 2.000 kbyte/h (4,4 kbit/s
19 50.000 kbyte/h (111 kbit/s

Tabelle 2.7: Durchnittlicher Durchsatz

(6) Funkprioritdten

Funkressourcen sind von Natur aus nur begrenzt vorhanden. Beim GPRS-Datentransport
durch ein GSM-Netz wird der Flaschenhals daher die Funkschnittstelle sein. Deswegen
ist es sinnvoll, Dienstgiiteparameter fiir die Luftschnittstelle zu definieren. Bei ETSI hat
man sich auf vier Funkprioritdten geeinigt. Diese Prioritdten legen die Genauigkeit und die
Geschwindigkeit der Datenverarbeitung fiir den Up- und Downlink fest. Das bedeutet, dass
die Dateniibertragung abhingig von der Funkprioritét ist, die ein Benutzer hat. Bei einer
hohen Funkprioritdt wird automatisch auch die Dienstgiite fiir die anderen Netzknoten
hoch sein, d.h. eine enge Verkniipfung zwischen den Funkprioridten und den anderen
Dienstgiiteparametern ist erwiinscht. Es macht wenig Sinn, wenn dem Benutzer eine hohe
Funkprioritit eingerdumt wird, die Datenpakete vom restlichen Netz aber mit geringer
Prioritét iibertragen werden.
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2.4 Zusammenfassung

In diesem Kapitel wurde zunéchst der Dienstbegriff eingefiihrt und die Arbeit an perso-
nalisierten E-Commerce-Diensten motiviert. Hiernach wurden mit GSM, CAMEL, WAP
und GPRS die zentralen Konzepte heutiger Mobilfunksysteme erlautert. Mittels des IN-
Standards wurden nicht nur Grundlagen fiir den CAMEL-Standard diskutiert, sondern
auch dargestellt (Tab. 2.1), wie langwierig und schwierig die Einfithrung von zusétzlichen,
intelligenten Netzknoten in Telekommunikationsnetzen ist. Das VHE-Konzept dient da-
bei als Paradebeispiel fiir die komplizierte Umsetzung einer anerkannt guten Idee. Die
Standards fiir WAP und GPRS wurden besonders intensiv behandelt, da sie spiter bei
der Analyse und Bewertung des neuen, agentenbasierten Kommunikationskonzeptes eine
wichtige Rolle spielen.



KAPITEL 3

Die Agententechnologie

Das Fachgebiet der Agententechnologie hat sich in den letzten Jahren zu einem sehr span-
nenden und dynamischen Forschungsgebiet innerhalb der Informationstechnologien ent-
wickelt und verleiht der Dienstanbietung in Telekommunikationsnetzen neue Impulse. In
diesem Kapitel werden nach einem kurzen historischen Abriss die Charakteristika von mo-
bilen Agenten und existierenden Systemarchitekturen vorgestellt. Am Ende des Kapitels
folgt eine Behandlung der wichtigsten Standardisierungsbemiihungen im Bereich der Agen-
tentechnologie.

3.1 Historie

Historisch gesehen erwuchs die Agententechnologie in den 70er Jahren als spezielles For-
schungsthema aus der Verteilten Kiinstlichen Intelligenz' (VKI) [Son98]. Bereits 1977
hatte MIT?-Professor Carl Hewitt in einem wissenschaftlichen Bericht ein Modell einge-
fithrt [Hew77], in dem er ein System aus verschiedenen Akteuren beschrieb. In diesem
System ist jeder Akteur ein Softwareobjekt, das eine Mailadresse und ein ihm eigenes Ver-
halten hat. Die Akteure agieren parallel und kommunizieren miteinander iiber Nachrichten.
Dieses Modell fiihrte spater zum Multiagentensystem (MAS). Das Forschungsthema MAS
beschéftigt sich insbesondere mit der Kommunikation, Koordination und Kooperation zwi-
schen Agenten.

Generell lésst sich die Entwicklung der Agententechnologie in zwei Phasen einteilen [Bra97].
In der ersten Phase konzentrierte man sich seit 1977 auf die Makroaspekte eines MAS, d.h.
die Kooperation und Kommunikation der Agenten (Zerlegung und Verteilung der Aufga-
ben, Protokolle etc.), sowie die Koordination (Vermeidung von Konflikten und Redundanz,
Synchronisation von Teilaufgaben etc.) standen im Mittelpunkt der Untersuchungen. Die
rapide Entwicklung und Verbreitung von offentlichen Computernetzen (Internet), indi-
vuellen Rechnern (PCs), Handcomputern und der Telekommunikation bringt seit Mitte
der 90er Jahre neue Bewegung in dieses Forschungsgebiet und leitete somit die zweite Pha-
se ein [KG99]. Priméres Ziel dieser Phase ist es, ein effektives MAS zu entwerfen. Dabei
wurden eine Reihe neuer Anwendungsfelder offenkundig, und die Untersuchung der Agen-
tentypologie riickte mehr in den Vordergrund [WJ95b, WJ95a|. Die Agententechnologie
setzt sich nun nicht nur mit den Erkenntnissen aus der Forschungsthematik der Kiinstli-
chen Intelligenz (KI) auseinander, sondern entwickelt vielmehr ihre Lésungen auch aus den
wissenschaftlichen Arbeitsgebieten Objektorientierung (OO) und Verteilte Systeme (VS).
In dieser zweiten Phase etablierte sich ferner auch die Differenzierung zwischen stationiren
(intelligenten) Agenten und mobilen Agenten, welche in Kap. 3.2.2 detaillierter beschrie-
ben wird.

Den wissenschaftlichen Durchbruch erlangten die mobilen Agenten mit Hilfe der Agenten-
programmiersprache Telescript und der Agentenplattform MagiCap, die beide 1994 von

'Distributed Artificial Intelligence (DAI)
?Massachusetts Institute of Technology, Cambridge, USA
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General Magic herausgebracht wurden [Whi94|. Telescript ist in C++ geschrieben, rech-
nerunabhingig und erlaubt den Agenten sich selbstindig von einer Ausfiihrungsumgebung
zu einer anderen Ausfiihrungsumgebung zu bewegen. Dafiir muss die Agentenumgebung in
der Grundkonfiguration so eingerichtet sein, dass auf jedem Rechner der Agentenumgebung
ein Interpreter lauft. Nach nur wenigen Jahren hat man bei General Magic die Arbeiten
an Telescript wieder eingestellt und neue, Java-basierte Agentenprodukte (Odyssey, Kenya
etc. |Gen00]) entwickelt.

Insbesondere die Einfiihrung der Programmiersprache Java [Sun95| des Unternehmens Sun
Microsystems hat der Entwicklung der Agententechnologie zu einem weiteren enormen
Auftrieb verholfen. Dieser fiihrte dazu, dass in den vergangenen Jahren eine Reihe von
Agentenplattformen auf der Basis von Java entwickelt worden sind [HGF98, Con98|. Mit
Hilfe von Java gelang es vor allem die existierenden Probleme im Hinblick auf die Uber-
tragung, Plattformunabhingigkeit und Sicherheit von Software effizienter zu 16sen.

Neben den verschiedenen Agentenplattformen, die seit 1994 konzipiert und implementiert
wurden, sind seit dieser Zeit auch eine Vielzahl von Definitionen [CHK95, FG96, GHN 97,
Bra97, FIP97, Lan98| entstanden, die beschreiben, wann ein Programm Agent genannt
werden darf. Die in der vorliegenden Arbeit verwendeten Definitionen werden im folgenden
Abschnitt vorgestellt.

3.2 Was ist ein Agent? - Begriffsdefinitionen

Wenngleich Softwareagenten noch lange nicht den uralten Traum der Heinzelm#nnchen,
die einem jeden Wunsch von den Lippen ablesen konnen, erfiillen, so gibt es doch heute
eine Reihe von niitzlichen Softwareagenten, die dem Benutzer beim Umgang mit digitalen
Informationen hilfreich zur Seite stehen (z.B. Internetsuchmaschinen).

Zur gleichen Zeit haben sich Agenten zum Schlagwort in den verschiedensten technischen
Bereichen, z.B. Benutzerschnittstellen, Programmiersprachen, Verteilte Systeme und Ro-
botik, entwickelt. Der Brockhaus [Bro66] kennt fiir einen Agenten die folgende Definition:

Agent [lat. Handelnder],
ein im Auftrag eines anderen in dessen Interesse Tétiger

Fiir Softwareagenten gilt daher in dieser Arbeit:

Softwareagenten sind ausfithrbare Programme, die bestimmte vordefinierte
Aufgaben intelligent und autonom fiir einen Benutzer bzw. eine Anwendung
durchfithren koénnen.

Einige Internet-Server nutzen Softwareagenten, um ein Benutzerprofil zu erstellen, dass
die Vorlieben und Abneigungen des Besuchers beinhaltet. So kénnen beim Besuch einer
Webseite personalisierte Dienste (Kap. 2.1) angeboten werden. Mittels des Benutzerprofils
wéhlen Softwareagenten dann Artikel, Dienstleistungen und Werbung aus, an denen der
Benutzer Interesse haben konnte. Das Wissen bzw. der Datenspeicher dieser Agenten
wird theoretisch mit der Zeit immer grofer. Das grofe Datenvolumen verringert jedoch
die Mobilitdt der Agenten und erschwert deren Einsatz in Kommunikationsnetzen mit
Funkschnittstellen. Der Mobilitdtsaspekt wird in Kap. 3.2.2 ndher untersucht.
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3.2.1 Autonomie

Die géngigste und wichtigste Eigenschaft eines Softwareagenten ist seine Autonomie. Fiir
diese Eigenschaft benotigen Agenten vor allem detaillierte Informationen iiber ihren Auf-
enthaltsort und ihre Umgebung, um die iibertragenen Aufgaben innerhalb dieser Umge-
bung ausfithren zu kénnen. Wéhrend der Ausfithrung kann es auferdem notwendig sein,
dass der Agent auf wechselnde Rahmenbedingungen bzw. konkrete Anfragen reagieren
muss. Dabei sollte der Agent in der Lage sein, eine Entscheidung ohne vorherige Riick-
sprache mit dem Benutzer bzw. der Anwendung zu treffen. Die Kompetenzen eines Soft-
wareagenten miissen daher im Vorfeld klar definiert und abgegrenzt werden. Der Benutzer
muss dabei entscheiden, welche Rechte er den von ihm beauftragten Agenten iibertragen
mochte.

Analog zu der Problematik, die sich bei der Betrachtung der Interaktionsmoglichkeiten er-
gibt, ist festzustellen, dass Agenten hinsichtlich ihrer Bewegungsfreiheit bisher auf spezielle
Plattformen beschriankt sind. Daher sind die Handlungsmoglichkeiten und die Komplexitét
von Agenten stets nur fiir diesen, im Sinne des Gesamtsystems, lokalen Giiltigkeitsbereich
ausgelegt. Agenten fithren nach ihrer Aktivierung in der Regel eine Reihe von Handlungen
aus, die zur Erfiillung von Aufgaben innerhalb ihres Giiltigkeitsbereiches erforderlich sind.
Dazu gehoren z.B. der Bezug von Systeminformationen von zentralen Registern wie einem
Naming Service’ oder die Interaktion mit anderen, stationiren Agenten wie z.B. einem
Dienstanbietungsagenten (provider agent). Ist beispielsweise ein Agent fiir eine Plattform
entwickelt worden, die die Existenz von Dienstanbietungsagenten vorsieht, dann kann ein
sinnvoller Einsatz desselben Agenten in einem Szenario, das die gleichen Dienste iiber
einen Naming Service realisiert, nicht bzw. nur schwer erfolgen. Das Verhalten von Soft-
wareagenten ist folglich stets nur fiir einen exakt zu begrenzenden Raum intelligent und
autonom zu nennen.

3.2.2 Mobilitdt
In [MPZ96, FH00| werden zwei Kategorien von Softwareagenten definiert , siehe Abb. 3.1%:

Softwareagenten werden anhand ihrer Mobilitét in Intelligente Agenten und
Mobile Agenten unterteilt, wobei die intelligenten Agenten im Hinblick auf
ihre beschrankte Mobilitdt h&ufig auch als Stationfire Agenten bezeichnet
werden.

Die intelligenten Agenten haben ihre Wurzeln in der Kiinstlichen Intelligenz (KI) und sind
durch ihre Urteilskraft, Planungs- und Lernfihigkeit charakterisiert®. Als Intelligenzstufen
wird in Abb. 3.1 neben rein ausfithrender Software (ezecutable) zwischen folgerndem (reac-
tive), planendem (proactive) und lernendem (adaptive) Programmcode unterschieden. Die
interessantesten wissenschaftlichen Erkenntnisse aus dem Bereich der intelligenten Agen-
ten beschéftigen sich mit Agentensprachen wie KQML, ACL und KIF (eine Beschreibung
dieser Sprachen erfolgt in Kap. 3.3.4), d.h. mit effizienten und lernenden Sprachmodellen
fiir die Kommunikation zwischen Softwareagenten.

3Der Naming Service ist ein Dienst, der Objekten eine Kennung zuordnet und Objekte anhand dieser
referenziert.

“RPC steht fiir Remote Procedure Call und meint entfernte Funktionsaufrufe. Eine genauere Betrachtung
erfolgt in Kap. 3.3.

°In der Fachliteratur werden intelligente Agenten daher auch gerne als BDI (beliefs, desires, intentions)
Agenten [Miil96] bezeichnet.
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Abbildung 3.1: Klassifikation von Softwareagenten

Mobile Agenten werden in dieser Arbeit wie folgt definiert:

Mobile Agenten sind Programminstanzen, die sich eigenstindig im Kommuni-
kationsnetz bewegen und dort im Auftrag ihres Besitzers oder einer Anwendung
verschiedene Dienste verrichten.

Mobile Agenten (MAs) sind typischerweise in einer Skriptsprache programmiert und kon-
nen wahrend der Ausfithrung von Netzknoten zu Netzknoten im Kommunikationsnetz mi-
grieren. Als Programminstanzen bestehen sie aus Programmcode, Daten und Zustandsin-
formationen [Hoh01]. In der Fachliteratur [MPZ96, BHRS97| wird die Agentenmobilitét
haufig anhand der {ibertragenen Information (Daten, Code, Laufzeitinformation) in Funkti-
onsaufrufe (RPC), schwache Agentenmigration (weak migration) und starke Agentenmigra-
tion (strong migration) unterteilt. Auf den besuchten Knoten des Kommunikationsnetzes
konnen MAs mit stationdren Agenten und anderen Ressourcen zur Erledigung der Auf-
gaben zusammenarbeiten. Der Agent entscheidet dabei, aufgrund von neu gewonnenen
Informationen selbst, ob eine weitere Migration zur Erledigung der Aufgabe notwendig
ist und wohin er im Netz migriert. Daher bendtigt er keine dauerhafte Verbindung zu
seinem Benutzer. Abb. 3.2 zeigt einen typischen Migrationsprozess eines MAs, bei dem
der Agent nach vier Migrationen (1-4) wieder zu dem Ausgangsknoten, der sogenannten
Heimat, zuriickkehrt. Wahrend eine Zeitlang in wissenschaftlichen Publikationen immer
neue graphische Darstellungen fiir MAs verwendet wurden, hat sich in den letzten Jahren
die Visualisierung durch eine Spielfigur etabliert, die auch konsequent in dieser Arbeit ver-
wendet wird.

MAs haben eine Reihe von Vorteilen fiir verteilte Anwendungen. Durch die Migration
zur Informationsquelle kann der Agent seine Anfragen asynchron, d.h. ohne regelméfigen
Datenaustausch zwischen Sender und Empfinger, lokal durchfiihren. Eine agentenbasier-
te Kommunikation zwischen Netzknoten, die lediglich eine unzuverléssige Netzverbindung
besitzen, wird beim Abbruch der Verbindung nach erfolgter Agentenmigration nicht ge-
stort, da der Agent weiter lokal agieren kann und erst nach wiederhergestellter Verbindung
zuriickgeschickt wird. Damit eignen sich MAs insbesondere fiir den Einsatz in mobilen
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Abbildung 3.2: Mobile Agenten im Kommunikationsnetz

Endgeriten, denn oft miissen sich diese Geréte auf teure oder instabile Netzverbindungen
verlassen. Das bedeutet, dass Aufgaben, die eine sténdige Verbindung zwischen einem
mobilen Endgerdt und einem Festnetz erfordern, wirtschaftlich und/oder technisch héufig
nicht durchfithrbar sind. Gelingt es aber die Aufgaben in MAs einzubetten, dann kénnen
die mobilen Agenten nach dem Entsenden ins Kommunikationsnetz asynchron und auto-
nom operieren. Das mobile Endgerédt kann die Verbindung spéter wiederherstellen und die
Agenten einsammeln.

Weiterhin kénnen die Aufgaben zwischen involvierten Netzknoten entsprechend der mo-
mentanen Auslastungen der Netzknoten dynamisch verteilt (dynamic load balancing) wer-
den [Kre96]. Eine feste Zuordnung wie bei typischen Client/Server-Anwendungen existiert
nicht. Aufserdem koénnen verschiedene Migrationsstrategien in Abhéngigkeit von der zu
erfilllenden Aufgabe und der momentanen Knoten- und Netzauslastung zum Tragen kom-
men. Die Summe dieser Moglichkeiten macht den Einsatz von MAs besonders interessant
fiir Mobilfunkdienste, wo man h&ufig mit unzuverlassigen Verbindungen, geringem Durch-
satz, leistungsschwachen Endgerdten und hohen Wartezeiten rechnen muss.

Doch die genannten Charakteristika sind zweifellos nicht revolutiondr und ihre Giiltigkeit
ist nicht auf MAs beschrénkt. Spezielle Anwendungen lassen sich auch mit traditioneller
Technik effizient und robust realisieren. Die wahre Stérke von MAs liegt nicht allein darin,
dass neue, verteilte Anwendungen moglich werden, sondern vielmehr in dem neuartigen
Dienstanbietungskonzept, dass einen Rahmen bietet, um verteilte Anwendungen einfach
und effizient zu entwerfen, zu modellieren und zu implementieren.

3.2.3 Systemterminologie

Eine Agentenumgebung (agent environment) besteht aus Agentensystemen. Abb. 3.3 (a)
stellt exemplarisch eine Agentenwelt mit zwei Agentensystemen dar.

Ein Agentensystem (agent system) ist eine Plattform, die es erlaubt, Softwa-
reagenten zu entwerfen, zu testen, auszufiithren, zu iibertragen und zu beenden.
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Abbildung 3.3: Systemarchitektur

Jedes Agentensystem bendtigt daher einen Zugang zu einer Kommunikationsinfrastruktur,
um MAs iibertragen zu konnen. Das Agentensystem begrenzt und regelt die Fahigkeiten
eines Agenten. Es wird im Allgemeinen physikalisch auf mehrere Rechner verteilt installiert
sein. Die Agentensystemtechnologie bezeichnet den Namen und die Version der eingesetzten
Systemtechnik (Agentenplattform). Moderne Agentensysteme laufen auf einer Java Virtual
Machine (JVM), die ihrerseits ein Betriebssystem benotigt, das Java unterstiitzt, siehe
Abb. 3.3 (b). Ein Agentensystem kann aus einem oder mehreren Orten bestehen.

Ein Ort (place) ist eine Laufzeitumgebung (runtime environment) des Agenten-
systems mit eigener Adresse, welche Agenten Dienste zur Verfiigung stellt.

Beispiele fiir Orte sind die Heimat (Startpunkt, an dem ein Agent erzeugt wird), der Re-
gistrierungsort (Ort, an dem alle Agenten, die einen speziellen Dienst anbieten, registriert
sind) und der Zielort (Ort, zu dem der Agent migrieren muss, um seine Aufgabe zu er-
fiilllen). Die Adresse eines Ortes besteht aus dem Namen des Ortes und der Adresse des
Agentensystems. Es wird zwischen permanente Orten, die immer auf einem dedizierten
Netzknoten vorhanden sind, und tempordren Orten, die nur zeitweise verfiigbar sind oder
zwischen Netzknoten wandern, unterschieden.

Mehrere Orte, welche nicht zwangsléufig demselben Agentensystem angehoren
miissen, konnen zu einer Region zusammengefasst werden.

Um MAs eine autonome Bewegung im Netz zu ermdglichen, sind neben der Einrichtung
von Orten, die Agenten eines bestimmten Profils beheimaten kénnen, weitere Mafsnahmen
erforderlich. Dazu gehoren ein Dienstregister und eine Verwaltung, die Agenten und ihre
Aufenthaltsorte erfasst. Entsprechende Konzepte zur zentralen Registrierung und Ver-
waltung, sowie von zentralen Informationsregistern findet man sowohl in den Standards
der FIPA zum Agentenmanagement [FIP98a], als auch im MASIFS-Entwurf der OMG
[OMGOS|.

SMASIF (Mobile Agent System Interoperability Facility) wird in dieser Arbeit zur Realisierung einer
Systemkommunikation zwischen verschiedenen Agentensystem eingesetzt und im Kap. 4 ausfiihrlich
diskutiert.
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Die Mobilitdt der Agenten wird durch die Reichweite der Region bzw. der Kommunika-
tionsinfrastruktur begrenzt. Prinzipiell ist es nicht moglich, dass Agenten eines Typs A
zu einem Ort eines Agentensystems des Typs B migrieren und dort ihre Aufgaben aus-
fiihren. Die Ursachen hierfiir liegen einerseits in der nicht einheitlichen Benennung von
Agenten und ihren Aufenthaltsorten, die einen solchen Transport von Agenten selbst bei
kompatiblen Systemarchitekturen ausschliefsen, wenn die verwendeten Programmierspra-
chen in Typ und Version {ibereinstimmen. Andererseits kann jedoch auch bei kompatiblen
Agentensystemen der Austausch von Informationen und Agenten aufgrund der Verwen-
dung von unterschiedlichen Java-Versionen (d.h. verschiedene JDK's) blockiert werden.
Eine genauere Betrachtung dieser Problematik erfolgt in Kap. 4.

3.2.4 Agententypen

In den vorangegangenen Abschnitten wurden Definitionen zu Agenten und Agentensyste-
men vorgenommen. Fiir das Arbeiten mit Agenten ist es zudem sinnvoll, Agenten nicht
nur aufgrund ihrer Eigenschaften, sondern auch im Hinblick auf ihre Funktion zu kategori-
sieren. Gemé&ft Abb. 3.4 werden in der vorliegenden Arbeit Softwareagenten anhand ihrer
Funktion in Mlanagementagenten und Dienstagenten unterteilt.

‘ Softwareagenten ‘

‘ Managementagenten ‘ ‘ Dienstagenten (DAS) ‘

Benutzeragenten ‘ ‘Dienstanbietungsagent%n ‘ Allgemeine DAs ‘ ‘ Spezielle DAs

Abbildung 3.4: Agententypen

Managementagenten: Typische Vertreter von Managementagenten (management agents)
sind Dienstanbietungsagenten (provider agents) und Benutzeragenten
(user agents). Managementagenten sind in der Regel ortsabhingig.
Jeder Ort bietet zwar eine Ausfithrungsumgebung fiir Agenten, stellt
aber in der Regel keinen Zugang zu lokalen Ressourcen zur Verfiigung.
Dies ist die Aufgabe der Dienstanbietungsagenten, die permanent an
einem Ort verfiighar sind [Lem99]. Dabei ist es durchaus méglich,
dass an einem Ort mehrere Dienstanbietungsagenten existieren. Be-
nutzeragenten kennen die Dienste und dedizierten Vorlieben eines
bestimmten Teilnehmers und speichern diese in einem Benutzerpro-
fil ab. Managementagenten kénnen sowohl mobil als auch stationér
sein. In der Regel ist aber ihr Wissen fiir das Agentensystem wichti-
ger als ihre Mobilitéat.

Dienstagenten: Dienstagenten (service agents) sind fiir die Erbringung eines bestimm-
ten Dienstes beim Benutzer verantwortlich und tragen daher insbe-

"Java Development Kit
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sondere die vom Benutzer festgelegten Regeln und Informationen mit
sich. Ein Dienstagent wird entweder im Ort lokal gestartet oder mi-
griert zu einem Ort, um diesen zu besuchen. Dienstagenten werden
nach ihrer Funktion in zwei Klassen unterteilt:

Allgemeine Dienstagenten: Allgemeine Dienstagenten® (ADA) werden
eingesetzt, um die Logik eines Dienstes auszufiithren und mit spezi-
ellen Dienstagenten zu kommunizieren. ADAs werden immer dann
zum Endgerit transferiert, wenn eine neue Version des Dienstes vor-
liegt? oder wenn der Dienst bisher nicht auf dem Endgerit verfiigbar
ist. Die bekanntesten Vertreter der ADAs sind die Endgerdteagen-
ten (terminal agents), welche fiir die Ein- unf Ausgabeschnittstelle
an einem bestimmten Endgerdt verantwortlich sind [CAM99|.

Spezielle Dienstagenten: Spezielle Dienstagenten'® (SDA) sind Agen-
ten die einen bestimmten Dienst anbieten und ausfithren. In dieser
Arbeit werden hauptséchlich zwei SDAs fiir den mobilen Handel,
Bankagenten (banking agents) und Suchagenten (search agents),
eingesetzt und untersucht. Bankagenten werden z.B. dafiir beno-
tigt, um Bankauftrige eines Teilnehmers auszufithren. Suchagenten
konnen fiir einen Teilnehmer gesuchte Informationen im digitalem
Informationsangebot finden.

Unter Lebenszyklus versteht man die Ausfithrungszustéinde eines MAs [GHNT97]. Wie in

Abbildung 3.5 darges

tellt ist, beginnt der MA im Zustand Start, bei dem die bend&tigten

Ressourcen zugeteilt und der Agent als Prozess gestartet wird. Danach befindet sich der
MA zunéchst im aktiven Zustand. Beendet wird die Existenz eines MAs im Zustand Ende,

wobei die Ressourcen

wieder freigegeben und der Prozess beendet wird.

Ab

Vor einer Migration w

bildung 3.5: Lebenszyklus eines mobilen Agenten

erden die Laufzeitzustdnde (Programmcode und Laufzeitdaten) in ein

Datenformat umgewandelt und der Agentenprozess wird angehalten. Der M A befindet sich
dann im inaktiven Zustand. Die Daten werden anschliefsend zum Zielort iibertragen. Dort
werden die Daten wieder in ein ausfithrbares Format gebracht. Dem MA wird ein neuer
Prozess zugeteilt und das Agentenprogramm wird fortgesetzt. L&uft alles einwandfrei,

8common service agents

%hierzu ist eine vorherige Registierung des Dientes bzw. Benutzer notwendig

Ogpecific service agents
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wird der Agent in der Heimat, also der Laufzeitumgebung, bei der der MA seine Migration
begonnen hat, zerstort und der Prozess wird freigegeben.

3.2.6 Sicherheitsaspekte

Sicherheitsiiberlegungen spielen bei der agentenbasierten Kommunikationskonzepten eine
wichtige Rolle. Das Kernprinzip bei Sicherheitsiiberlegungen im IT-Bereich ist die Isolation
von sensitiven Daten/Codes durch Hardware- und/oder Softwarebarrieren und hierarchi-
sche Zugriffskontrolle auf diese Daten/Codes nach bestimmten Privilegkriterien [CHI7].
Das Hauptziel von sicherer Kommunikation ist die Echtheit von Inhalt und Ursprung der
Nachrichten zu garantieren und den Inhalt der Nachrichten vor dem Zugriff durch Unbefug-
te zu schiitzen. In der Praxis werden die Sicherheitskonzepte in folgenden fiinf Funktionen
umgesetzt [FBI7]:

e Authentifizierung (Identitétssicherung)
Die Authentifizierung dient dazu, die Echtheit (Authentizitéit) von Person, Programm
und Daten zu iiberpriifen und zu bestétigen.

e Zugriffsberechtigung
Zugriffskontrolle schiitzt System- und Netzressourcen vor unbefugtem Zugriff.

e Vertraulichkeit
Eine solche Funktion sorgt dafiir, dass Informationen lediglich an Personen oder Or-
ganisationen weitergegeben werden, denen man vertraut.

e Datenintegritit
Die Datenintegritat sorgt dafiir, dass Daten nicht gedndert und gel6scht werden.

¢ Verbindlichkeit
Durch Bestétigungen, d.h. durch zusitzlichen Nachrichtenaustausch, kénnen Daten
vor der Zuriickweisung oder Verweigerung durch einen Transaktionspartner geschiitzt
werden.

Eine Agentenumgebung besteht aus Agenten und Agentensystemen (Rechner oder Netz-
knoten), die Agentenfunktionen (Migration, Kommunikation und Dienste) ermoglichen.
Die Agentenumgebung l4ft sich in mehrere Bereiche unterteilen, in denen die Sicherheits-
aspekte eine unterschiedliche Rolle spielen. In Abb. 3.6 werden verschiedene Bereiche im
Bezug auf Sicherheitsaspekte visualisiert, die in den folgenden Abschnitten diskutiert wer-
den.

8-%-8
@ o 2R

®3)

Agentensystem - » | Agentensystem
Kommunikationsnetz

Abbildung 3.6: Sicherheitsaspekte bei Agentensystemen
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(1) Sicherheit zwischen Agenten

Die Sicherheit zwischen Agenten bedeutet den Schutz eines Agenten vor anderen (bdswil-
ligen) Agenten. Mogliche Attacken sind Manipulation an Code und Daten, Maskierung
(durch z.B. Félschung der Identitét), Betrug (z.B. Benutzung von Diensten ohne Bezah-
lung) und Dienstverweigerung!! (absichtliche Verhinderung von legalen Diensten z.B. durch
Erzeugen einer kiinstlichen Uberlast). Diese Arten von Attacken gehoren zu den klassi-
schen Problemen eines verteilten Systems und werden in einer Reihe von wissenschaftlichen
Berichten diskutiert [FB97]. Mogliche Gegenmafnahmen sind:

e die Benutzung einer sicheren Programmiersprache
Bei der Programmiersprache Java ist z.B. ein Zugriff auf den Adressraum eines an-
deren Programmes nicht moglich. Dadurch wird eine physikalische Manipulation an
Code und Daten ausgeschlossen.

e die Authentifizierung von Agenten
Das Errechnen eines geniigend langen Schliissels ist selbst mit den leistungsfihigsten
Rechern nahezu unmdéglich. Durch Verwendung von 6ffentlichen und privaten Schliis-
seln und digitalen Signaturen kann man die Authentizitidt eines Agenten verifizieren.

e die Verschliisselung der Kommunikation/Agenteniibertragung
Die Kommunikation selbst kann kodiert werden, so dass ein Fremder aus den emp-
fangenen Daten keinen Nutzen ziehen kann. Héaufig verwendete Technologien sind
digitale Zertifikate (X.509), digitale Signaturen (MAC), symmetrisches (DES) und
asymmetrisches (RSA) Verschliisselungsverfahren [FB97|. Es existieren eine Reihe
von sicheren Kommunikationsprotokollen, wie z.B. Secure Socket Layer (SSL) und
Secure HTTP (S-HTTP), die auf diesen Technologien basieren.

(2) Sicherheit zwischen Agentensystemen und Agenten

Aufgrund der Tatsache, dass die Beziehung zwischen Agenten und Agentensystemen nicht
symmetrisch ist, werden die Sicherheitsiiberlegungen in zwei Abschnitte unterteilt. Wah-
rend der erste Abschnitt dem Schutz des Agentensystems vor Agenten gewidmet ist, wird
im zweiten Abschnitt der Schutz von Agenten vor Agentensystemen untersucht.

(2a) Schutz des Agentensystems vor boswilligen Agenten

Dieses Sicherheitsproblem ist identisch mit dem Problem des Schutzes eines Programmes
vor einem Virus. Ferner greifen alle Schutzmafnahmen aus dem Abschnitt Sicherheit
zwischen Agenten. Wenn ein boswilliger Agent auf einer Agentenplattform ausgefiihrt (in
meisten Fillen interpretiert) wird, hat das Agentensystem sowohl volle Kontrolle iiber
seine eigene Laufzeitumgebung als auch iiber die Agentenlaufzeitumgebung. Daher sind
folgende, weitere Gegenmafinahmen moglich:

e Uberpriifung von Programmcode und Laufzeitdaten
e Ressourcenkontrolle und Laufzeitrestriktionen

(2b) Schutz von Agenten vor boswilligen Agentensystemen

Dieser Bereich stellt die groften Herausforderungen in Bezug auf die Sicherheit des Systems
dar, denn diesmal ist der Angreifer das System selbst. Der Agent wird in der Umgebung des
Agentenservers ausgefiihrt (in den meisten Fillen interpretiert) und der Agentenrechner

1 denial-of-service
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kann jedes Bit sowohl vom Programmcode, der Daten als auch die Zusténde des Agen-
ten lesen, speichern und manipulieren. Neben den Attacken, die im Abschnitt Sicherheit
zwischen Agenten beschrieben wurden, muss ein Agent den schlimmsten Angriff Privacy-
Breaking (Angriff auf die Vertraulichkeit) begegnen. Das angreifende Agentensystem hat
geniigend Zeit, um den Programmcode des Agenten zu verstehen, das Sicherheitsschild zu
durchbrechen und wichtige Informationen (z.B. elektronisches Geld und private Schliissel)
dem Agenten zu entlocken.

Bis heute gibt es in diesem Bereich keine iiberzeugenden Losungen. In [FGS96] wird sogar
behauptet, dass es gar nicht moglich ist, einen Agenten gegeniiber einem Agentensystem zu
schiitzen. Ausgehend davon entstehen drei passive Losungen. Die erste ist, eine Migration
des Agenten zu einem nicht vertrauenswiirdigen Agentensystem zu verhindern. Eine zweite
Losung ist, dass man eine Agentenwelt konzipiert, in dem nur authentisierte Agentenserver
existieren. Die dritte Losung ist, dass man in jedem Agentensystem eine angriffsempfind-
liche Hardware einbaut und dadurch unbefugte Zugriffe verhindert. Alle diese Losungen
fiihren zu einem geschlossenen System und die Anwendungsméglichkeiten der Agententech-
nologie werden dadurch deutlich begrenzt. Der Schwachpunkt in diesem Bereich liegt im
Programmcode des Agenten, weil er der Schliissel zu vertraulichen Informationen und in
diesem Fall lesbar und manipulierbar ist. Die Frage ist, wie man verhindern kann, dass der
Programmcode zum Zugang zu vertraulichen Informationen wird. In [ST98a, ST98b| wird
eine neue Idee vorgestellt, in der man sowohl verschliisselte Daten als auch verschliisselten
Programmcode fiir Agenten verwendet. Der Programmcode kann so in einer verschliissel-
ten Form ausgefiihrt werden und die Algorithmen (z.B. eine Signierfunktion) sind daher
dem Agentensystem unbekannt und der Privacy-Breaking Angriff kann verhindert werden.

Eine interessante Idee wird in [HohO1] beschrieben. Hier wird ein Agent als eine zeitbe-
grenzte Blackbox beschrieben, deren Inhalt (Programmcode, Daten) dem Agentenserver
unbekannt ist. Diese Blackbox wird durch Verschliisselung der Daten und absichtliche Un-
ordnung des Programmcodes erreicht. Unordnung bedeutet, dass der Programmcode durch
einen bestimmten Algorithmus in eine fiir Menschen sehr schwer zu lesende Form gebracht
wird. Es ist aber wahrscheinlich, dass Hacker den Programmcode des Agenten friiher oder
spater verstehen und manipulieren kénnen. Deshalb ist die Blackbox zeitbegrenzt und
nach einer vordefinierten Zeit nicht mehr giiltig. Dies ist sicherlich eine interessante Idee,
doch sie birgt weiterhin ein hohes Sicherheitsrisiko.

(3) Sicherheit zwischen Agentensystemen

Die Sicherheitsaspekte bei der Kommunikation zwischen verschiedenen Agentensystemen
sind nahezu identisch zu den Uberlegungen zur Sicherheit zwischen Agenten. Die moglichen
Angriffe bestehen ebenfalls aus Maskierung, Betrug und Dienstverweigerung.

3.3 Mechanismen fiir die agentenbasierte Kommunikation

In diesem Abschnitt werden die fiir Softwareagenten verwendeten Kommunikationsmecha-
nismen, Kommunikationssprachen und Programmiersprachen vorgestellt. Kommunikati-
onspartner in Verteilten Systemen (VS) tauschen Informationen in Form von Nachrich-
ten, sogenannten Protokolldateneinheiten (PDEs) [Wal00], aus. Der Nachrichtenaustausch
(message passing) ist sowohl synchron (direkt, z.B. iiber einen Datenkanal) als auch asyn-
chron (zeitversetzt, z.B. via E-Mail) moglich. Das Konzept ist generell sehr flexibel, aber
auch recht komplex und damit fehleranfillig. Abb. 3.7 zeigt géngige Methoden zum Nach-
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richtenaustausch. Das meistverwendete Konzept zum Nachrichtenaustausch zwischen ver-
schiedenen Netzknoten in einem Kommunikationsnetz ist dabei der sogenannte Remote

Procedure Call (RPC).

‘ Nachrichtenaustausch ‘

‘ Remote Procedure Call ‘ ‘ Code/Daten-Austausch ‘

‘ CORBA ‘ ‘ RMI ‘ ‘ DCOM ‘ ‘ Mobile Agenten ‘

Abbildung 3.7: Kommunikationsmechanismen verteilter Systeme

Grundidee des RPCs ist die Ausweitung des Prinzips lokaler Funktionsaufrufe in verteilten
Umgebungen, d.h. fiir einen entfernten Funktionsaufruf wird eine Nachricht konstruiert
und verschickt, die Prozesse der aufrufenden Stelle werden angehalten, die Funktion wird
auf dem entfernten Rechner ausgefiihrt, die Ergebnisse werden in einer Nachricht zuriick-
geschickt und der aufrufende Rechner fiihrt seine Prozesse fort, als ob die Funktion lokal
abgearbeitet worden sei.

Aufgrund seiner Ahnlichkeit zum lokalen Funktionsaufruf ist der RPC schnell zum Indu-
striestandard fiir den Nachrichtenaustausch in verteilten System geworden. Das Konzept
hat jedoch ein paar schwerwiegende Nachteile:

e RPCs sind zeitaufwendiger als lokale Aufrufe und konnen bei umfangreichen Inter-
aktionen zwischen verteilten Rechnern zu einer hohen Kommunikationsverkehrslast
erzeugen.

e Es sind keine Referenziibergaben (call by reference) moglich, da sich die kommuni-
zierenden Rechner nicht notwendigerweise denselben Adressraum teilen, woraus ein
erhohter Kommunikationsbedarf und verldngerte Antwortzeiten resultieren.

e Wihrend der Prozessausfithrung auf dem entfernten Rechner verbleibt der aufrufende
Rechner im Wartezustand und belegt dabei Systemspeicher und Rechenleistung.

e Aufgrund der Tatsache, dass die Funktionsriimpfe'? (stubs) und die Funktionsskelet-
te!? (skeletons) zusammenpassen miissen, stellen RPCs lediglich statische Informati-
onskanéle dar.

Bekannteste Beispiele fiir RPC sind der CORBA'*-Standard der OMG (siehe Kap. 4.2),
RMI' von Sun Microsystems und COM'® bzw. DCOM von Microsoft.

12Code auf der Clientseite, dessen Hauptaufgabe die Ubermittlung der Prozeduraufrufe sowie deren Er-
gebnisse ist.

13Server-seitige stubs

'4Common Object Request Broker Architecture

5Remote Method Invocation, Java-basierter Kommunikationsmechnismus

16Common Object Model

"Distributed Common Object Model
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Kommunikationsnetz

Netzknoten Netzknoten

RPC-Paradigma
—_—
—
—
Kommunikationsnetz
,,,,,,,,,,,,,,,,, .
Netzknoten Netzknoten

Agentenparadigma

Abbildung 3.8: Vergleich RPC - Mobile Agenten

Anstelle von RPCs konnen Nachrichten auch mit Hilfe von MAs transportiert werden
(vgl. Abb. 3.7). Im Gegensatz zum RPC wird dabei nicht nur das entfernte System
gesteuert, sondern es werden vielmehr auch Programmcode, Daten und gegebenenfalls
auch der Programmzustand ausgetauscht. Eine Netzverbindung wird, wie in Abb. 3.8
dargestellt, somit nur fiir die eigentliche Ubertragung des MAs benétigt. Dafiir muss
jedoch auf den involvierten Rechern ein entsprechendes Agentensystem installiert sein, das
in der Lage ist, die MAs zu verarbeiten.

3.3.1 Nachrichtenaustausch

Anhand ihrer Funktionsweise lassen sich Nachrichten generell unterteilen in:

Synchron-Nachrichten,
Future-Nachrichten,
One-Way-Nachrichten und
Multicast-Nachrichten

Abb. 3.9 zeigt den charakteristischen Informationsfluss dieser Nachrichtentypen. Im Falle
von Synchron-Nachrichten sendet zunéchst Prozess A eine Nachricht an B, und blockiert
dann solange, bis er eine Antwort von B erhélt. B bearbeitet die Nachricht und sendet
eine Antwort an A zuriick. Der Prozess A wird so Zeit lange blockiert, bis eine Antwort
ankommt. Bei Future-Nachrichten findet keine Blockierung des Prozesses A nach dem
Senden der Nachricht statt, sondern die Prozesse A und B arbeiten asynchron. Allerdings
ist nach wie vor eine Antwort von B notwendig. A wird zu einem spéteren Zeitpunkt
iiberpriifen, ob eine Antwort von B angekommen ist. Bei One-Way-Nachrichten ist eine
Antwort von B nicht erforderlich. Multicast-Nachrichten bieten eine Moglichkeit, gruppen-
orientierte Nachrichten zu iibermitteln. Im klassischen Szenario wird ein Relais'®, das fiir
die Verteilung solcher Nachrichten zustidndig ist, bendtigt. Eine Nachricht wird zuerst von
A an den Repeater geschickt und dieser leitet die Nachricht weiter an die Ziele (B, C und
D).

'8 Funktionen der ISO/OSI-Schichten 1-3 (je nach Zielsetzung)
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Abbildung 3.9: Kommunikation mit Hilfe von Nachrichten

3.3.2 Eventmechanismus

Benutzer, Anwendungen, Systeme und Agenten kénnen asynchron miteinander auch iiber
Ereignisse (events) kommunizieren, die von jedem dieser Partner sowohl erzeugt als auch
weiterverarbeitet werden kénnen. Eventmechanismen sind fiir den Einsatz in VS sehr
gut geeignet, weil bei dieser Art der Kommunikation bei keinem der Partner ein Prozess
blockiert wird. Zu jedem Event gehort ein Objekt, das Informationen beinhaltet. Um
einen Eventmechanismus zu realisieren, bendtigt man neben einem Erzeuger und einem
oder mehreren Verbrauchern auch eine Instanz, bei der sich einerseits die Verbraucher
von Events registrieren miissen, damit sie beim Auftreten eines solchen informiert werden
konnen und wohin anderseits die Objekte von Events vom Erzeuger geschickt werden. Eine
solche Instanz konnte

e der Eventerzeuger selber,
e cin spezielles Beobachtungsobjekt (Event-Listener)
e oder eine zentrale Stelle (Event-Manager)

sein. Wéhrend die ersten beiden Moglichkeiten fiir einzelne Ereignisse gedacht sind, soll-
te bei komplexeren Zusammenhingen und Systemen ein zentraler Event-Manager zum
Einsatz kommen. Abb. 3.10 zeigt die Event-Kommunikation mittels Event-Listener und
Event-Manager.

Ein Event-Listener ist dabei ein Prozess, der sich im Gegensatz zum Event-Manager auf
dem gleichen Netzknoten wie der Erzeuger befindet und der lediglich fiir die Weiterleitung
der vom Erzeuger generierten Events an die registrierten Prozesse zustindig ist. Ein Event-
Manager dagegen kann sich auch auf einem anderen Netzknoten im Kommunikationsnetz
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Abbildung 3.10: Kommunikation durch Events

befinden. Er ist zustidndig fiir die Entgegennahme von auf verschiedenen Netzknoten er-
zeugten Events und deren Weiterleitung an die registrierten Prozesse, die ebenfalls auf
anderen Knoten im Kommunikationsnetz laufen kénnen.

3.3.3 Blackboard

In einem Blackboard-System kooperieren Agenten iiber eine globale Datenstruktur (Black-
board), die Aktionen und Objekte beinhaltet. Ein Blackboard-System besteht neben globa-
len Datenstrukturen aus Wissensquellen und Steuermechanismen [Bra97|. Agenten konnen
Informationen (facts, rules und scripts) auf dem Blackboard verdffentlichen und lesen. Ein
ahnliches System wurde in [LDD95| Agent Information Space genannt, in dem Agenten
Informationen speichern und lesen kénnen und bei dem jeder Eintrag einen Schliissel, eine
Zugriffskontrolle und einen Wert enthélt. Dieses System ermoglicht die Kommunikation
zwischen Agenten, Agentensystemen und Agentenbesitzern.

3.3.4 Agentensprachen

Fiir die Kommunikation zwischen Agenten untereinander, zwischen Agenten und Diensten
und zwischen Agenten und Benutzern wurden eigene Sprachen entwickelt, die auf gemeinsa-
men Regeln, Bedingungen und Wissen fufen. In diesem Abschnitt werden die bekanntesten
Agentensprachen, die vor allem bei intelligenten Agenten weit verbreitet sind, jedoch fiir
mobile Agenten eine geringere Bedeutung haben, kurz vorgestellt. Wihrend die Knowled-
ge Query and Manipulation Language (KQML) und die Agent Communication Language
(ACL) Agentenkommunikationssprachen sind, vereinfacht das Knowledge Interchange For-
mat (KIF) als Inhaltssprache (content language) die Agentenkommunikation. Alternativ
zu KIF werden aber bei der Agentenkommunikation auch hiufig Inhaltssprachen bzw. ein-
fache Programmiersprachen wie Prolog!?, XML (Kap. 3.3.5), HTML?® und WML (Kap.
2.2.5) eingesetzt.

KQML

KQML [MLF96] ist eine Kommunikationssprache bzw. ein Kommunikationsprotokoll zum
Austausch von Informationen und Wissen. Damit sollen Kooperationen und Interopera-

19Programmiersprache der KI auf der Basis eines logischen Kalkiils.
20Hypertext Markup Language
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tionen zwischen Agenten ermoglicht bzw. verbessert werden. Die Sprachunterstiitzung
erfolgt durch eine auf dem Sprechakt (speech acts) basierende Kommunikationssprache,
die eine agentenunabhéngige Semantik bereitstellt [MJ00]. KQML konzentriert sich da-
bei auf eine erweiterbare Menge von Aktionsarten (performatives), die ein Agent bei der
Kommunikation mit anderen Agenten und deren Wissen verwenden kann. Auf der Basis
dieser Menge werden komplexe Agenteninteraktionsarten, wie z.B. Verhandlungen aufge-
baut. KQML wird in einer Reihe von Prototypsystemen in den Anwendungsbereichen
intelligenter Entwurf und intelligente Planung eingesetzt.

KIF

KIF |GF92| ist eine Inhaltssprache, die fiir den Austausch von Wissen zwischen unglei-
chen Softwareprogrammen an der Stanford Universitit in den USA entwickelt wurde. Im
Gegensatz zu KQML besitzt KIF eine deklarierende Semantik, d.h. die Bedeutung der
Ausdriicke ist eineindeutig. Deshalb wird KIF gerne als gemeinsame Sprache bei der
Agentenkommunikation, aber auch zwischen verschiedenen Programmiersprachen einge-
setzt. Die Grundvokabeln bestehen aus Variablen, Operatoren, Objekten, Funktionen und
Beziehungen. Aus diesen Vokabeln kénnen komplexere Ausdriicke konstruiert werden.

ACL

ACL ist dhnlich wie KQML eine universelle, nachrichtenbasierte Kommunikationssprache,
die auf der Sprechakttheorie beruht und dabei Informationen derart zusammenpackt, dass
andere Agenten den Zweck der Kommunikation erkennen [FIP98b|. Dabei ist es der FIPA
(Kap. 3.5.1) gelungen, mit einer Anzahl von nur 20 Aktionsarten (performatives) einen
Sprachschatz zu definieren, mit dem eine flexible Kommunikation zwischen Softwareeinhei-
ten moglich ist. Sie erlaubt u.a. die dynamische Einfithrung und Entfernung von Diensten
[HGF98|. Nachfolgend wird ein einfaches Beispiel fiir eine in ACL-formulierte Suche ange-
fithrt, wobei der Inhalt der Suche in der Datenbanksprache SQL (Kap. 3.3.5) angegeben
wird.

(query
:sender buyer
:receiver market
:ontology fipa-shopping
:language SQL
:content
select price from market where ware=’pizza romana’
:reply-with pizza-romana-price)

Die FIPA hat analog zu KIF mit der Semantic Language ebenfalls eine Inhaltssprache
standardisiert [Tel00].

3.3.5 Einsatz von XML, PHP und SQL

Der Einsatz von Agenten im Internet wird durch eine Reihe von modernen Programmier-
sprachen ermoglicht und vereinfacht. Neben der Programmiersprache Java wurden im
Rahmen dieser Arbeit zur Realisierung des flexiblen, agentenbasierten Kommunikations-
konzeptes die Programmiersprachen XML, PHP und SQL verwendet, um dynamische, d.h.
in Abhéngigkeit vom Benutzer, dem Zeitpunkt und dem Ort des Aufrufes sich verdndernde,
Inhalte anbieten zu kénnen.
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XML

XML (Eztensible Markup Language) |Sea98]| ist ein einfaches, flexibles Textformat, welches
von der Standard Generalised Markup Language (SGML, ISO 8879), abgeleitet ist und
1998 vom World Wide Web Consortium (W3C) eingefiithrt wurde. XML dient dazu, die
Informationsvielfalt im Internet besser beherrschen zu kénnen. Dabei verfolgte W3C die
folgenden Ziele:

e XML soll internationale, medienunabhéngige, elektronische Veroéffentlichungen er-
moglichen.

e XML soll Industrieunternehmen den Entwurf von plattformunabhéngigen Protokollen
zum Datenaustausch erleichtern.

¢ XML soll Daten derart verpacken, dass sie direkt weiterverarbeitet werden koénnen.

e XML soll den Transport von Daten iiber das Internet/Intranet vereinfachen.

e XML soll auch ohne komplizierte, teure Software lesbar sein.

e XML soll die Informationssuche vereinfachen.

Das Resultat der Standardisierung &hnelt HTML, jedoch ist die XML-Struktur noch uni-
verseller als HTML. Im Einzelnen:

e XML ist purer ASCII-Text, der mit einem einfachen Texteditor erstellt und gelesen
werden kann. Dadurch kénnen XML-Dateien im Gegensatz zu herkdmmlichen Da-
tenformaten wie einem IP-Datenpaket jederzeit vom Benutzer nach Informationen
durchsucht werden.

e XML ist wohl strukturiert, d.h. alle Kennzeichen (tags) werden gedffnet und geschlos-
sen. Nachfolgend ein kurzes Beispiel fiir eine XML-Datei:

<Produkt>
<Preis>15</Preis>
<W\"ahrung>Euro</W\"ahrung>
<Farbe>blau</Farbe>
</Produkt>

e Die XML-Grammatik kann {iberpriift werden, denn jedes XML-Dokument basiert auf
einer Document Type Definition (DTD). Eine fehlerhafte oder unvollstindige XML-
Datei kann daher schnell durch eine Syntaxpriifung ermittelt werden.

XML ist besonders fiir den Einsatz in Agentensystemen geeignet, da der Agent aufgrund
der DTD die Datenstruktur der XML-Datei kennt und so einfach und schnell die gesuchte
Information in der Datei finden kann. Bei HTML-Dateien ist dies viel schwerer, da diese
in erster Linie dafiir konzipiert sind, Informationen zu visualisieren, und sich bei jeder
Designveranderung auch die Position der gesuchten Daten verschiebt.

Besonders im Bereich von Business-to-Business (B2B) Anwendungen wird XML derzeit
gerne und hiufig eingesetzt, da es sich um eine standardisierte Kommunikationssprache
handelt, die sich mit Hilfe einer entsprechenden DTD leicht in den verschiedensten Anwen-
dungsfeldern einsetzen lasst. So werden im Européischen ParcelCall-Projekt [PWKHO0,
KHO1] z.B. die Daten von Transportgiitern, wie Absender (consignor), Empfanger (con-
signee), Zielort, Herkunft, Grofe, Gewicht, aktuelle Position und Temperatur, etc. durch
XML-Dateien zwischen den verschiedenen Komponenten des Systems iibertragen [DHOL].
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PHP

Die von einem Server zu einem Client iibertragenen Web- und WAP-Seiten kénnen statisch
oder dynamisch generiert sein. Statisch sind die Seiten, wenn z.B. lediglich fertige HTML-
bzw. WML-Dokumente vom Server geladen werden miissen.

Dynamische Web- und WAP-Seiten werden erst nach der Anfrage des
Clients erstellt.

Dynamische Methoden werden hiufig bevorzugt, weil diese den Anbietern von Web- und
WAP-Inhalten mehr Flexibilitdt bieten und weniger aufwendig zu warten sind. Anstatt
stetig neue HTML- bzw. WMIL-Seiten zu programmieren, konnen z.B. aktuelle Informa-
tionen mittels MAs in einer Datenbank abgelegt werden und dann per Skript dynamisch
in ein entsprechendes HTML- bzw. WML-Dokument eingelesen werden.

In der Vergangenheit wurden zum Erstellen von dynamischen Seiten hiufig CGI?!-Skripte
eingesetzt. Wird die Unterstiitzung durch ein CGI-Skript bendtigt, so startet der Server
das Skript, das meist in PERL verfasst ist, und schreibt die Ausgabeinformation in die
Kommandozeile bzw. in eine Datei, welche dann zum Webbrowser (Client) gesendet wird.

PHP (PHP Hypertext Preprocessor®?) ist eine leicht zu lernende Programmiersprache, deren
Syntax an C angelehnt ist [PHP01]. PHP kann problemlos auf jedem Apache-Webserver?
installiert werden. Fiir andere Webserver wie den engsten Wettbewerber von Apache, dem
Microsoft Internet Information Server, gibt es PHP-dhnliche Produkte (z.B. Microsoft
ASP). Aufgrund der Tatsache, dass PHP fiir die verschiedensten Betriebssysteme ohne
Gebiihr verfiigbar ist, hat PHP schnell eine hohe Akzeptanz in der Internetgemeinschaft
gefunden. Im Vergleich mit CGI hat PHP erhebliche Vorteile:

e CGI-Skripte erzeugen gewdhnlich eine komplette Web-/WAP-Seite, d.h. auch wenn
nur eine Zeile des Dokumentes dynamisch generiert werden muss, wird die kom-
plette Seite durch das Skript erstellt. PHP arbeitet somit effizienter, denn die PHP-
Anweisungen stehen direkt im Programmcode des Web-/WAP-Dokumentes und zwar
nur an den Stellen, die wirklich dynamisch generiert werden miissen.

e Der PHP-Parser ist im Web-/WAP-Server integriert. Folglich ist der gesamte Vorgang
erheblich schneller und leistungsfihiger als das Starten eines PERL-Skriptes.

e PHP ist speziell fiir die Bearbeitung von Web-/WAP-Seiten geschrieben wurden. Vie-
le Sicherheitsaspekte wie Ausfithrungs- und Zugriffsbeschrénkungen werden bereits im
Vorfeld zufriedenstellend gelost.

e PHP arbeitet gut mit existierenden Datenbanken zusammen. So werden rund 20
verschiedene Schnittstellen zu SQL-Datenbanken und auch eine LDAP?4-Schnittstelle
vom PHP-Parser unterstiitzt.

Das nachfolgende Beispiel zeigt ein HTML-Dokuments mit integriertem PHP-Skript:

<HTML>

<HEAD></HEAD>

Dies ist ein PHP-Beispiel<BR>

<?php echo ‘‘Datum und Uhrzeit:’’.datum(); 7>
</HTML>

21Common Gateway Interface

*2rekursive Abkiirzung, dhnlich GNU: GNU is Not Unix

*mehr als die Hilfte aller Webserver laufen heute mit der Apache-Software [Net00]
21ightweight Directory Access Protocol
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Innerhalb eines Dokuments konnen mehrere PHP-Blocke, die mit dem Tag < ?php eingelei-
tet werden, integriert sein. Der PHP-Parser des Web-/WAP-Servers ersetzt diese Blocke
jeweils mit den Ergebnissen der aufgerufenen Funktionen. Damit eignet sich PHP hervorra-
gend fiir die Programmierung von dynamischen Web-/WAP-Seiten und zur Integration von
Softwareagenten. Beispielsweise kénnen der Start und die Ergebnisse eines Suchagenten
(Kap. 3.2.4) mittels PHP einfach in eine dynamische Web-/WAP-Seite integriert werden.

SQL

SQL (Structured Query Language) ist ein Standardprotokoll zur Kommunikation mit ei-
ner relationalen Datenbank®®, das von IBM entwickelt wurden ist [INT01] und heute von
marktfithrenden Datenbankherstellern wie Oracle und Sybase verwendet wird. Generell
werden Datenbanken hauptséchlich zum Speichern von Informationen verschiedener For-
mate, die von ein paar Zahlen bis zu grofsen Textmengen variieren kénnen, verwendet.
Der entscheidende Vorteil einer Datenbank ist, dass innerhalb kiirzester Zeit ein gesuchter
Eintrag aus einer grofsen Datenmenge herausgesucht werden kann.

Eine typische SQL-Anfrage sieht wie folgt aus:
SELECT Name, Vorname FROM Kunden WHERE Alter < 30

Diese Anfrage gibt als Ergebnis alle Eintrage in den Feldern Name und Vorname zuriick,
wo gleichzeitig das Feld Alter mit einem Wert kleiner als 30 belegt ist.

Ein wesentlicher Vorteil von SQL-Datenbanken ist ihre Fahigkeit zur Kommunikation iiber
Offentliche Kommunikationsnetze wie dem Internet. So kann man eine SQL-Datenbank,
die mit dem Internet verbunden sind, von jedem Rechner aus abfragen. Gewdhnlich au-
thentifiziert sich der Benutzer gegeniiber der Datenbank mit einem Benutzernamen und
einem Passwort. Da Softwareagenten bei informationsreichen Suchvorgéngen héufig mit
einer SQL-Datenbank in Kontakt treten, findet man in zahlreichen Agentenanwendungen
eine entsprechende Schnittstelle.

3.4 Agentensysteme

Die rapide Entwicklung der Agententechnologie ist auch ein Resultat der schnellen Ver-
breitung der Programmiersprache Java. Vor der Einfiilhrung von Java gab es lediglich
einige wenige Agentenplattformen, von denen nur Telescript von General Magic als kom-
merzielles Produkt interpretiert werden kann. Heute gibt es rund ein Dutzend erfolgreiche
Agentenplattformen, die fast ausschlieflich Java-Programmcode einsetzen, so dass eine
Unterscheidung der Agentenplattformen beziiglich der verwendeten Programmiersprache
nicht mehr zeitgeméf ist.

In diesem Kapitel werden zwei relativ ausgereifte Agentenplattformen - Voyager von Ob-
jectSpace und Grasshopper von IKV+-+ - vorgestellt, die im Rahmen dieser Arbeit einge-
setzt werden. Im Anhang der Arbeit werden zusétzlich die Agentensysteme Aglets Work-
bench von IBM und Concordia von Mitsubishi diskutiert. Grundsétzlich konnten bei den
vier untersuchten Agentenplattformen (Voyager, Grasshopper, Aglets und Concordia) die
folgenden Systemcharakteristika festgestellt werden:

% Eine relationale Datenbank besteht aus verschiedenen, zueinander in Beziehung stehenden bzw. ver-
kniipften Tabellen.
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e Agentensysteme unterstiitzen die Grundfunktionen zum Arbeiten mit MAs, wie Fr-
zeugen, Verstehen, Ubertragen, Empfangen, Ausfiihren und Beenden von Agenten.

e Agentensysteme sind ausschliefslich in Java implementiert und bendtigen daher eine
JVM und ein JDK in der Version 1.1 oder hoher.

e Mobile Agenten werden als Java-Bytecode iibertragen.

3.4.1 Voyager

Das Produkt Voyager der Firma ObjectSpace?® aus Dallas, USA, ist eine der bekannte-
sten und meist verwendeten Agentenplattformen, obwohl Voyager eigentlich eine generelle
Java-basierte Entwicklungsumgebung fiir verteilte Systeme darstellt [HGF98]. Voyager
wird seit 1997 kontinuierlich weiterentwickelt. Fiir die Untersuchungen und Entwicklun-
gen in dieser Arbeit wurde zuletzt die Version 3.2 eingesetzt, die 1999 erstmals erschienen
ist. Die herausragende Stirke von Voyager ist, dass es gelungen ist, die Komplexitdt der
Programmierung verteilter Systeme mit Hilfe der Programmiersprache Java zu verstecken.
Fiir den Programmierer stehen eine Reihe von Funktionen zur Verfiigung, wie

e die Mobilitdt von Programmcode durch dynamisches Laden von Programmklassen
und Zugriff auf entfernte Klassen durch Proxy-Objekte,

die Moglichkeit mit CORBA, RMI und DCOM-Programmen zu kommunizieren,

ein universeller Naming Service?7,

die Bereitstellung und Unterstiitzung von verschiedenen Nachrichtentypen

und die automatische Reaktivierung von gespeicherten Objekten.

Hierfiir miissen lediglich die entsprechenden Java-Klassen von Voyager neben einer JVM
auf dem Rechner installiert werden. Fin weiterer Vorteil von Voyager ist, dass es auch auf
Endgerdten mit sehr begrenztem Speicherplatz installiert werden kann. Weiterhin wird fiir
eine sichere Kommunikation das SSL28-Protokoll unterstiitzt.

Das Herz eines Voyager-Agentenumgebung ist der Voyager Application Server, der auf
einer JVM aufsetzt (vgl. Abb. 3.3) und ein Ort des Agentensystems ist. Der Start eines
Servers ist die Voraussetzung fiir alle Agentenaktivititen. In einem verteilten System
muss auf allen beteiligten Rechnern ein Voyager Server, der die jeweilige Heimat darstellt,
laufen. Der Server kann durch einen Kommandozeilenbefehl oder ein Java-Programm mit
der startup() Methode wie folgt gestartet werden:

Voyager.startup("8000") ;

Ein Aufruf eines Voyager Servers von einem entfernten Rechner aus ist nicht moglich. Als
Parameter der startup() Methode wird die Portnummer fiir den Voyager Server iiberge-
ben. Jeder auf einem Rechner gestartete Voyager Server stellt einen Ort des Agentensy-
stems dar, der iiber den dediziert vorzugebenden Kommunikationsport des IP-Netzes mit
anderen Orten iiber Socket-Verbindungen?® kommuniziert.

Fiir die Agentenkommunikation stellt Voyager spezielle Funktionen wie z.B. moveTo () zur
Verfiigung. Zudem existieren Mechanismen, die eine Agentenmigration absichern. Dazu
gehort u.a., dass die zuvor unterbrochene Nachrichten-Verbreitung erneut aufgenommen

*6http:/ /www.objectspace.com

2"Dienst, der den Namensraum verwaltet und dabei Namen und Daten einander zuordnet

28Secure Socket Layer

2Ein Socket ist ein Dienstzugangspunkt, an den auf der einen Seite eine Netzverbindung und auf der an-
deren Seite ein Anwendungsprozess gebunden werden kann. Sockets stellen dem Voyager-Agentensystem
daher eine API fiir die Verwendung des IP-Protokolls zur Verfiigung.
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wird und beim Auftreten eines Fehlers der Orginalzustand wieder hergestellt wird.

Ahnlich wie CORBA (siehe Kap. 4.2) benétigt Voyager zum Aufruf einer Klassenmethode
in einer entfernen JVM eine Instanz der RumpfKlasse in der lokalen JVM [Obj97|. Eine
Rumpf-Klasse dient als eine Schnittstelle zwischen dem aufrufenden und aufgerufenen Ob-
jekt, und in dieser Klasse sind alle public Methoden der aufgerufenen Klasse definiert. Eine
Instanz der Rumpf-Klasse nimmt einen Aufruf entgegen, wandelt ihn in ein Datenformat
um und transferiert diese Daten zum Zielobjekt. Abb. 3.11 zeigt diesen Vorgang sche-
matisch fiir die Rumpf-Klasse MyClass_proxy. Rumpf-Klassen werden in Voyager auch
als Prozy-Klassen bezeichnet, und eine Referenz einer Instanz einer Rumpf-Klasse heifit
Virtuelle Referenz. In CORBA wird auf der Zielobjektseite eine Instanz der sogenannten
Skelett-Klasse benotigt, um die Daten wieder in einen normalen Aufruf zuriickzuwandeln
und die Methode des Zielobjekts aufzurufen. Rumpf- und Skelett-Klassen kommunizieren
miteinander iiber ein Kommunikationsprotokoll, wie z.B. IIOP3?. Voyager hingegen be-
nutzt einen Agenten, um die Daten fiir den Aufruf zum Zielobjekt zu bringen. Ein Agent
ist dabei in Voyager ein spezielles Objekt, das sowohl Mobilitét als auch Autonomie besitzt,
d.h. ein MA kann nach dem Starten ohne Kontakt mit seinem Besitzer durch das Kommu-
nikationsnetz iibertragen werden und seine Aufgaben selbstédndig erledigen. Mit Agenten
hat Voyager einen eigenen Mechanismus (keine Verwandtschaft mit RMI und IIOP) zur
Ubertragung der Aufrufdaten entwickelt, wobei auf der Zielobjektseite keine Instanz der
Skelett-Klasse notwendig ist. Wie in Abb. 3.11 dargestellt ist, werden die Ergebnisse des
Aufrufs ebenfalls von einem MA zum aufrufenden System zuriickgebracht.

(8) Ergebnis (1) Aufruf
MyClass_proxy
™1 @

Java-VM Agent Java-VM

Virtuelle Referenz

Instanz von
_____________ MyClass

(5) Ergebnis| | (4) Aufruf

Voyager

lokal entfernter Rechner

Abbildung 3.11: Erzeugen eines entfernten Objektes in Voyager

Voyager unterstiitzt folgende regulére Nachrichtentypen (vgl. Kap. 3.3.1):

e Synchron-Nachrichten

e Future-Nachrichten

e One-Way-Nachrichten

e Multicast-Nachrichten

Die ersten drei Nachrichtentypen werden in Voyager durch einen sogenannten Messenger
realisiert. Ein Messenger ist ein Mini-Agent, der den Inhalt der Nachricht zum Zielobjekt

30Internet Inter-ORB Protocol, siehe auch Kap. 4.2
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bringt. Er kann sich durch das Netz {ibertragen und sein Ziel autonom finden. Wenn ein
Fehler auftritt, werden vorprogrammierte Aktionen durchgefiihrt. Zur Ubertragung wird
das properietire Anwendungsprotokoll Voyager Remote Messenger Protocol (VRMP)
eingesetzt, dass auf einer dedizierte Ende-zu-Ende Verbindung des TCP /IP-Protokolls auf-
setzt [Lem99]. VRMP erlaubt das Serialisieren®! von Agenten.

Multicast-Nachrichten werden in Voyager durch eine sogenannte Space-Architektur rea-
lisiert, die in Abb. 3.12 dargestellt ist.
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Abbildung 3.12: Space-Architektur

Ein Space kann sich iiber mehrere Laufzeitumgebungen (JVMs) erstrecken und besteht aus
einem oder mehreren Subspaces. Dabei ist ein Subspace ist eine Gruppe von verteilten
Objekten. Ein Subspace kann sich nicht {iber mehrere Laufzeitumgebungen erstrecken.
Eine Nachricht, die nun zu einem Subspace gesandt wird, muss zu jedem Objekt innerhalb
dieses Subspaces gelangen. Um die Geschwindigkeit der Nachrichtenverteilung zu erhéhen
wird deshalb zuerst eine Kopie der Nachricht an die benachbarten Subspaces gesandt. An-
schliefsend erfolgt die eigentliche Verteilung innerhalb des urspriinglichen Subspaces. Man
kann in diesem Zusammenhang von einer quasi-parallelen Verarbeitung sprechen. Zudem
existieren Mechanismen, die eine erneute Verteilung, einer zu einem spéteren Zeitpunkt
erhaltenen Kopie der bereits im Subspace verteilten Nachricht, unterbinden. Mit Hilfe der
Space-Architektur kénnen auch Abonnement-Nachrichten verschickt werden. Diese Nach-
richten werden nur an interessier Leser verteilt.

31Objekte bilden im Arbeitsspeicher hiufig ein iiber Referenzen verkniipftes Geflecht, z.B. Listen, Biume
oder Graphen. Serialisieren bedeutet, von einem solchen Objektgeflecht eine lineare, sequentielle Dar-
stellung herzustellen. Die serialisierte Form der Daten erlaubt, beim Wiedereinlesen (Deserialisation)
ein dquivalentes Geflecht von Objekten zu erstellen, mit den gleichen Inhalten und den entsprechenden
Verkniipfungen, aber natiirlich an anderen Adressen des Arbeitsspeichers.
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3.4.2 Grasshopper

Die Agentenplattform Grasshopper ist ein Produkt der Firma IKV++ aus Berlin [IKVO01].
In dieser Arbeit wurde Grasshopper in der Version 1.2 fiir die Betriebssysteme Microsoft
Windows und SUN Solaris untersucht. Ein wesentlicher Vorteil von Grasshopper ist, dass
neben den fiir Agentensysteme iiblichen APIs auch Werkzeuge zur Visualisierung von Lauf-
zeitumgebungen und eine Regionsverwaltung mitgeliefert werden.

Abweichend von Kap. 3.2.3 wird im Grasshopper-System ein Ort lediglich als ein logischer
Aufenthaltsort innerhalb der Grasshopper Laufzeitumgebung, einer sogenannten Agentur
(agency) definiert, d.h. eine Agentur besteht aus einem oder mehreren Orten. Die genaue
Adresse eines Ortes setzt sich bei Grasshopper folglich aus der Adresse der Laufzeitum-
gebung (Agentur) und dem Namen des Ortes zusammen. Aufserden wird in Grasshopper
der Heimatort als Information Desk und das Agentensystem als Distributed Agent Envi-
ronment (DAE) bezeichnet.

Wie Abb. 3.13 zeigt, besteht ein Agentensystem in Grasshopper aus Agenten, Orten und
Agenturen. Dabei werden die Funktionen fiir Agenten von der Agentur bzw. durch die
in ihr implementierten Dienste zur Verfiigung gestellt. Die Agentur kann in Verbindung
mit einer graphischen Oberfliche zur Verwaltung von Agenten und zur Konfiguration der
Agentur gestartet werden. Jede Agentur besitzt mindestens einen Kommunikationskanal,
d.h. beim Start werden ein oder mehrere Ports geofinet, iiber die die Agentur mit anderen
Agenturen kommunizieren kann. Grasshopper unterstiitzt HT'TP, RMI und IIOP. Wih-
rend die Kommunikation iiber Sockets mit SSL gesichert werden kann, kénnen RMI und
ITOP nicht durch Methoden von Grasshopper geschiitzt werden.

Agentensystem (DAE)

Agentur ‘ Management ‘

‘ Registrierung ‘

ort ‘ Sicherheit ‘

8 ‘ Transport ‘

Abbildung 3.13: Grasshopper Agentensystem

Eine Region wird in Grasshopper durch die Registrierung von Agenturen bei einer spezi-
ellen Agentur, der Region Registry, aufgespannt. Hat ein Benutzer die dazu erforderlichen
Rechte, kann er auf alle innerhalb dieser Region definierten Dienste zugreifen. Andert sich
der Zustand einer Agentur, werden Agenten gestartet oder beendet, so wird dies unmit-
telbar der Region Registry mitgeteilt. Jede Agentur ist aber auch in der Lage, ohne eine
zentrale Verwaltung zu arbeiten. Allerdings stehen dann auch keine Suchfunktionen zu
anderen Agenturen zur Verfiigung. Uber explizite Adressierung kann aber auch in diesem
Fall eine Interoperabilitét zwischen Agenten in entfernten Orten erzielt werden.
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Durch Starten einer Region Registry wird ein Naming Service fiir die Elemente einer Re-
gion verfiighbar und Suchfunktionen nach Agenten oder Agenturen konnen genutzt werden.
Ist das Agentensystem fiir die Verwendung von CORBA-Klassen eingerichtet, wird u.a der
Einsatz von IIOP3? fiir die Kommunikation zwischen verschiedenen Agenturen und der
Region Registry erlaubt. Die Region Registry kann dann sowohl innerhalb der durch sie
aufgespannten Region als auch nach aufsen zur Speicherung, Pflege und Darstellung von
Systeminformationen eingesetzt werden.

Um Agenten zu starten, muss deren Quelle explizit angegeben werden. Ein Codeserver zum
automatischen Laden von Klassen ist bisher nicht vorhanden. Zusétzlich konnen Agenten,
die lokal verfiigbar sind und fiir die Eintrige in einem Agentenkatalog erstellt wurden,
ausgewahlt und gestartet werden.

3.5 Standardisierung

Im vorangegangenen Abschnitt wurden zwei Agentensysteme mit ihren Eigenschaften vor-
gestellt. Nach intensiver Untersuchung verschiedenster Agentensysteme (siehe auch An-
hang A und B) kann festgehalten werden, dass es schwer féllt, mehrere allgemeingiiltige
Grundséatzen zu Agentensystemen unterschiedlicher Hersteller zu formulieren, da die Kon-
zepte der existierenden Systeme sehr stark variieren. Betrachtet man die Gesamtheit der
Agentensysteme, so sind gerade die Unterschiede in der verwendeten Programmierspra-
che, der Kommunikationsinfrastruktur, der Verteilung von Wissen zwischen stationiren
und mobilen Elementen, und den Schnittstellen zum Betriebssystem und den verwendeten
Agenten auffillig. Gerade aber die Verfahren zum Austausch von Nachrichten und zur
Ubertragung von Programmcode bzw. Klassen, sowie die speziellen Betriebssystemunter-
stiitzungen, sind fiir die Konzeption von Agentensystem von entscheidender Bedeutung.
Erschwerend wirkt sich auch héufig die Bindung an spezielle Systemumgebungen oder Pro-
grammiersprachen aus, da diese sehr oft kurzen Entwicklungszyklen unterliegen. Um die
Anstrengungen fiir Softwareagenten nicht in einer Reihe proprietirer Inselldsungen miinden
zu lassen und zur weiteren Verbreitung von Agentensystemen, bedarf es eines breiten Kon-
sens in der Softwareindustrie. Vielerorts entstand daher der Wunsch nach entsprechenden
Standardisierungsaktivitédten, die sich mit einer weitgehend implementierungsunabhéngi-
gen Konzeption von Agentensystemen und deren Systemcharakteristika beschéiftigen und
damit auch das Zusammenspiel verschiedener Agentenlosungen vereinfachen. Nachfolgend
werden die entsprechenden Bemiihungen der Foundation for Intelligent Physical Agents
(FIPA) und der Object Management Group (OMG) kurz vorgestellt.

3.5.1 FIPA - Foundation for Intelligent Physical Agents

FIPA ist eine nicht kommerzielle Vereinigung mit Sitz in Genf, Schweiz. Die offizielle
Griindung erfolgte am 1996. Heute hat die FIPA 59 Mitglieder aus 15 Lindern®?, darunter
namhafte Unternehmen wie British Telecom, France Telecom, Fujitsu, Hewlett Packard,
IBM, Lockheed Martin, Lucent, Mitsubishi, Motorola, Nortel Networks, Siemens, Sun,
Telia und Toshiba. Das Ziel der FIPA ist es, durch rechtzeitige, international anerkann-
te Spezifikationen die Zusammenarbeit von agentenbasierten Anwendungen, Diensten und
Geréten zu gewdhrleisten [FIP97].

32Gtandardprotokoll fiir die Kommunikation zwischen CORBA-Produkten verschiedener Hersteller
#3Stand: Juli 2001
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Die Grundlage aller FIPA-Standards ist die FIPA 97-Spezifikation. FIPA 97 besteht aus
sieben Teilen, von denen die ersten drei Teile die Agententechnologie spezifizieren (Agen-
tenmanagement, Agentenkommunikationssprache ACL, Agentensoftwareintegration), wih-
rend sich die anderen vier Teile mit speziellen Anwendungen beschiftigen (Reiseassistent3*,
Sekret#ir?®, Multimediaunterhaltung®®, sowie Netzmanagement®’). FIPA 98 und FIPA 99
erweiterten diesen Grundstamm, so dass das Gesamtwerk der FIPA-Spezifikationen heute
18 Teile umfasst.

3.5.2 OMG - Object Management Group

OMG ist ein offener und nicht kommerzieller Zusammenschluss von Hardware- und Soft-
wareherstellern, Netzbetreibern sowie gewerblichen Nutzern von Computersoftware. Unter
den tiber 800 Mitgliedern findet man neben Forschungseinrichtungen und Lehrstiihlen fast
alle namhaften Firmen der Informations- und der Telekommunikationsindustrie mit Aus-
nahme von Microsoft, die mit ihrer Eigenentwicklung COM/DCOM in direkter Konkurrenz
zur OMG steht. Seit der Griindung der OMG im Mai 1989 ist aus dem Bestreben herstel-
lerunabhéngige Spezifikationen zu entwickeln vor allem der CORBA-Standard (Kap. 4.2)
entstanden. Als Basis fiir die Standardisierung dienen reale Losungen. Dadurch bleibt bei
der Konstruktion umfassender Modelle der Kontakt zu realen Szenarien gewahrt.

Die Mobile Agent System Interoperability Facilities Spezifikation (MASIF) ist ein Stan-
dard der OMG, der sich mit mobile Agenten und Agentensysteme beschéftigt [OMGIS|.
MASIF integriert die Agententechnologie in CORBA, damit Agentensysteme unterschied-
licher Hersteller iiber einen OMG ORB zusammenarbeiten kénnen. Der MASIF-Standard
besteht aus drei Teilen. Im erstem Teil werden Agenten, Agentensysteme, Agenteniiber-
tragung etc. definiert. Dies dient als Grundlage und Ausgangspunkt fiir die nachfolgenden
Abschnitte. Im zweitem Teil werden die agentenrelevanten CORBA-Dienste, u.a. der Na-
ming Service und der Security Service diskutiert. Der letzte Teil des Standards ist eine
Sammlung von IDL-Definitionen (vgl. Kap. 4.2) und Schnittstellen, die eine Zusammen-
arbeit zwischen verschiedenen Agenten und Agentensystemen ermoglichen. Eine genauere
Betrachtung der Standards CORBA und MASIF erfolgt im néchstem Kapitel.

3.6 Zusammenfassung

In diesem Kapitel wurde in das informationstechnische Gebiet der Agententechnologie ein-
gefithrt. Dafiir wurden die Aufgaben und die Funktionsweise eines Softwareagenten er-
ldutert und die dieser Arbeit zugrundeliegenden Definitionen fiir agentenbasierte System-
architekturen vorgenommen. Mobile Agenten werden dabei als eine aus Programmco-
de, Datensétzen und Laufzeitinformationen bestehende Einheit beschrieben, die zwischen
Netzknoten mit unterschiedlichen Betriebssystemen iiber verschiedene Tragerdiensten iiber-
tragen werden kann. Die gingigen Kommunikationsmechanismen, Kommunikationsspra-
chen und Programmiersprachen der Agententechnologie wurden in diesem Abschnitt eben-
so beschrieben, wie die Agentensysteme Voyager und Grasshopper, die fiir die prototypi-
sche Realisierung des neuen, agentenbasierten Kommunikationskonzeptes eingesetzt wor-
den sind. Abschliefsend wurden die Standardisierungsbemiihungen der FIPA und OMG im
Bereich der Agententechnologie kurz erldutert.
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KAPITEL 4

CORBA-Unterstiitzung fiir agentenbasierte
Kommunikationskonzepte

Die Moglichkeiten, Agenten zur Dienstanbietung einzusetzen, sind bei heutigen Agenten-
systemen auf den Giiltigkeitsbereich des Agentensystems beschriankt, vgl. Abb. 3.3. In-
nerhalb dieses Bereiches stehen z.B. eine Registrierung fiir Dienste und Agenten, sowie eine
Liste der verfiigbaren Orte zur Verfiigung. Wie Abb. 4.1 zeigt, ist iiber die Systemgren-
zen hinaus in der Regel keine Zusammenarbeit zwischen verschiedenen Agentensystemen
moglich. In diesem Kapitel werden mit Hilfe des CORBA-Standards Konzepte erortert,
wie eine Dienstanbietung auch auferhalb der Grenzen eines Agentensystems ermdglicht
werden kann.

Agentensystem Typ A

Ortl Ort 2 Ortn
-

B _________ 8 keine Kenntniy
—
N A

S

keine Migration),
/

\

\
\

Oortl Ort 2 Ortn < ]

p keine Kommunikation

Agentensystem Typ B

Abbildung 4.1: Grenzen fiir die Zusammenarbeit zwischen Agentensystemen

4.1 Grenzen von Agentensystemen

Fafit man die Agentenwelt als die Summe von Orten, Systemdiensten und gemeinsamen
Kommunikations- oder Verwaltungsmechanismen auf, so existieren die folgenden sechs
Konfliktpotenziale, die erhebliche Konsequenzen fiir die Interoperabilitit von unterschied-
lichen Agentensystemen haben:

Betriebssystem: Orte und Agentensystem liegen logisch und funktionell zwischen den Agen-
ten und einem Betriebsystem, vgl. Abb. 3.3. Obwohl kein direkter Kontakt
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besteht, bendtigen Agenten hiufig Funktionen des Betriebsystems, um z.B.
von einem Netzknoten zu einem anderen migrieren zu kénnen.

Programmiersprache: Auch wenn alle modernen Prototypen von Agentensystemen in JA-
VA implementiert wurden, so kommen mit TCL/TK und C++ auch weitere
Sprachen fiir die Programmierung von MAs in Frage. Ein Ort kann jedoch
ausschlieklich Agenten des zu ihm passenden Typs verarbeiten, so daf die
Wahl der Programmiersprache die Einsatzmoglichkeiten beschrankt. Die-
se Begrenzung schliefit teilweise sogar verschiedene Versionen einer Sprache
voneinander aus.

Systemarchitektur: Betrachtet man Agentensysteme getrennt voneinander, werden die Be-
griffe Agentensystem, Region und Ort hdufig unterschiedlich voneinander
defniert und interpretiert. Diese unterschiedliche Zuweisung von Bedeutun-
gen zu den Begriffen hat zur Folge, dafs die Verarbeitung von Ortsangaben
des einen Systems von einem zweiten Agentensystem nicht ohne zusétzliche
Angaben moglich ist.

Agentensprachen: Fiir Agentensysteme wurden unterschiedliche Kommunikationssprachen
entworfen (vgl. Kap. 3.3.4), die leider nur unzureichend aufeinander abge-
bildet werden konnen.

Administration: Die Verwaltung von existierenden Agentensystemen ist haufig proprietér
organisiert. Weder die Verfahren zur Speicherung von Daten zu verfiigbaren
Orten, noch von deren Eigenschaften und der jeweiligen Agenten sind ein-
heitlich. Agentensystemtyp A ist daher in der Regel nicht in der Lage, einen
neuen Ort im Agentensystem vom Typ B zu registrieren.

Datenhaltung: Softwareagenten werden Informationen durch den Programmierer, den An-
wender oder durch andere Agenten iiber die Systemumgebung vermittelt.
Existiert innerhalb eines Systems A ein Naming Service, der von Agenten zur
Erkundung des Systems und der Umgebung eingesetzt werden kann, kénnen
Agenten dieses Systems meist dhnliche Informationen von einem Dienstan-
bietungsagenten in einem System B [D6198] nicht erfragen.

Bei Uberlegungen zu Gemeinsamkeiten und zur Interoperabilitit von Agentensystemen
sind diese Begrenzungen stets zu beriicksichtigen. Aufgrund der recht grofen Variations-
breite heutiger Agentensysteme, erscheint ein fiir alle Architekturen geltender umfassender
Standard schwierig zu realisieren. Die OMG hat sich in den vergangenen Jahren bemiiht,
die Agententechnologie in die Common Object Request Broker Architecture (CORBA) zu in-
tegrieren, um die Interoperabilitdt von unterschiedlichen Agentensystemen zu ermoglichen.
In den folgenden Abschnitten werden einige grundlegende Informationen zum Verstidndnis
von CORBA und der Mobile Agent System Interoperability Facility (MASIF) der OMG
gegeben.

4.2 CORBA-Standard

CORBA ermoglicht unterschiedlichen, verteilten Anwendungen miteinander zu
kommunizieren, ohne dass diese voneinander wissen wie sie konzipiert und wo
sie physikalisch abgelegt sind.
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CORBA 1.1 wurde 1991 von der OMG herausgegeben und definiert die Schnittstellenbe-
schreibungssprache Interface Definition Language (IDL) und das Zusammenspiel zwischen
Client- und Serverobjekten mit Hilfe eines Object Request Brokers (ORB). In der im Dezem-
ber 1994 veroffentlichten Version 2.0 des CORBA-Standards wurde erstmals spezifiziert,
wie ORBs verschiedener Hersteller zusammenarbeiten sollen. Den Kern von CORBA bil-
det dabei die Definition eines funktionalen Modells. Eine Anwendung besteht hiernach aus
drei verschiedenen Komponenten:

e Client (-objekt)
e Server (-objekt)
e Object Request Broker (ORB)

Dabei ist der ORB der zentrale Kern eines CORBA-Systems.

Ein ORB vermittelt als Middleware Anfragen zwischen Client- und Serverob-
jekten.

Dabei ist es nicht notwendig, dass Client und Server in derselben Programmiersprache und
fiir das gleiche Betriebssystem implementiert sind. Weiterhin ist auch eine 6rtliche Ver-
teilung von einem oder mehreren Serverobjekten und einem oder mehreren Clientobjekten
moglich. Die Aufgaben eines CORBA ORBs sind also:

e Umsetzung zwischen verschiedenen Programmiersprachen
e Auffinden von gesuchten Objekten
e Transport von Nachrichten zwischen Client und Server

Beim Entwurf von Client und Server ist daher als zusétzliche Aufgabe die Definition der
Schnittstelle zwischen diesen beiden zu beriicksichtigen. Das Ergebnis eines so erweiterten
Entwurfsprozesses ist eine dreischichtige Softwarearchitektur, deren grundséitzlicher Auf-
bau in Abb. 4.2 dargestellt ist [Liil99].

( Client ) @bj ekt Implementierun9

Objekt .
Objekt ORB Skelette Objekt

Riimpfe Schnittstelle Adapter

ORB Kern

1 Diese Schnittstelle ist fiir alle ORB Implementierungen gleich
I 7. jcdem Objekt gibt es Riimpfe und Skelette
[ 1 Diese Schnittstelle ist abhidngig von der ORB Implementierung

* Objekt- und Klassenreferenzierung + Normale Objektaufrufe

Abbildung 4.2: Schematische Darstellung der Funktion eines CORBA ORBs
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Dem Kern von CORBA zuzuordnen ist auch IDL, denn die logische Aufteilung von Anwen-
dungen in Client und Server erfordert eine weitgehend genaue Betrachtung der zwischen
diesen Komponenten auszutauschenden Informationen. IDL wird in diesem Zusammen-
hang fiir die von speziellen Spracheigenschaften unabhéngige Beschreibung der Schnitt-
stellen verwendet. Die Beschreibung erfolgt derart, dass die Datentypen und die Funktio-
nen, die in einer Schnittstelle abgebildet werden, in einer C++ &hnlichen Syntax definiert
werden. Ahnlich zur Vererbung in C++ konnen in IDL spezifizierte Schnittstellen erwei-
tert werden. Damit wird ein hohes Maf an Auf- bzw. Abwértskompatibilitit gewéhrleistet.

Mehr als ein Drittel des CORBA-Standards beschiiftigt sich mit der Ubersetzung von
IDL-Beschreibungen in verschiedene Programmiersprachen, wie z.B. C, C+-+, Cobol, Java
und Smalltalk. Es wird festgelegt, in welche Sprachidiome ein Ausdruck in IDL in der
jeweiligen Zielsprache umgesetzt wird. Sprachspezifische IDL-zu-Sprache Ubersetzer wie
IDL2java oder IDLtocpp sorgen dann fiir die richtige Ubersetzung in die jeweilige Program-
miersprache. Soll ein Serverobjekt in C++ programmiert werden, erzeugt ein IDL-zu-C+-+
Ubersetzer Codeskelette, die in den Serverprogrammcode integriert werden konnen. Diese
Codegeriiste sind sowohl sprach- als auch ORB-spezifisch. Skelette, die mit einem Compi-
ler vom ORB A erzeugt werden, konnen in der Regel nicht zum Aufbau eines Servers vom
Typ B verwendet werden. Sprachunabhéngig sind lediglich die Nachrichten, die von den
ORB-Klassen auf Serverseite nach Umsetzung durch den Skelettcode versendet werden.
Aus Sicht eines Programmierers entsprechen die Codeskelette (auf der Serverseite) bzw.
-riimpfe (auf der Clientseite) Schnittstellen, die lokal verfiigbar sind. Eine lokale Anwen-
dung kann daher nicht feststellen, ob die eingebundenen Funktionen in lokal gespeicherten
Bibliotheken oder in fernen Objekten realisiert sind. Server bzw. Client arbeiten deshalb
nur mit lokalen Nachrichten.

Die IDL-Definitionen schreiben nicht vor, wie Funktionen implementiert werden sollen.
Eine Zuweisung der Aufgaben von Client und Server muss folglich parallel zum IDL-
Entwurfsprozess geschehen. Am Ende des Designs steht die Umsetzung von IDL-Code
in die jeweilige Sprache von Client und Server. Der auf diese Weise erzeugte Code wird
ebenso wie CORBA-Klassen auf der Client- und auf der Serverseite eingebunden. Die
CORBA-Klassen beinhalten dabei das, was aus der Sicht von Client oder Server als ORB
bezeichnet wird.

Fiir die ortstransparente Kommunikation definiert der CORBA-Standard das General In-
ter ORB Protocol (GIOP) und als Spezialisierung dieses Protokolls das Internet Inter ORB
Protokoll (IIOP), das auf TCP/IP aufsetzt. GIOP ist fiir den Einsatz mit verbindungs-
orientiert arbeitenden Protokollen vorgesehen. Fiir die CORBA-Konformitat sind sowohl
GIOP als auch IIOP gefordert. IIOP stellt heute das Standardprotokoll zur Kommunika-
tion zwischen CORBA-Produkten verschiedener Hersteller dar.

Uber das Konzept der reinen Vermittlung von Objektreferenzen und ihrer sprachlichen
Umsetzung hinaus definiert der CORBA-Standard Common Object Services (COS). In
COS sind insgesamt 15 Dienste beschrieben, die neben der Kernfunktionalitdt unterstiit-
zend zur Entwicklung und zum Einsatz verteilter Anwendungen eingesetzt werden konnen.
Der wichtigste von ihnen ist der Naming Service. Er dient dazu, Objektkennungen, die in
CORBA zur Benennung und Identifizierung von Objekten verwendet werden, zentral zu
speichern und die Anfragen nach Objekten und Methoden diesen Kennungen zuzuordnen.
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Fiir den Einsatz in Agentenplattformen bieten sich vor allem die folgenden drei Bestandteile
des CORBA-Standards an:

e IDL fiir die sprachneutrale, implementierungsunabhéngige Definition von Schnittstel-
len und die genaue Zuweisung von Aufgaben in verteilten Systemen,

e ITOP als einfaches Protokoll zur Kommunikation zwischen Orten, Agentensystemen
und Verwaltungselementen und

e COS Naming fiir die Benennung und Identifikation von Agenten.

Ferner kann durch CORBA eine elegante Integration lokal verfiighbarer Funktionen in die
Laufzeitumgebung von Agenten ermdoglicht werden. Agentenplattformen wie Voyager und
Grasshopper erlauben daher schon heute eine Kommunikation mit CORBA-Objekten.

4.3 MASIF-Standard

Die Mobile Agent System Interoperability Facilitiy (MASIF) der OMG [OMG98] basiert
auf dem CORBA-Standard.

MASIF definiert einen logischen Rahmen fiir den Entwurf von Agentensyste-
men, mit dem eine Zusammenarbeit von verschiedenen Agentensystemenen ver-
einfacht moglich wird.

Gegenstand von MASIF sind vor allem die folgenden fiinf Bereiche:

e Agentenmanagement: Damit Agenten auf verschiedenen Plattformen mit Stan-
dardmethoden erzeugt, beendet und transferiert werden koénnen, soll ein systemiiber-
greifendes Agentenmanagement erreicht werden. Ziel der Standardisierung ist es da-
her gemeinsame Funktionen zu definieren, die zum Management von unterschiedlichen
Systemen eingesetzt werden konnen.

e Agentenmigration: Die Lokalitdt des auszufiithrenden Codes ist ein wesentlicher
Vorteil von Agentensystemen. Dadurch lassen sich in der Regel die Anzahl der Trans-
aktionen im Netz und die Antwortzeiten minimieren. Durch eine standadisierte Agen-
tenmigration wird es fiir Systeme verschiedenen Typs mdoglich, Agenten eines jeweils
anderen Typs aufzunehmen oder auszufiihren.

e Agenten- und Agentensystem-Namen: Ein grundsatzlicher Punkt ist die Ver-
wendung gleicher Namen fiir Agentensysteme. Um eine reibungslose Zusammenarbeit
zu erreichen, sollten Agentensysteme zur Benennung ihrer Objekte die gleiche Syste-
matik verwenden. Ferner sollte die Kennung eines Agenten auch iiber die Grenze
eines Systems hinaus Giiltigkeit haben und eindeutig zuzuordnen sein.

e Agentensystemtypen: FEine Klassifizierung moglicher Agentensystemtypen ist wich-
tig, um durch eine einfache Typpriifung feststellen zu kénnen, ob der Transfer eines
Agenten des Typs A zu einem System des Typs B iiberhaupt mdoglich ist. Welche
Eigenschaften einen Systemtyp definieren, und wie diese zu organisieren sind, ist Be-
standteil von MASIF.

e Syntax zur Ortsbeschreibung: Fiir die Syntax zur Beschreibung von Quell- und
Zieladressen sind verschiedene Formate vorstellbar. Die Festlegung einer verbindli-
chen Form ermdglicht systemiibergreifende Aktionen. Analog zu den Systemnamen
und der Festlegung von Systemtypen ist zu definieren, was Bestandteil einer Adresse
sein soll und wie diese zu strukturieren ist. Zusétzlich ist der Einsatz einer zentralen
Registrierung fiir Namen in Agentensystemen angedacht.
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Explizit ausgeklammert werden die sprachlichen Aspekte der Agentenkommunikation, die
unter anderem von der FIPA (Kap. 3.5.1) umfassend diskutiert werden. Auferdem wer-
den in MASIF nur Szenarien betrachtet, in denen Agenten direkt von einer Region in
eine andere wechseln, oder in diesem Sinne direkt miteinander kommunizieren. Die Pro-
blemstellung des Multi-Hop'-Agententransfers ist ebenfalls nicht Bestandteil des MASIF-
Standards. Insgesamt sind damit die Moglichkeiten, mit Hilfe des MASIF-Standards eine
flexible, sytemiibergreifende agentenbasierte Dienstanbietung zu realisieren schon deutlich
eingeschrankt.

Im Kern besteht der MASIF-Standard aus zwei Schnittstellen, mit denen die systemiiber-
greifende Verwaltung von Agentensystemen und MAs ermdglicht werden soll:

e MAFFinder und
o MAFAgentSystem

Abb. 4.3 zeigt, wie ein Client eines Agentensystems iiber einen ORB auf diese beiden
Schnittstellen zugreift. Dabei ist es zweitrangig, ob es sich bei diesem Client um ein
zweites System, eine Anwendung oder einen Agenten einer fernen Plattform handelt. Bei
der im Rahmen dieser Arbeit entstandenen MASIF-konformen Verbindung zwischen der
Grasshopper- und Voyager-Agentenplattform wurde eine Interoperabilitdt nach MASIF
mit dem neu konzipierten und implementierten MASIF-Port beim MAF-Client realisiert.
Die Aufgabe und Funktionsweise des MASIF-Ports wird in Kap. 4.5 beschrieben.

Agentensystem mit MASIF-Schnittstellen
MAF Client
Ort Ort --- Ort
MAFAgentSystem MAFFinder
A A
ORB

Abbildung 4.3: Zugriff auf die Schnittstellen eines MASIF-Systems

MAFFinder

Der MAFFinder ist ein Naming Service, der eine Liste registrierter Agentensysteme fiihrt
und die Zugriffsmethoden und Suchfunktionen der Agentensysteme in einer Schnittstelle
definiert. Jede Region eines MASIF-basierten Agentensystems besitzt einen MAFFinder.
Funktionen des MAFFinders sind beispielsweise register, lookup und unregister. Bei

'"Multi-Hop: Zum Erreichen des Ziels ist mehr als ein Ubergang von Region zu Region notwendig
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diesen Funktionen wird der Name eines Agenten, als ein strukturierter Datentyp, der aus
den folgenden drei Komponenten besteht, iibergeben:

e authority
e identity
e agent_system_type

Wihrend die ersten beiden Komponenten den Agenten des Systems beschreiben, wird
durch den Bestandteil agent_system_type die Herkunft des Agenten angegeben. Unter der
Voraussetzung, dass Agentensysteme gleichen Typs keine Kennung zweimal vergeben, sind
damit Namen auf jeden Fall eindeutig. Sollten zwei Systeme unterschiedlichen Typs zuféllig
die gleiche Kennung fiir Agenten generieren, dann koénnen diese anhand des Systemtyps
voneinander unterschieden werden.

MAFAgentSystem

Wiéhrend der MAFFinder eine Regionsverwaltung darstellt, ist die MAFAgentSystem-
Schnittstelle fiir die agentenorientierte Kommunikation zwischen verschiedenen Agentensy-
stemen gedacht. Ein Agentensystem besteht aus einer Laufzeitumgebung mit einem oder
mehreren Orten (siehe auch Kap. 3.2.3). Die Migration von Agenten zwischen Orten von
verschiedenen Agentensystemen kann physikalisch als Migration von MAs zwischen zwei
Netzknoten oder zwischen zwei Agentensystemen auf einem Netzknoten interpretiert wer-
den. Orte, die dem selben Netzknoten zuzuordnen sind, miissen folglich nicht zwingend
demselben Agentensystem angehoéren. OMG definiert im MASIF-Standard die folgenden
14 Funktionen zur Verwaltung von Agenten und Agentensystemen in einer heterogenen
Agentenwelt:

create_agent ()

fetch_class ()
find_nearby_agent_system_of_profile ()
get_agent_status ()
get_agent_system_info()
get_authinfo ()

get_MAFFinder ()
list_all_agents()
list_all_agents_of_authority ()
list_all_places()

receive_agent ()

resume_agent ()

suspend_agent ()
terminate_agent ()

Die teilweise erforderlichen Parameter wurden hier aus Griinden besserer Darstellung weg-
gelassen. Fiir die vollstindige Erkldrung, die Parameterlisten und die Riickgabewerte sei
hier auf den Standard [OMG98| verwiesen.

4.4 Einsatz von CORBA im Agentenkontext

CORBA ist ein genereller Ansatz zur objektorientierten Programmierung, bei dem die
Speicherstelle eines Objektes, ebenso wie die verwendete Programmiersprache, fiir den
Anwender und den Programmierer eine untergeordnete Rolle spielt. Die Agententechnolo-
gie und der CORBA-Standard verfolgen damit im Hinblick auf ihre Systemunabhingigkeit



66 4. CORBA-Unterstiitzung fiir agentenbasierte Kommunikationskonzepte

ahnliche Ziele. Bei Agentensystemen ist die Verfiigbarkeit von Programmcode (Klassen)
jedoch in der Regel auf das geschlossene System begrenzt, so kann man zwar Code von
einem entfernten Ort laden, um ihn lokal auszufiihren, doch der Ort muss innerhalb der
Systemgrenzen liegen. Funktionen, die nicht innerhalb eines Agentensystems verfiigbar
sind, konnen nur durch eine Erweiterungen des Systemdesigns eingebaut werden. So gibt
es z.B. im Agentensystem Voyager (Kap. 3.4.1) eine CORBA-Schnittstelle. Die Verbin-
dung von Objekten innerhalb von Voyager zu externen CORBA-Objekten wird dabei in
einem CORBA-ORB realisiert.

Dem Konzept des Transportes von Klassen setzt CORBA den Transport von Nachrich-
ten und eine Umsetzung auf die jeweils verwendete Programmiersprache entgegen. Dies
entspricht einem universellem RPC. Neben RPCs kénnen CORBA-Objekte, dhnlich wie
Agenten, auch {iber asynchrone Nachrichten oder iiber Events (Kap. 3.3.2) miteinander
kommunizieren. FEine Kommunikation {iber ein Nachrichtendepot, wie es in einigen Agen-
tensystemen mit sogenannten Blackboards (Kap. 3.3.3) realisiert werden kann, gibt es in
CORBA allerdings nicht.

In den folgenden Abschnitten wird beschrieben, wie der CORBA-Standard das im Rahmen
der Arbeit neu entwickelte agentenbasierte Kommunikationskonzept bei der Dienstanbie-
tung in heterogenen Kommunikationsnetzen unterstiitzen kann.

4.4.1 Benutzerschnittstelle

Ein moglicher Synergieeffekt bei der Kombination des Agentenparadigmas mit CORBA
liegt in der Konzeption der Benutzerschnittstelle. Da es heute und (wahrscheinlich) auch
in Zukunft eine Vielzahl von verschiedenen Endgeréten mit unterschiedlichsten Leistungs-
merkmalen gibt bzw. geben wird, kann nicht von standardisierten Schnittstellen auf den
Endgeriten ausgegangen werden. Interpretiert man die Benutzerschnittstelle (Dienstdar-
steller) als einen eigenen Netzknoten, so sind beim entworfenen, agentenbasierten Kom-
munikationskonzept mindestens drei Knoten mit gegebenenfalls unterschiedlichen System-
plattformen bei der Dienstanbietung involviert, siche Abb. 4.4.

Diensterbringer Dienstanbieter Benutzerschnittstelle
Daten Daten
z.B. CORBA-Plattform <€—)» | z.B. CORBA-Plattform <€—)» | z.B. CORBA-Plattform
Agentensystem Agentensystem Agentensystem
A B C

Abbildung 4.4: Netzknoten bei der agentenbasierten Dienstanbietung

Nach einer genauen Analyse des Datenflusses zwischen den einzelnen Komponenten kann
die Benutzerschnittstelle als Client realisiert werden, dessen Dienste als Serverobjekte aus-
gefithrt werden. Grundsétzlich besteht keine Veranlassung, dabei nur von Diensten ei-
nes System- oder Architekturtyps auszugehen. Eine Kombination von Agentendiensten,
CORBA-Diensten und sonstigen Netzdiensten ist in diesem aufgesplitteten Szenario vor-
stellbar. So ist moglich, dafs die spezifischen, zu einem Dienst gehérenden Informationen
in IDL beschrieben werden, und die Umwandlung in eine dem Benutzer und dem Endgeréit
verstindliche Form erst im Knoten B oder C erfolgt.
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Bei heutigen Agentenplattformen besteht meist keine klare Trennung zwischen der Be-
nutzerschnittstelle und der Diensterbringung. Dies kann an einem typischen Startprozess
eines agentenbasierten Dienst, wie er auch beim implementierten AHB-Dienst (Kap. 5.3)
verwendet wird, verdeutlicht werden:

1. Das Agentensystem wird gestartet. Dieser Prozess kann in der Regel nicht von einem
entfernten Ort aus geschehen.

2. Der Benutzer meldet sich beim System an.

3. Der authentifizierte Benutzer (Teilnehmer) erhélt sein zugeschnittenes, personliches
(personalisiertes) Dienstangebot, d.h. er kann nur die Dienste nutzen, fiir die er
Zugangsrechte besitzt. Aus diesem personalisierten Dienstangebot kann der Benutzer
nun einen oder mehrere Dienste auswéhlen und starten.

4. Die Dienste werden genutzt.

Die Interaktion mit Benutzern sowie die Darstellung von Information gehort nicht zu den
Kernfunktionen und neuen Kommunikationskonzept von Agentensystemen. Agentensyste-
me fithren Auftrige ihrer Benutzer aus und erhalten dazu notwendige Informationen vom
Benutzer, zentralen Registern und Diensten der jeweiligen Plattform. Der einzige zusétzli-
che Kontakt eines Benutzers mit einem Agentensystem sollte deshalb die Anmeldung sein.
Diese Anforderung wurde beim implementierten ASB-Dienst (Kap. 5.4) beriicksichtigt.

Trennt man in einem System die Datenein- bzw. -ausgabe von der Dienstausfithrung, so né-
hert man sich dem eigentlichen CORBA-Ansatz, bei dem getrennt voneinander entwickelte
Komponenten zusammengefiihrt werden sollen. Um die Personalisierung eines Dienstes zu
erreichen, bieten sich Benutzeragenten (Kap. 3.2.4) zur Verwaltung eines Benutzerprofils
an, in dem personliche Einstellungen wie Aus- und Eingabepriferenzen, aber auch person-
liche Daten (Interessen, Préferenzen, Gewohnheiten, etc.) und eine Diensteliste abgelegt
sein konnen. Schliefslich kénnen auch Dienste, die auf Basis verschiedener Agentenplattfor-
men entwickelt wurden, eingebunden werden, wenn diese in IDL spezifiziert sind und eine
CORBA-Schnittstelle existiert. Abb. 4.5 zeigt, wie verschiedene agentenbasierte Dienste
mit Hilfe eines ORBs auf unterschiedlichen Endgerédten angeboten werden kénnen.

Exemplarisch konnte so ein Persdnlicher Informationsdienst konzipiert werden, dessen Be-
nutzerschnittstelle in einer zum Endgeréit passenden Sprache, z.B. WML fiir ein WAP-
fahiges Mobiltelefon, programmiert wird. Fiir den Benutzer ist die Trennung zwischen der
Informationsdarstellung und der -verarbeitung nicht sichtbar. Ob fiir das Nachschlagen in
elektronisch verfiigbaren Daten ein agentenbasierter Ansatz oder RPCs verwendet werden,
ist ebenfalls fiir den Benutzer nicht zu erkennen. Der Vorteil dieses Ansatzes liegt in der
Austauschbarkeit von Implementierung und Infrastruktur. Verschiedene Clients stellen so
die gleichen Funktionen zur Verfiigung und die Realisierung dieser Funktionen iiber un-
terschiedliche Kommunikationsnetze (LAN, WAN, GSM etc.) sind denkbar. Lediglich die
unterschiedlichen Dienstausfithrungszeiten wiirden von den Benutzern wahrgenommen.

4.4.2 1IOP fiir die Agentenkommunikation

Der CORBA-Standard sieht zur Kommunikation zwischen Objekten eine Zwischenschicht
vor, die Details der Implementierung und deren Ort abstrahiert. Um einen Zugriff auf
ferne Objekte zu ermoglichen, muf ein Kommunikationsmechanismus zwischen verschie-
denen Orten definiert werden. Dies gilt sowohl fiir den Start einer verteilten Umgebung,
als auch fiir deren Betrieb. Bei einfachen CORBA-Implementierungen ist ein Zugriff auf
ferne Objekte oft nur dann méglich, wenn ein Client genaue Informationen besitzt, wo die
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- Kontofilhrung - Aktienhandel
- Nachschlagewerk - Kontofiihrung
- Nachrichtenticker -

Abbildung 4.5: Verschiedene Endgerite nutzen die gleichen Dienste

gewiinschten Funktionen verfiigbar sind.

In Agentensystemen ist zwischen einzelnen Orten einer Region ebenfalls eine Kommunika-
tionsinfrastrukur vorzusehen. Uber diese miissen die Abstimmung des Namenskontexts, die
ortstransparente Agentenkommunikation und schliefslich auch der Transport von Laufzei-
tinformationen und Klassen abgewickelt werden. Der Austausch dieser Information wird
von den existierenden Agentensystemen unterschiedlich gelést. Daher konnen Orte ver-
schiedener Agentensysteme in der Regel auch nicht miteinander kommunizieren. Um hier
Abhilfe zu schaffen, wurde der Einsatz von ITOP als Kommunikationsprotokoll untersucht.

[IOP definiert ein Nachrichtenformat fiir ein weites Spektrum von Anforderungen. Es
bietet sich vor allem wegen seiner Schlichtheit an und stellt eine geeignete Basis fiir eine
allgemeine Ort-zu-Ort-Kommunikation dar. Eine derartige Realisierung bietet die Agen-
tenplattform Grasshopper (Kap. 3.4.2). Neben RMI und Sockets wird dort auch ITOP als
Kommunikationsprotokoll zwischen verschiedenen Orten eingesetzt.

Eine weitere interessante Perspektive fiir den Einsatz von IIOP fiir die Ort-zu-Ort-Kom-
munikation ist die Moglichkeit zum Tunneln von Firewalls?. So ist es verhiltnismifig
einfach, eine firmeninterne Region aufzubauen, die im Firmennetz durch Firewallsysteme
geschiitzt wird. Soll nun ein externer Ort Kontakt zum Firmensystem erhalten, so ist es
mit I[IOP-Gateways moglich, die z.B. IIOP auf HTTP umsetzen, Anfragen durch die Fire-
wallsysteme hindurch zu vermitteln. Fiir alternative Mechanismen wie RMI und Sockets,
die bei gingigen Agentensystemen hiufig Verwendung finden, bedeutet dies ein erheblich
groferer Aufwand.

Firewalls schiitzen bestimmte zugeordnete Dominen von Kommunikationsnetzen durch ihre Sicherheits-
funktionen vor unerwiinschtem Zugriff (z.B. aus dem Internet).
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4.4.3 Kooperation von Agentensystemen verschiedenen Typs

Die Kooperation und Kommunikation zwischen verschiedenen Agentensystemen, sowie das
Management iiber System- oder Regionsgrenzen hinweg erfordern weitgehende Uberlegun-
gen zu vorhandenen Gemeinsamkeiten und moglichen Schnittstellen der Agentensysteme.
Je unterschiedlicher zwei Agentensysteme sind, desto geringer wird die erzielbare Inter-
operabilitdt sein. Zunéchst ist festzulegen, welche Informationen iiber die Grenzen eines
Agentensystems hinaus ausgetauscht werden sollen. Ergebnisse solcher Analyseprozesse
stellen sowohl die Spezifikationen der FIPA in [FIP98a] und als auch die OMG in [OMG98]
vor.

Die Schwerpunkte dieser Betrachtungen liegen in unterschiedlichen Bereichen. Wahrend
die FIPA einen Schwerpunkt auf die Definition eines Protokolls zwischen Orten? legt, wird
im MASIF-Standard der Versuch unternommen, eine Region in einer Schnittstelle nach
aulen abzubilden. Weiterhin werden im FIPA-Standard weitreichende Annahmen iiber
den inneren Aufbau eines Agentensystems gemacht. So muss ein FIPA-konformes Agen-
tensystem fiir jeden Agenten eine eindeutige Identitiit* erzeugen. Eine derartige Vorgabe
existiert nach MASIF nicht. Die Wahl der eindeutigen Benennung ist zunéchst eine Fra-
ge der Eindeutigkeit innerhalb eines Agentensystems, d.h. verschiedene Agentensysteme
konnen gleiche Bezeichnungen fiir ihre Agenten verwenden. Erst wenn es zu regionsiiber-
schreitenden Kontakten zwischen Orten oder Agenten kommt, miissen die Bezeichnungen
allgemein eindeutig sein. Der eventuell geringere Aufwand zur Erzeugung von Kennun-
gen, die nur innerhalb einer Region eindeutig sind, wird so spéatestens beim Design eines
Kontaktpunktes zu anderen Regionen zu einem erhohten Aufwand fithren. Beim Entwurf
eines Systems zur Vergabe weltweit eindeutiger Kennungen fiir Agenten sollte einerseits
der Aufwand vertretbar sein und andererseits sollte die Aufgabe derart zufriedenstellend
gelost werden, dass bei der Weiterentwicklung einer Agentenumgebung keine unnétigen
Beschrankungen vorliegen.

Auch in einem in sich geschlossenen Agentensystem muss das Problem der Zuweisung von
eindeutigen Kennungen gelost werden. Dabei ist jedoch eine deutlich geringere Komple-
xitdt anzusetzen. In einem System, dass dem MASIF-Ansatz folgt, kann ein reduzierter
Namensraum innerhalb einer Region verwendet werden. Der Kontaktpunkt der Region zur
Aufienwelt muss dann aber in der Lage sein, die internen Kennungen derart zu erweitern,
dass die so konstruierte Bezeichnung global eindeutig ist. In jedem Fall muss ein Minimum
an Systeminformationen iiber eine Region und die darin enthaltenen aktiven Agenten in
der Schnittstelle einer Region abgebildet werden. Hat ein System dies realisiert und die
Schnittstelle nach aufien definiert, ist es prinzipiell moglich, von einem zweiten Agenten-
system aus auf die in der Schnittstelle abgebildeten Informationen zuzugreifen.

Agentensysteme arbeiten mit verschiedenen Sprachen und Architekturen und sind fiir un-
terschiedlichste Aufgaben konzipiert. Das macht, wie in den vorherigen Abschnitt erlautert,
eine Kommunikation zwischen Agentensystemen und den Austausch von Diensten unter-
einander unmdaglich. Um dieses grundlegende Problem zu losen wird daher vorgeschlagen,
CORBA aufgrund seiner Universalitidt als Basis fiir die Kommunikation zwischen Agen-
tensystemen einsetzen. Statt jedes einzelne Agentensystemen mit einem spezifischen Zu-
gangspunkten fiir ein oder mehrere andere Agentensysteme oder statische Anwendungen
auszustatten (MASIF), wird in dem konzipierten und entworfenen Kommunikationskon-

3werden innerhalb des FIPA-Standards als agent platform bezeichnet
“wird im FIPA-Standard Global Unique Identifier (GUID) genannt
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zept genau einmal eine definierte Schnittstelle realisiert. Dies 14t sich durch eine fiir alle
Systeme verbindliche Schnittstellenbeschreibung in IDL erreichen. Der Funktionsumfang
eines Systems wird dabei nicht verdndert. Je nachdem, ob ein Zugriff von aufen erfolgen
soll oder eigene Elemente angeboten werden sollen, wird jeweils eine Schnittstelle in die
bestehende Architektur integriert.

Der MASIF-Standard schlidgt die Implementierung einer Systemmanagementschnittstelle
vor. In CORBA werden die Aufgaben fiir Client und Server eindeutig zugewiesen. Um
CORBA nun fiir die Kommunikation einsetzen zu koénnen, bedeutet dies fiir den Entwurf
einer Systemmanagementschnittstelle, dass eine vollstdndige Implementierung beide Teile
vorzusehen hat. So wird einerseits ein Zugriff auf fremde Systemdaten ermdglicht und
andererseits kann von aufsen auf die Informationen des eigenen Systems, wie verfiighare
Agenten etc., MASIF-konform zugegriffen werden. Erhalt ein Agentensystem so Kenntnis
von den in einem fremden System realisierten Funktionen, so kann dies als eine rudimentére
Dienstankiindigung interpretiert werden. Rudimentér deshalb, weil die Information iiber
die Kennung eines Agenten, seinen Aufenthaltsort und seinen Zustand noch keinen Zugriff
auf seine Funktionen erlaubt. Unabhéngig von einer spiteren Realisierung eines System-
grenzen iberschreitenden Objektzugriffes, ist der Austausch von Systemmanagementda-
ten der erste notwendige Schritt zur Erlangung von Interoperabilitit zwischen heterogenen
Agentensystemen.

4.5 Realisierung einer Systemkommunikation nach MASIF

Fiir die im Rahmen dieser Arbeit durchgefiihrte Umsetzung von MASIF-Konzepten in
einem realen Szenario wurden die Agentenplattformen Voyager in der Version 2.0.0 und
Grasshopper in der Version 1.2, sowie der CORBA ORB von IONA (OrbixWeb 3.1) aus-
gewihlt. Dabei sollen agentenbasierte Dienste, die auf der Agentenplattform Grasshopper
entwickelt wurden und dort verfiigbar sind, von einem Voyager-Agentensystem aus er-
kannt und gestartet werden kénnen. Nachfolgend wird beschrieben, welche Mafnahmen
erforderlich sind, um ein entsprechendes Dienstanbietungssystem mit zwei verschiedenen
Agentensystemen zu realisieren.

4.5.1 Die Grasshopper-Region

In Abb. 4.6 ist die dafiir verwendete Logik auf der Seite des Agentensystems Grasshopper
in einem Flufdiagramm dargestellt.

Damit Grasshopper den MASIF-Standard unterstiitzt, miissen zun#chst die entsprechen-
den CORBA und CfMAF-Klassen® geladen werden. AuRerdem sollte ein Naming Service
im Netz verfiigbar sein. Prinzipiell reicht dafiir ein orbixdj Daemon-Prozef® auf einem
beliebigen Netzknoten im Kommunikationsnetz. Beim Starten einer Region Registry oder
einer Agentur (Kap. 3.4.2) im Grasshopper-System wird daher zuerst lokal gepriift, ob ein
orbixdj auf der selben Maschine aktiviert wurde. Wird kein aktiver Prozess entdeckt, so
wird ein UDP-Broadcast in das lokale Netz gesendet, auf den OrbixWeb Daemon-Prozesse
antworten. Stehen gleich mehrere Dienste im gleichen Netz zur Verfiigung, wird die erste
Antwort verwertet und die folgenden verworfen.

’Die CfMAF-Klasse realisiert die IDL-Spezifikation des MASIF-Standards.
5Naming Service, der von OrbixWeb zur Verfiigung gestellt wird.
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Agentensysteme konnen prinzipiell als Einzelsystem oder als Teil einer Region gestartet
werden. Fiir den Start einer Grasshopper-Region muft zunéichst die zentrale Verwaltung
von Grasshopper, die Region Registry, gestartet werden. Wird ein Name fiir die Registry
vorgegeben, dann wird dieser als Objektname im CORBA Naming Service eingetragen.
Im vorliegenden Szenario wurde “MCAP“ als Objektschliissel fiir die Region Registry
gewahlt. Weitere Parameter der Startdatei, die nach dem ersten Start erzeugt wird, sind
die Port-Adressen der einzelnen Protokolle und der Einsatz der Sicherheitsdienste von
Grasshopper:

Auszug aus der Datei "MCAP.INI"

[communication]
servers=iiop:1571, socket:7000, rmi:12000
useSecurity=false

Um eine Grasshopper Agentur an die Region Registry anzubinden, mufs der Agentur beim
Start das Protokoll, die IP-Adresse, der Kommunikationsport und der Name der Region
Registry iibergeben werden:

iiop://164.48.194.149:1571/MCAP

Beim Starten versucht sich das Grasshopper System mit Hilfe des vorgegebenen Protokolls
bei einer Region Registry einzutragen. Schlidgt dieser Versuch fehl, startet das System
ohne zentrale Anbindung. Das Starten, Beenden und Verschieben von MAs ist nach wie
vor allerdings auch ohne zentrale Anbindung méglich. Es stehen dann jedoch keine Such-
und Verwaltungsfunktionen zur Verfiigung.

Der Einsatz von CORBA erfordert eine klare Einteilung in Server- und Client-Kompo-
nenten. Die MASIF-Integration von Grasshopper erlaubt es, Grasshopper als Client oder
als Server in Verbindung mit anderen Systemen einzusetzen. Bei der realisierten System-
kommunikation wird Grasshopper als Server betrieben, was bedeutet, dass Systeminforma-
tionen aus der Grasshopper-Umgebung vom Agentensystem Voyager aus gelesen werden
konnen. Die Aufgabe, einen MAFFinder zu implementieren, ist nicht trivial, da dem
MASIF-Standard kaum Vorgaben zur Realisierung zu entnehmen sind. Die realisierte he-
terogene, verteilte Umgebung fiir MAs kann jedoch ohne Einschriankung fiir die Bewertung
der Praxistauglichkeit der MASIF-Konzepte herangezogen werden.

In dem Versuchsaufbau werden zwei logisch und konzeptionell getrennte Regionen (eine
Grasshopper- und eine Voyager-Region) parallel zueinander betrieben. Die Voyager-Region
stellt dabei einen MAF-Client zur Verfiigung. Abb. 4.7 zeigt die Grasshopper-Region, die
aus drei Agenturen besteht.

Dabei ist die Agentur mit der Heimat, InformationDesk, gleichzeitig auch der Zugangs-
punkt der Region. Festgelegt ist der Einsatz von IIOP zum Zugriff auf die MAFAgent-
System-Schnittstelle. Da das Ergebnis der Methode get_MAFFinder() eine Referenz auf
Routinen in der Region Registry zuriickgibt, muss die Grasshopper Region Registry auch
ITOP unterstiitzen. Die Registrierung des Zugangspunktes bei der Region Registry erfolgt
ebenfalls unter Verwendung von ITOP. Dadurch ist u.a. das Protokoll zwischen der Agen-
tur des Zugangspunktes und der Region Registry festgelegt. Der Zugangspunkt ist damit
nichts anderes als eine normale Agentur. Fiir die Kommunikation zwischen verschiedenen
Orten der Grasshopper-Region kann weiterhin das HTTP-Protokoll verwendet werden.
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Abbildung 4.7: Grasshopper-Region mit MASIF-Schnittstellen

4.5.2 Die Voyager-Region

Innerhalb des Voyager-Agentensystems ist es moglich, Orte, also Laufzeitumgebungen fiir
Agenten, an verschiedenen Stellen im Netz einzurichten. Einerseits kann so eine Lastvertei-
lung, andererseits aber auch eine flexible Zuordnung von Orten im Netz zu Funktionen bzw.
Diensten erfolgen. Denn fiir Voyager-Agenten ist es unerheblich, wo ein Dienst gestartet
wird, da zundchst bei jeder Dienstanfrage geklart wird, wo der Dienst verfiigbar ist. Ob
ein oder mehrere Orte an einem Kontakt zu einer anderen Region beteiligt sind, ist eben-
falls unerheblich. Fiir die Kommunikation als MAF-Client (Abb. 4.3) mit einem anderen
MASIF-konformen Agentensystem ist neben einem Naming Service ein MASIF-Port erfor-
derlich. Der Zugriff auf die MASIF-Schnittstellen ist fiir Agenten innerhalb von Voyager
transparent. Die Objektreferenzen, die z.B. Grasshopper intern verwendet, werden iiber die
CORBA-Schnittstellen an den MASIF-Port vermittelt. Innerhalb der Voyager-Umgebung
erfolgt die Aktivierung der entfernten Methoden in Grasshopper im MASIF-Port. Den
generellen Aufbau der Voyager-Region kann man Abb. 4.8 entnehmen.

‘ Voyager Ort ‘ Voyager Ort ‘ ‘ Voyager Ort ‘
‘ JAVA Virtual Machine ‘ ‘ JAVA Virtual Machine ‘ ‘ JAVA Virtual Machine ‘
\ IIoP | [ VRMPHTTP | \ VRMP/HTTP \ \ VRMP/HTTP \

Zugangspunkt

Abbildung 4.8: Voyager-Region mit MASIF-Port

Fiir die Systemkommunikation zwischen den Agentensystemen Voyager und Grasshopper
nach MASIF wurde eine Dienstankiindigung realisiert. Die Aufgabe des MASIF-Port ist es
dabei, in kurzen Zeitabstdnden nach einem Naming Service zu suchen und eine Liste von
verfiigbaren MAFFinder- und MAFAgentSystem-Schnittstellen zu fiihren. Der MASIF-
Port ist also ein Dienst, der einen Teil der Aufgaben des Naming Service iibernimmt.
Das Voyager-System sieht fiir alle wesentlichen Systemkomponenten Eintrége im Naming
Service vor. Der erste Schritt besteht folglich aus dem Eintrag des MASIF-Ports in der
Datenbank des Naming Services. Dieser Eintrag beinhaltet den Namen und den Ort, an
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dem der Dienst verfiigbar ist. Wahrend der MASIF-Port jedoch ein Systemdienst ist, der
die Funktionalitit des Voyager Systems erweitert, konnen durch die Referenzen zu den
Speziellen Dienstagenten (SDA) des fremden Agentensysteme nur Verbindungen zu exter-
nen Diensten hergestellt werden, d.h. der MASIF-Port vermittelt lediglich Referenzen auf
externe Agentensysteme und Orte. Detailkenntnisse iiber die externen Dienste miissen sich
die Agenten aktiv durch Nachfragen erwerben. Der Startprozess des MASIF-Ports ist in
einem Flukdiagramm in Abb. 4.9 dargestellt.

Die Ortsliste des Naming Service wird in kurzen Zeitabstédnden durch einen mobilen Agen-
ten um die Eintrége aus dem MAFFinder ergénzt. Die Liste aller existierender Agenten,
d.h. aller Management- und Dienstagenten, wird im Naming Service von Voyager jedoch
nicht automatisch aktualisiert. Eine exakte Synchronisation beider Systeme erscheint nicht
sinnvoll, da dies einen zu grofen Eingriff in die Strukturen der Systeme erfordert. Der
MASIF-Port stellt somit nur Kontaktpunkte, d.h. spezielle Dienste, auferhalb von Voya-
ger in entsprechenden Listen dar und gibt diese auf Nachfrage an stationire oder mobile
Agenten weiter. Der Naming Service von Voyager erhélt so Kenntnis von den Namen und
Adressen von Orte aufierhalb der eigenen Region. Die Verantwortung fiir die Konsistenz
dieser Listen liegt beim MASIF-Port und dem externen Naming Service. Als Aktualisie-
rungsfrequenz fiir die Daten hat sich in der realisierten Losung eine Frequenz von 60 Hz
als geeignet erwiesen, um einerseits eine aktuelle Ortsliste zu garantieren und anderseits
die Leistungsfahigkeit der eigenen Region aufrechtzuerhalten.

Durch die Einfiihrung des MASIF-Ports in eine Voyager-Agentenwelt ergénzt ein perma-
nenter Ort die Systemdienste. Dieser realisiert die Logik zur Anbindung von externen
Systemen und reduziert damit den Implementierungsaufwand auf der Seite von mobilen
Objekten, die Agenten einer fernen Plattform kontaktieren mdchten. Konkrete Auftrige
an Softwareagenten lassen sich nur mit Kenntnissen iiber die Systemstruktur, in der sich
der Agent bewegen wird, formulieren. Eine vollstindige Transparenz zwischen verschiede-
nen Architekturen ist jedoch derzeit nicht mit iiberschaubaren Aufwand erreichbar.

4.6 Zusammenfassung

In diesem Kapitel wurden die neu entwickelten Konzepte beschrieben, die mit Hilfe des
CORBA-Standards méglich sind, um heterogenen Kommunikationssystemen, wie den exi-
stierenden Agentensystemen, die Zusammenarbeit zu erlauben und es wurde erldutert, in
welchen Bereichen dies mit Vorteil eingesetzt werden kann. Weiterhin wurde eine MASIF-
konforme Systemkommunikation zwischen Grasshopper- und Voyager-Agentensystemen
realisiert und vorgestellt. Dazu wurde mit dem MASIF-Port ein spezieller Voyager-Ort
entworfen, der MASIF-konform Informationen vom Grasshopper-System erhélt. Es hat
sich gezeigt, dass so eine einfache Zusammenarbeit zwischen verschiedenen Agentensyste-
men derart erreicht wurde, dass Dienste eines fremden Systems angekiindigt und bekannt
gemacht werden kénnen. Der Aufwand fiir dariiber hinausgehende Funktionen, wie das
Erwerben von Detailkenntnissen iiber Dienste oder existierende Agenten, ist jedoch so
erheblich, dass eine solche Losung nicht als sinnvoll erachtet wird.



4.6. Zusammenfassung

MASIF-Port starten:

- Initialisierung des lokalen
ORBs

- Zugangspunkt definieren
(Namen vorgeben)

vorhanden?

Nein

Naming Servic
im Netz

A 4

A 4

vorhanden?

Nein

A

Fehlermeldung:
Keine CORBA-
Unterstitzung

Kontakt zu Zugangspunkt:
- bind(Name_Zugangspunki

bind()

Nein

A

erfolgreich?

Ja

!

get_agent_system_info()
...generelle Informationen
Uber den Zugangspunkt
get_ MAFFinder()
...Referenz auf MAFFinder

A

Betrieb desMASIF-Port
- Erweiterung der Ortsliste

des Voyager-Systems dur¢

periodischer Abfragen der
Liste in Grasshopper

Abbildung 4.9: Startprozess des MASIF-Ports

0]



76

4. CORBA-Unterstiitzung fiir agentenbasierte Kommunikationskonzepte



KAPITEL 5

Agentenbasiertes Kommunikationskonzept fiir
M-Commerce-Dienste

In den vergangenen Jahren wurden mehrere agentenbasierte Kommunikationskonzepte fiir
die breitbandige Internetwelt entworfen und implementiert [BHRS97, BGM ™99, SM99].
In diesem Kapitel werden zun#chst Anforderungen an eine intelligente, agentenbasierte
Dienstanbietung fiir Mobilfunknetze diskutiert, die bei der Konzeption und Implementie-
rung der in dieser Arbeit entworfenen Kommunikationsplattform MCAP beriicksichtigt
worden sind. Anschlieffend wird die MCAP-Plattform vorgestellt und erldutert. Danach
werden die Konzepte und die Implementierung zweier agentenbasierter Dienste, welche auf
dieser Kommunikationsplattform basieren, vorgestellt. Beide untersuchten Dienste gehéren
zu dem vielversprechenden Bereich des sogenannten M-Commerce, dem mobilen elektroni-
schen Handel (mobile electronic commerce), welchem Marktanalysten ein grofes Potenzial
vorhersagen [MV00]. In dieser Arbeit gilt die folgende Definition fiir M-Commerce:

M-Commerce (Mobile E-Commerce) ist eine Untermenge des E-Commerces
und umfasst dabei alle elektronischen Geschéftsvorginge zwischen Unternehmen
und Endkunden (B2C!) sowie zwischen verschiedenen Unternehmen (B2B?),
bei denen sich die involvierten Parteien bei der Nutzung physikalisch bewegen
konnen.

5.1 Anforderungen an eine intelligente Agentenmigration

Mobile Agenten (MAs) erlauben neue Moglichkeiten zur Strukturierung und Implemen-
tierung von offenen Verteilten Systemen (VS). Mit ihrer Féhigkeit, autonom und asyn-
chron zu agieren, kénnen sie die Nachteile von mobilen Kommunikationsnetzen, wie z.B.
eingeschrinkte Verfiigbarkeit und geringe Datenraten, verringern. Die Standardisierungs-
gremien der OMG und FIPA haben sich in der Vergangenheit zwar mit dem Management
von MAs beschiftigt, es mangelt jedoch an detaillierten Vorgaben fiir die Implementie-
rung. Weiterhin fehlen Losungen fiir den Einsatz von MAs in Kommunikationsnetzen mit
sogenannten nomadischen Benutzern (nomadic users) mit mobilen Endgerdten [HKO00].

Nomadische Benutzer sind Kommunikationsteilnehmer, die sich an wechseln-
den Orten authalten und héufig offline sind, d.h. zwischen ihren Verbindungen
mit einem Kommunikationsnetz gibt es langere zeitliche Unterbrechungen.

Agentensysteme kénnen iiber verschieden zuverlissige Netze miteinander verbunden sein.
In diesem Abschnitt wird insbesondere die uneingeschrinkte Kommunikation bzw. Agen-
tenmigration iiber Zugangsnetze mit geringer Verfiigbarkeit und hoher Wahrscheinlichkeit
des Verbindungsabbruches untersucht. Es wird davon ausgegangen, dass die eingeschrank-
te Agentenmigration, d.h., dass nur bestimmte Orte von den Agenten aufgesucht werden
diirfen, einen Spezialfall der uneingeschréinkten Migration darstellt.

! Business-to-Consumer
?Business-to-Business
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5.1.1 Zugangsnetz

Zur Durchfithrung der Agentenmigration bendtigt ein Agentensystem die Moglichkeit, eine
Verbindung zu einem Kommunikationsnetz, dem Zugangsnetz (access network), aufzubau-
en. Bei der Betrachtung des Zugangsnetzes wird in dieser Arbeit zwischen Festnetz- und
Mobilfunkzugingen unterschieden, da die Gegenwart von Mobilfunknetzen die Fehlereigen-
schaften und die Kommunikationszeit des Gesamtsystems signifikant verdndern konnen.
Neben der Art des Zugangsnetzes ist die Verfiigbarkeit eines Kommunikationsnetzes von
wichtiger Bedeutung. Kommerzielle Netzbetreiber bemiihen sich naturgeméf um moglichst
geringe Systemausfallzeiten und ausreichende Netzkapazitdten, wahrend bei Privatnetzen
der Netzzugang aus Wartungs- und Pflegegriinden hiufig eingeschrinkt ist. Es ist daher
sinnvoll, zwischen zwei verschiedenen Agentensystemtypen mit jeweils zwei Dienstgiiten zu
unterscheiden [PHO00], siche Abb. 5.1:

R B
.
a

S

Kommunikationsnetz

B b .~ L 8
Agentensystem » Agentensystem

Abbildung 5.1: Agentensystemtypen

Typ la Agentensysteme, die an ein Telekommunikationsfestnetz mit hoher Verfiig-
barkeit, d.h. mit Ausfallzeiten, die geringer als 10 Sekunden im Jahr sind,
angeschlossen sind (z.B. offentliches Telefonnetz). Diese Systeme werden
meist durch kommerzielle Dienstanbieter betrieben.

Typ Ib Agentensysteme, die ebenfalls an ein Festnetz angeschlossen sind, allerdings
im Hinblick auf die Verfiigbarkeit nicht die Dienstgiite von Agentensystemen
des Typs Ia erfiillen (z.B. Corporate Network).

Typ lla Agentensysteme, die an ein Funknetz angeschlossen sind, das Ausfallzeiten
von weniger als 10 Sekunden im Jahr hat (z.B. 6ffentliches GSM-Netz).

Typ Ilb Agentensysteme, die ebenfalls an ein Funknetz angeschlossen sind, aber nicht
die Dienstgiite von Typ Ila-Agentensystemen anbieten kénnen (z.B. privates
WLAN-Netz).

In dieser Arbeit wird eine Losung fiir die Dienstanbietung in Mobilfunknetzen nach dem
GSM-Standards entworfen und untersucht. Daher werden nachfolgend hauptséchlich Typ
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ITa-Agentensysteme betrachtet. Fiir diese Systeme ist die Benutzermobilitét (personal
mobility) und die Endgeridtemobilitét (terminal mobility) von besonderer Relevanz. Abb.
5.2 zeigt die Komponenten der totalen Mobilitét.

Totale Mobilitdt oder ideale Benutzermobilitit liegt vor, wenn ein Kom-
munikationsnetz sowohl Benutzermobilitit als auch Endgerdtemobilitdt unter-
stiitzt.

| Totale Mobilitat |

‘ Benutzermobilitat ‘ ‘ Endgeratemobilitat

Nummernmobilitat ‘ ‘ Dienstemobilitat

Abbildung 5.2: Stufen der Mobilitét

5.1.2 Benutzermobilitat

Funktionen zur Unterstiitzung von Benutzermobilitét erlauben einem Benutzer auf sei-
ne Teledienste von verschiedenen Endgerdten (z.B. PCs, Laptops, Mobilfunkgeridten und
Handcomputer) von unterschiedlichen Orten aus zuzugreifen. Das bedeutet, der Benut-
zer besitzt mehrere Dienstzugangspunkte (service access points) [Wal97] und ist netz- und
endgeriteunabhingig. Anrufe und Nachrichten werden immer zu dem Endgerdt weiter-
geleitet, welches er gerade benutzt [HK00]. Wie Abb. 5.2 zeigt, sind die Nummern- und
Dienstemobilitit zwei wichtige Eigenschaften der Benutzermobilitit.

Nummernmobilitdit: Nummernmobilitat (number mobility) erlaubt den Teilnehmern, Anrufe
und Nachrichten unabhéngig vom Aufenthaltsort mit derselben Telefonnummer bzw.
Kommunikationsadresse zu senden und zu empfangen. Der Erfolg des Mobilfunkstan-
dards GSM (Kap. 2.2.2) ist zweifelsohne eng verkniipft mit der Tatsache, dass das
GSM-System Nummernmobilitdt unterstiitzt, d.h. ein GSM-Teilnehmer kann unter
seiner personlichen Rufnummer auch in fremden Kommunikationsnetzen Anrufe und
Nachrichten empfangen. Die Abrechnung iiber die genutzten Dienste erfolgt iiber den
Dienstanbieter.

Dienstemobilitit: Dienstemobilitit? (service mobility) erlaubt dem Teilnehmer den uneinge-
schriankten Zugriff auf seine Teledienste, unabhéngig vom Endgerdt und Kommunika-
tionsnetz, auf das er gerade zugreift. Das VHE-Konzept (Kap. 2.2.4) soll ermoglichen,
dass Teilnehmern in zukiinftigen Kommunikationsnetzen Dienstemobilitit zur Verfii-
gung gestellt wird.

Die Benutzermobilitdt hat einen wesentlichen Einfluss auf die Konzeption von Agenten-
systemen, da der Teilnehmer davon ausgeht, dass ein MA, den er gestartet hat, nach
getdtigter Arbeit zu dem Ort, an dem sich der Teilnehmer dann gerade befindet, und auf

3wird auch Diensteportabilitit genannt
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das Endgerat, welches der Teilnehmer gerade benutzt, zuriickkehren kann. Drei wichti-
ge Anforderungen leiten sich daher fiir ein Agentensystem aus der Benutzermobilitdt ab
[HP0O]:

1. Das dienstanbietende Agentensystem bendtigt aktuelle Ortsinformationen iiber das
vom Teilnehmer benutzte Agentensystem, so dass der MA sein Migrationsziel und die
entsprechende Migrationsroute ausreichend gut kennt.

2. Im Vorfeld der Agentenmigration werden Angaben iiber die verfiigbaren Dienste be-
notigt, da die Moglichkeit besteht, dass das gerade benutzte Agentensystem einen
speziellen Agententyp (z.B. aus Lizenzgriinden) nicht unterstiitzt.

3. Vor der Migration sollte auch abgeklért werden, welche Systemressourcen der Agent
benétigt, um das Auftreten von Fehlern oder gar den Zusammenbruch des benutzten
Agentensystems zu vermeiden.

5.1.3 Endgerdtemobilitat

Endgeriatemobilitit erlaubt einem Benutzer, dass er sich wihrend der Nutzung von Kom-
munikationsdiensten physikalisch bewegen kann. Dies erfordert in der Regel, dass der
Teilnehmer ein mobiles Endgerdt innerhalb des Funkversorgungsgebietes mit sich fiihrt
[Gun96]. Agentensysteme mit Funkschnittstelle, d.h. Systeme vom Typ II, stellen die
Entwickler vor neue Herausforderungen. Aus der Endgerdtemobilitdt ergeben sich die fol-
genden Anforderungen an diese Agentensysteme [PHOO|:

1. Sollte der Transport eines MAs zu einem entfernten Ort scheitern, so sollte der Grund
fiir dieses Scheitern, z.B. Endgerét ist abgeschaltet, heruntergefahren, existiert nicht
oder das Netz ist nicht verfiigbar, bekannt sein, damit das Agentensystem entspre-
chend darauf reagieren kann. Grundsétzlich gibt es dabei zwei Reaktionsmdoglichkei-
ten: der MA entscheidet, nicht zu migrieren oder er wartet, bis das Migrationsziel
wieder verfiigbar ist.

2. Fiir MAs, deren Migration fehlgeschlagen ist, sollten die Agentensysteme einen Dienst
anbieten, der den MAs mitteilt, wann das System wieder verfiighar und aufterdem in
der Lage ist, MAs fiir eine bestimmte Zeit zwischenzuspeichern.

3. Typll-Agentensysteme sollten selbsténdig die Verbindung abbauen kénnen, wenn die-
se nicht mehr bendtigt wird.

4. Die Agentensysteme bendtigen einen Mechanismus, der eine Kopie eines verloren-
gegangenen Agenten erstellen kann. Dabei muss sicher gestellt werden, dass der
verlorene MA zerstort wird.

5. Bereits vor der Agentenmigration sollte die ungefdhre Migrationsdauer bekannt sein,
um eine netzzustandsabhingige Migration zu erlauben. Die Notwendigkeit fiir diese
Anforderung wird im folgenden Abschnitt motiviert und erldutert.

5.1.4 Netzzustandsabhingige Agentenmigration

MAs kénnen den Nachrichtenaustausch iiber die Luftschnittstelle verringern. Anstatt einen
neuen, komplexen Dienst durch eine Reihe von Nachrichten anzufordern und zu iibertragen,
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muss lediglich ein Dienstagent (DA) zum Endgerét transportiert werden. Dies ermdglicht
den universellen Gebrauch von Diensten, unabhéngig vom Netzzugang und vom benutzten
Betriebssystem. Eine verkehrsabhéngige Agentenmigration erscheint insbesondere dann
geeignet zu sein, wenn der MA die Wahl zwischen mehreren Zielsystemen hat, die durch
unterschiedliche Kommunikationsnetze miteinander verbunden sind. Da bestimmte Teile
eines Kommunikationsnetzes iiberlastet sein konnen, héngt die Dienstgiite nicht nur von der
Leistungsfihigkeit des Dienstes selber, sondern auch von den Zugangszeiten zum Dienst ab.

Es erscheint daher sinnvoll, dass der MA die zu erwartenden Transferzeiten im Vorfeld der
Migration abfragt. Anhand dieser Information kann der MA bzw. das sendende Agentensy-
stem beurteilen, ob eine Agentenmigration zweckmiifig ist und welche Migrationsstrategie
angewendet werden soll [BERO1]. Weiterhin wird festgestellt, ob das aufzusuchende Agen-
tensystem iiberhaupt verfiigbar ist. Mit Hilfe dieser Information kann der MA bzw. das Sy-
stem ebenfalls auf wechselnde Rahmenbedingungen reagieren. Betrachtet man einen Agen-
ten, der mehrere Stellen (z.B. Handler bei einem E-Commerce-Dienst) aufsuchen mochte,
so wird ein proaktiver Agent (Kap. 3.2.2) zunéchst die Agentensysteme aufsuchen, die mit
geringen Transferzeiten erreichbar sind, um damit den Transfer zu langsamen Systemen
ganz zu vermeiden oder zumindest mit der Mdoglichkeit, dass sich die Zugangsbedingungen
zu den anderen Systemen in der Zwischenzeit verbessern. Andere Agenten werden in der
Lage sein, die Datenmenge (Selektion) oder das Datenformat (Konvertierung), welches sie
mit sich tragen, an die verfiighare Ubertragungskapazitit anzupassen. Kann ein MA die
Ubertragungszeiten bereits vor dem Transfer abschiitzen, wird er seine Aufgaben u.U. so
organisieren, dass sie besonders schnell ausgefiihrt werden kénnen. Dadurch kann auch
eine Netziiberlastung vermieden werden, d.h. eine netzzustandsabhingige Agentenmigra-
tion verbessert die Dienstgiite und sorgt fiir eine bessere Verteilung der Netzlast zwischen
den bei der Kommunikation beteiligten Netzknoten.

Die Vorteile der netzzustandsabhéngigen Agentenmigration hingen allerdings stark von
der Giite der Verkehrsvorhersage ab. Da die Vorhersage zusédtzlichen Signalisierungsauf-
wand bedeutet, kann eine schlechte Schitzung sogar die Leistungsfihigkeit von Agenten,
Diensten und Kommunikationsnetzen vermindern. Es bieten sich mehrere Mechanismen
fiir die netzzustandsabhéngige Agentenmigration an:

1. Stichprobe: Mit Hilfe einer Testnachricht wie z.B. einem Standard-Ping kann fest-
gestellt werden, ob ein Netzknoten im verteilten System physikalisch angebunden ist
und welche Umlaufzeit (round-trip time) fiir ein Datenpaket benotigt wird. Ein sol-
cher Mechanismus ist in [GKNT96] fiir das Agentensystem Agent TCL beschrieben
worden. Der Nachteil dieser Losung ist, dass die Stichproben regelméfig durchge-
fiihrt werden miissen und damit eine nicht unerhebliche Netzlast darstellen. Ferner
erh6hen die Stichproben die Kommunikationskosten.

2. Vorhersage: Dieser Mechanismus beruht auf der Annahme, dass die angeschlosse-
nen Agentensysteme regelméfig Informationen iiber ihre Auslastung und den Zustand
ihrer Kommunikationskanéle einer zentralen Instanz, dem Netzzustandsinformations-
dienst (NZID), mitteilen. Diese Losung dhnelt dem SPAND-Modell [SSK97], in dem
die in einem Kommunikationsnetz angeschlossenen Einheiten Leistungsberichte (per-
formance reports) zu Leistungsknoten (performance servers) senden. Um fiir einen
MA eine geeignete Vorhersage tatigen zu konnen, bendtigt das sendende Agentensy-
stem die folgenden Angaben:

e Netzleistungsdaten, d.h. Durchsatz, Umlaufzeit, Paketverlustrate etc.
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e die Grofe des zu iibertragenden mobilen Agenten

Wihrend das Agentensystem die Grofe des MA selbst berechnen muss, kann es die
restlichen Informationen vom NZID erhalten. Die Kommunikationskosten werden
durch den zuséatzlichen Informationsaustausch ebenfalls erhoht.

5.1.5 Paketorientierte Tragerdienste

Die Dienstanbietung nach dem Agentenparadigma erlaubt eine flexible und kontextabhén-
gige Verarbeitung von digitalen Daten. Doch insbesondere bei der Ubertragung von Daten
gibt es noch einen relativ grofen Spielraum fiir Optimierungen. Besonders vorteilhaft
fiir agentenbasierte Dienste wird sich die Einfiihrung paketorientierter Mobilfunksysteme
wie GPRS (Kap. 2.3) und UMTS auswirken, denn bei Anbietung von agentenbasierten
Diensten in kanalorientierten GSM-Mobilfunknetzen (Kap. 2.2.2) wird eine erhebliche
Zeit fiir den Aufbau eines Kommunikationskanals benotigt, wodurch sich die Dauer fiir die
Agentenmigration wesentlich verlangert.

Fiir den Erfolg von zukiinftigen mobilen Datenanwendungen, wie z.B. M-Commerce-
Diensten, erscheint es notwendig, dass der Teilnehmer die Dienste unabhéngig von seinem
momentanen Aufenthaltsort und weiteren speziellen Anforderungen ohne erhebliche Ver-
zogerungen nutzen kann. Paketorientierte Funkdatennetze, die dies ermdglichen, wurden
bereits seit Ende der 80er Jahre installiert. Doch Netze wie MOBITEX [Wal00] und TE-
TRA* [Sch00] konnten hierfiir nicht genutzt werden, da diese Netze lediglich eine sehr ein-
geschriankte Funkabdeckung anbieten. Die 6ffentlichen Mobilfunknetze GPRS und UMTS
hingegen werden die Einfiihrung von neuen Anwendungen mit globaler Funkabdeckung fiir
geringe Gebiihren erlauben. Der Einsatz von MAs erscheint in paketorientierten Netzen
wie GPRS generell vorteilhaft, da im Vergleich zu RPC-Mechanismen die Laufzeitverzo-
gerungen des Systems aufgrund der verhdltnisméssig grofen Datenpakete nicht besonders
ins Gewicht fallen.

Allerdings ist die Leistungsfihigkeit von GPRS nur schwer voraussagbar. Generell sind
zwar hohe Datenraten erzielbar, wenn diese jedoch von mehreren Teilnehmern gleichzeitig
genutzt werden, so verbleiben fiir jeden Teilnehmer nur Datenraten von weniger als 10
kbit/s. Verglichen mit einer LAN-Internetverbindung muss bei der GPRS-Kommunikation
beriicksichtigt werden, dass diese

e hohe und variierende Laufzeitverzogerungen aufweist (latency),
e lediglich eine geringe und variierende Bandbreite anbietet (bandwidth),

e und dass Verbindungsunterbrechungen auftreten konnen (interruptions).

Beim Entwurf von M-Commerce-Diensten sollten diese Rahmenbedingungen ausreichend
beriicksichtigt werden. Aufgrund der Tatsache, dass auch in zukiinftigen Mobilfunksyste-
men die Datenkapazitit eine begrenzte Ressource darstellt, wurde bei der nachfolgenden
Konzeption der Teledienste auf redundante Kommunikation verzichtet. Ferner werden -
auch aus Griinden der Kostentransparenz - die Dienste in der Regel vom Teilnehmer selbst
initiiert.

“Das Biindelfunksystem TETRA (Terrestrial Trunked Radio, friiher Trans European Trunked Radio)
wurde 1991 von ETSI entwickelt, um nationale Biindelfunknetze wie MOBITEX zu ersetzen.
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5.2 Agentenplattform fiir M-Commerce-Dienste

Ausgehend von den im Kap. 5.1 beschriebenen Anforderungen an eine flexible agenten-
basierte Dienstanbietung enstand die nachfolgende Konzeption und Implementierung ei-
ner Kommunikationsplattform, welche insbesondere fiir die Ausfithrung von M-Commerce-
Diensten geeignet ist.

5.2.1 Konzept

Mittels der M-Commerce Agentenplattform (MCAP) sollen flexibel neue Dienste im Be-
reich des M-Commerces fiir Benutzer von zellularen Mobilfunknetzen ermoglicht werden.
Die entworfenen Dienste sollen dabei dem Agentenparadigma entsprechen, eine Personali-
sierung erlauben und fiir nomadische Benutzer geeignet sein.

Der MCAP ist ein Protokollumsetzer (gateway), der sowohl die fiir die Uber-
tragung und Bearbeitung von MAs verwendeten Protokolle, als auch andere
gingige Kommunikationsprotokolle unterstiitzt.

Den generellen Entwurf dieses Gateways zeigt Abb. 5.3. Der MCAP ist fiir die Perso-
nalisierung und endgerétespezifische Anpassung von Dienstinhalten verantwortlich. Dafiir
vermittelt der MCAP Dienstanfragen zwischen agentenbasierten Netzknoten (z.B. mobiles
Endgerat, Handlerrechner) und Dienstknoten (z.B. Bankserver oder WAP-Gateway). Da-
bei ist der MCAP derart konzipiert, dass er unabhéngig von bestimmten Trégerdiensten
agieren kann. Fiir die Kommunikation mit mobilen Endgerdten nach dem GSM-Standard
unterstiitzt der MCAP leitungsorientierte (CSD) und paketorientierte (GPRS) Tréigerdien-
ste. Der Einsatz von MAs kann sowohl iiber die GSM-Luftschnittstelle, als auch iiber das
Internet erfolgen. Dadurch werden die Einsatz- und Bewertungsmoglichkeiten der agen-
tenbasierten Dienstanbietung verbessert.
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Agentensystem | 4——»

Rechner mit

Dienstknoten
Agentensystem

Abbildung 5.3: Funktion des MCAPs

5.2.2 Sicherheit

Fiir den MCAP wurde eine Implementierung der Version 3.0 von SSL der Technischen Uni-
versitit Graz eingesetzt [Gra0l]. SSL bietet sichere Verbindungen zwischen zwei Kommu-
nikationspartnern und baut auf ein beliebiges Transportprotokoll auf. Gleichzeitig agiert
SSL transparent fiir die Anwendungsschicht, so ldsst sich SSL beispielsweise zwischen den
HTTP- und dem TCP-Protokoll verwenden, ohne dass eines der beiden Protokolle gedndert
werden muss. Trotzdem sind die durch HTTP iibertragenen Daten bis zur Transportschicht
(ISO/OSI-Schicht 4) gesichert.
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Die folgenden Eigenschaften werden von SSL unterstiitzt:

e Authentifizierung: SSL unterstiitzt den sicheren Austausch von digitalen Zertifi-
katen zur Authentifizierung. Tauschen beide Kommunikationspartner Zertifikate aus,
so konnen sie sich wechselseitig authentifizieren.

e Verschliisselung: Uber SSL verschickte Daten werden mit einem MAC-Code verse-
hen, womit ihre Authentizitét sichergestellt wird, und dann verschliisselt iibertragen.
Mit Hilfe der Verschliisselung wird auch die Datenintegritdt und die Vetraulichkeit
(Kap. 3.2.6) erreicht.

Die konkreten Parameter einer SSL-Verbindung, wie Schliissellingen und die zu verwen-
denden Verschliisselungsalgorithmen, kénnen individuell zwischen den beiden Kommunika-
tionspartnern vereinbart werden. Zusammenfassend kann man sagen, dass SSL auf einfa-
chem Weg die Moglichkeit bietet, bestehende TCP /IP-basierende Protokolle zu schiitzen.
Somit lassen sich auch die im MCAP verwendeten Kommunikationskanile mit SSL ge-
gen Angriffe von aufen zusétzlich sichern. Ferner werden Kommunikationspartner und
ausgetauschte Daten authentifiziert.

5.2.3 Architektur

Der MCAP soll in der Lage sein, MAs zu starten, zu empfangen und zu verarbeiten. Der
Zugriff auf die mittels M As realisierten Dienste soll von verschiedenen Mobilfunknetze aus
moglich sein. Der realisierte Prototyp beherbergt hierfiir ein herkémmliches Agentensy-
stem. Dies fiihrt dazu, dass der MCAP mit Netzknoten, die ebenfalls dieses Agentensysten
installiert haben, Agenten austauschen kann. Agentensysteme kdnnen einen oder mehre-
re Orte der gleichen Agentensystemtechnologie verwalten. Um aber auch die verfiigbaren
Dienste/Agenten von Orten anderer Agentensysteme nutzen zu konnen, sollte der MCAP
auch auf einem Ort des Agentensystems einen MASIF-Port (Kap. 4.5) betreiben. Ge-
nerell unterstiitzt der MCAP neben der Agentensystem-spezifischen Anwendungsschnitt-
stelle (Agenten API) verschiedene Anwendungsprotokolle, d.h. er besitzt entsprechende
Software-Schnittstellen (z.B. XML, SSL, MASIF). Auferdem beherbergt der MCAP un-
terschiedliche Serverkomponenten (z.B. WAP-Gateway), siche Abb. 5.4.

’ Mobile Dienste ‘

’ Agenten API ‘ ’ Softwareschnittstellen ‘

’ Agentensystem ‘ ’ Serverkomponenten ‘

Abbildung 5.4: Architektur des MCAPs

Fiir M-Commerce-Dienste ist oftmals eine Kommunikation mit externen SQL-Datenbanken
(Kap. 3.3.5) notwendig. Diese Datenbanken haben haufig einen breitbandigen Zugang.
Die Interaktion mit den Datenbanken sollte daher mit MAs realisiert sein, die dann le-
diglich die gefilterten Ergebnisse weiterleiten. Fiir diese Weiterleitung bietet sich u.a. der
WAP-Standard (Kap. 2.2.5) an, da WAP speziell fiir die Anforderungen mobiler Kommu-
nikationsnetze der zweiten und dritten Generation konzipiert worden ist. Fiir die Kom-
munikation mit SQL-Datenbanken und WAP-Servern ist die Bereitstellung entsprechender
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Schnittstellen ausreichend. Um erhebliche Verzégerungen, bedingt durch die Kommus-
nikation mit gegebenenfalls leistungsschwachen, externen Komponenten zu vermindern,
werden jedoch auf der Kommunikationsplattform MCAP nicht nur die Schnittstellen, son-
dern auch die entsprechenden Funktionen durch eine SQL-Datenbank (mSQL) und einen
Web /WAP-Server (Apache) zur Verfiigung gestellt. Dariiberhinaus wurde auch ein WAP-
Gateway (Kap. 2.2.5) im MCAP integriert, so dass sich der Teilnehmer im Falle einer
WAP-Kommunikation mit seinem WAP-fihigen mobilen Endgerét direkt auf den MCAP
via GSM oder GPRS einwéhlen kann.

Abb. 5.5 zeigt den realisierten Aufbau des MCAPs sowie die unterstiitzten Kommunika-
tionsprotolle der ISO/OSI-Schicht 1-4. Es fillt auf, dass die gesamte Kommunikation mit
externen Komponenten auf dem IP-Protokoll beruht. Als Agentensystem wird Voyager in
der Version 3.2 eingesetzt (Kap. 3.4.1). Neben den Serverkomponenten SQL-Datenbank,
Web/WAP-Server und WAP-Gateway wird von der agentenbasierten Kommunikations-
plattform MCAP das HBCI-Protokoll (Kap. 5.3), das SSL-Protokoll (Kap. 5.2.2), das
XML-Syntax (Kap. 3.3.5) und der MASIF-Port unterstiitzt. Mit Hilfe von XML koénnen
MAs derart entworfen werden, dass die Anfragen der MAs bei den besuchten Agenten-
systemen leicht in andere Protokolle transformiert werden kénnen. Der MASIF-Port des
MCAPs erlaubt eine MASIF-konforme Kommunikation iiber einen CORBA ORB mit dem
Agentensystem Grasshopper (Kap. 3.4.2), um dort vorhandene Dienste dem Teilnehmer
bekanntzumachen und vom MCAP aus starten zu kénnen.

-———
‘ Softwareschnittstellen
******* HBCI-Client
r Serverkomponenten | ‘ ’ ‘ ‘
’ WAP-Gateway ‘\H SSL-Sicherheit “
|
MCAP | Web-/WAP-Server | ‘\] XML-Schnittstelle | |

| ’ SQL-Datenbank ‘ ‘H MASIF-Port ‘ J
iiiiiii B

’ Agentensystem "Voyager" ‘

Transportprotokoll (TCP/UDP/WDP)

IP-basierte Adressierung und Ubertragung

Tragerdienste (GSM CSD, GPRS, ISDN, WLAN, Ethernet)

Abbildung 5.5: Aufbau des MCAPs

Der MCAP kann entweder professionell von einem Netzbetreiber bzw. von einem Drittan-
bieter (third party provider) betrieben oder als personlicher Kommunikationsmanager in
den Raumen des Teilnehmers installiert werden. Im letzten Fall ist es jedoch aufgrund der
zahlreichen Kommunikationsverbindungen zu externen Agentensystemen und Dienstkno-
ten aus Kostengriinden wiinschenswert, dass eine breitbandige und kostengiinstige Kom-
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munikationsverbindung zum Internet, z.B. durch eine sogenannte flat rate®, existiert.

Bei dem entwickelten MCAP besteht die generelle Verfahrensweise darin, dass ein Mobil-
funkteilnehmer dem MCAP seine personlichen Daten, z.B. Name, Anschrift, Praferenzen,
Passworter etc. iibermittelt. Sollte der MCAP professionell betrieben werden, so kon-
nen eine Reihe der personenbezogenen Daten mit Hilfe der Rufnummer (CLIP®) aus dem
Mobilfunkvertrag des Teilnehmers mit dem Netzbetreiber entnommen werden, d.h. ein
Datenaustausch zwischen HLR und MCAP wére sinnvoll. Da ein GSM-Mobilfunknetz
als ein geschlossenes Kommunikationsnetz betrachtet wird, dient die Rufnummer des Teil-
nehmers bei der Kommunikation mit dem MCAP stets auch zum Nachweis von dessen
Authentizitét.

5.2.4 Kommunikationsfluss

In der Regel wird der Mobilfunkteilnehmer die Kommunikation mit dem MCAP selbst
initiieren (mobile originated), d.h. der Teilnehmer sendet mobile Agenten und WAP-
Nachrichten zum MCAP. Danach besteht fiir den Teilnehmer die Moglichkeit, dass die
Kommunikationsverbindung aufrecht erhalten wird, bis der MCAP eine Antwort schickt
oder die Verbindung abzubrechen. Aus Kostengriinden erscheint das Aufrechterhalten der
Verbindung lediglich dann sinnvoll, wenn mit einer ziigigen Antwort gerechnet werden kann
oder wenn paketorientierte Trégerdienste eingesetzt werden, deren Abrechnung (haupt-
sachlich) auf der Datenmenge und nicht auf der Kommunikationszeit basieren. Im Falle
des sofortigen Verbindungsabbruch nach der Ubermittlung der Anfrage kann der Teilneh-
mer (abhéngig von seinem Benutzerprofil und den Anwendungsparametern) die Antwort
beim néchsten von ihm initiierten Verbindungsaufbau abholen oder die Antwort wird vom
MCAP selbsténdig zugestellt (mobile terminated). Fiir diese Variante bieten sich neben
dem Aufbau einer vom MCAP initiierten CSD-Verbindung vor allem die GSM-Dienste
SMS und WAP-Push [For00a|, sowie der Aufbau einer GPRS-Verbindung an.

Im Hinblick auf existierende M-Commerce-Dienste bietet der MCAP als Gateway-Losung
die folgenden Vorteile:

e Der Datenfluss zwischen dem mobilen Endgerdt und dem MCAP kann reduziert wer-
den. Um moglichst wenig Information auszutauschen, werden moglichst viele Benut-
zerdaten beim MCAP gespeichert. Die Hauptlast der Kommunikation wird auf den
breitbandigen Internetzugang des MCAPs verlagert.

e Der Teilnehmer erhélt durch die verschiedenen unterstiitzten Kommunikationsproto-
kolle einen effizienten, mobilen Zugang zu unterschiedlichsten Telediensten.

e Der Teilnehmer kann die Dienstausfithrung nach der Ubermittlung seiner Transak-
tionen (Bankauftridge, Such- und Bestellvorginge, etc.) unterbrechen und zu einem
spateren Zeitpunkt sich die Resultate ansehen.

Bezogen auf die Sicherheit gilt, dass sich der Teilnehmer auf den MCAP verlassen muss, da
z.B. sdmtliche Transaktionen mit finanziellen Auswirkungen vom Teilnehmer zum MCAP
iibertragen werden. Um die Agentenmigration zusatzlich zu sichern, unterstiitzt der MCAP
das SSL-Protokoll. Weiterhin wird davon ausgegangen, dass es sich bei Mobilfunknetzen
nach dem GSM-Standard um geschlossene Systeme handelt, d.h. dass kein unbefugter

SFlat rate bedeutet, dass der Kunde einen unlimitierten Zugang zum Internet fiir einen monatlichen
Pauschalpreis erhélt.

6Calling Line Identification Presentation, GSM-Dienstmerkmal, das die Ubertragung der Rufnummer des
A-Teilnehmers, d.h. des Anrufers erlaubt.
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Zugang moglich ist. Ferner erlaubt das WTLS-Protokoll des WAP-Standards eine gesi-
cherte Verbindung zum WAP-Gateway. Damit der WAP-Gateway selbst nicht zum Si-
cherheitsrisiko wird, ist es vorteilhaft, wenn der WAP-Gateway und der MCAP auf dem
gleichen Netzknoten installiert sind. Die Vereinigung von WAP-Gateway und MCAP auf
einem physikalischem Rechner ist allerdings fiir das Gesamtkonzept der agentenbasierten
Dienstanbietung nicht zwingend notwendig und wird zusdtzlich dadurch erschwert, dass
GSM-Netzbetreiber vermehrt die Nutzung ihres eigenen WAP-Gateways vorschreiben.

5.3 Bankgeschifte mittels mobiler Endgerite

Elektronische Bankgeschéfte mittels eines privaten Rechners sind in Deutschland via
T-Online bzw. dessen Vorganger Bildschirmtext (BTX) bereits seit November 1980 mdog-
lich. Zu dieser Zeit machten die Banken gerade ihre ersten Versuche mit Geldautomaten.
Nach dem bundesweiten Start von BTX im Sommer 1983 mit rund 10.000 sogenannter
Telekonten stieg die Anzahl der elektronisch gefiihrten Konten stetig weiter an. In einer
ersten Prognose ging man sogar davon aus, dass man bereits 1986 eine Million Teilnehmer
erreichen wiirde. Diese Zahl wurde aber erst rund 10 Jahre spéter, im Januar 1996, erreicht
[KZHW98|. Die BTX-Nachrichten wurden als Texte oder Grafiken im 6ffentlichen Kom-
munikationsnetz iibermittelt und auf dem Bildschirm eines Fernsehempfiangers, PCs oder
speziellen BTX-Terminals wiedergegeben. Spéter wurde unter der Bezeichnung Datez-J
ein neues Konzept eingefithrt. Nun konnten auch Endgerite angeschlossen werden, die im
ASCII-Zeichenmodus arbeiten. 1995 wurde der Dienst mit einem Zugang zum Internet
versehen und der Produktname T-Online eingefiihrt. Unter diesem Namen firmiert heute
die Aktiengesellschaft mit Sitz in Darmstadt, die mit rund 9 Millionen Kunden Europas
grofter Internetdienstanbieter ist [T-O01].

HBCI

Von Anfang an dienten beim BTX-Homebankingdienst die sogenannten PINs” und TANs®
als Sicherheitsinstrumente. Um gerade diese Sicherheitsmechanismen zu substituieren und
dem hoheren Sicherheitsbedarf, bedingt durch die Nutzung des offenen Internets anstelle
des geschlossenen BTX /Datex-J/T-Online-Systems, Rechnung zu tragen, wurde 1996 das
Home-Banking Computer Interface (HBCI) vom Bundesverband deutscher Banken (BdB)
entworfen und spezifiziert. Zum Leidwesen der Mobilfunkbenutzer wurden allerdings die
schmalbandigen, mobilen Zugangsnetze nicht in die Konzeption des Protokolls miteinbe-
zogen. Die aktuelle HBCI-Version 2.2 wurde im Mai 2000 vertffentlicht und unterstiitzt
die folgenden Geschiéftsfille:

e Konto- und Umsatzinformationen

e Saldenabfrage
e Uberweisung (Einzel- und Sammeliiberweisung)
e Lastschrift

e Dauerauftrige
e Termineinlagen

o Wertpapiere

e Zahlungsverkehr Ausland

e Bestellung von Karten, Schecks, Sorten und Devisen
e Kartensperre

"Personliche Identifikationsnummer
8Transaktionsnummer
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Der HBCI-Standard wird inzwischen von praktisch allen deutschen Banken und Sparkassen
unterstiitzt. Weiterhin ist seit Anfang 1999 durch eine Arbeitsgruppe des ECBS? die
Ausweitung von HBCI auf européischer Ebene geplant. Abb. 5.6 zeigt die im HBCI-
Standard festgelegten plattform- und endgerdteunabhéngigen Schnittstellen [BABO0O|:

1. Schnittstelle zwischen dem Kundenprodukt und dem Kreditinstitutssystem
2. Schnittstelle zwischen dem Kundenprodukt und den Sicherheitsmedien (Chipkarte,
Disketten, Festplatte etc.)

Server im Kreditinstitut Kundenprogramm Sicherheitsmedi

19
5

Abbildung 5.6: HBCI-System

Das HBCI-System ist als klassisches Client/Server-System konzipiert. Dabei ist der HBCI-
Server bei einem Kreditinstitut angesiedelt. Das Kundenprogramm kann als ausfithrbares
Programm und als Java-Applet, das von einem Webserver geladen wird, konzipiert sein.
Beide Losungen laufen lokal auf dem Rechner des Kunden. Die Teilnehmerdaten sind auf
einer Chipkarte oder einer Diskette gespeichert, und das Speichermedium ist durch das
Kennwort des Teilnehmers geschiitzt. Details iiber den Ablauf eines HBCI-Dialogs und die
verwendeten Sicherheitsmechanismen befinden sich im Anhang dieser Arbeit.

5.3.1 Anforderungen an eine mobile HBCI-Ldsung

Der Einsatz von HBCI in Mobilfunkgerdten nach dem GSM-Standard ist nicht sinnvoll, da
die Ubermittlung der umfangreichen, synchronen HBCI-Nachrichten iiber die schmalban-
digen Mobilfunkkanile erhebliche Verzégerungen verursachen und die daraus resultierende
Wartezeit fiir den Benutzer nicht akzeptabel und teuer ist. In dieser Arbeit wird daher
das Ziel verfolgt, eine Anwendung zu entwickeln, die einen agentenbasierten Homebanking-
dienst (AHB) fiir das zellulare GSM-Mobilfunknetz (Kap. 2.2.2) ermdglicht [HGF98|. Die
Anforderungen an diesen Dienst, die als Richtlinien fiir die Konzeption dienten, kénnen
wie folgt beschrieben werden:

maximale Reduktion der Dateniibertragung,

maximale Reduktion der Online-Zeit eines Benutzers,

Skalierbarkeit der Anwendung fiir hohe Benutzerzahlen,

komfortable und einheitliche Benutzeroberfliche (speziell fiir mobile Endgeréte) und

ausreichende Sicherheit fiir einen Bankdienst.

GSM-Datenverbindungen erlauben lediglich geringe Ubertragungsraten. Daher ist die Re-
duzierung der zu iibertragenden Datenmenge ein vorrangiges Ziel. Bei einer traditionellen
Homebanking-Anwendung werden die kompletten HBCI-Nachrichten durch das Kommu-
nikationsnetz iibertragen. Mit Hilfe eines MAs ist nur noch die Ubertragung des Agenten

“European Committee for Banking Standards
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durch das Netz notwendig und der MA arbeitet fortan als ein Vertreter des Benutzers. Die
gesamte Kommunikation zwischen dem MA und dem Homebanking-Dienstanbieter findet
dann lokal auf der Serverseite statt. Hauptséchlich wird eine Reduktion der Online-Zeit
dadurch erzielt, dass der MA nur zweimal (einmal hin und einmal zuriick) durch das Netz
iibertragen werden muss und keine weiteren Nachrichten fiir die verschiedenen Banktrans-
aktionen ausgetauscht werden miissen. Erfahrungen aus der Praxis lehren, dass auch die
Bearbeitungszeit des Transaktionsservers der Bank nicht zu vernachléssigen ist. Da in einer
agentenbasierten Losung eine Online-Verbindung nur zum Ubertragen eines MAs benétigt
wird, muss ein Benutzer nicht auf die Ergebnisse des Servers warten. Die Online-Zeit wird
dadurch weiter verkiirzt.

Weiterhin soll der AHB-Dienst in der Lage sein, gleichzeitig mehrere Auftrige zu bear-
beiten. Dariiberhinaus ist eine komfortable Benutzeroberfliche (graphical user interface)
fiir den Teilnehmer von grofter Bedeutung. Beim mobilen AHB-Dienst wird daher die An-
wendung als ein allgemeiner Dienstagent (Kap. 3.2.4) konzipiert, der den AHB-Dienst zu
verschiedenen Endgeriten transportieren kann, so dass der Teilnehmer dort jeweils die ihm
bekannte, personalisierte Meniifithrung vorfindet [HB99|.

5.3.2 Mobiles, agentenbasiertes HBCI-Szenario

In diesem Abschnitt wird der neu konzipierte AHB-Dienst vorgestellt. Abb. 5.7 zeigt eine
mobile Bankanwendung auf Basis der klassischen HBCI-Losung. Beim Bankinstitut 1auft
ein Transaktionsserver (Bankserver), der Auftrige entgegennimmt und bearbeitet. Auf
dem mobilen Endgerdt (Client) lduft die HBCI-Software, die es erlaubt, Auftrige an die
Bank zu definieren und abzugeben. In diesem Szenario besteht zwischen diesem Client
und dem Bankserver eine GSM-Datenverbindung, die fiir die Kommunikation iiber das
HBCI-Protokoll genutzt wird.

HBCI

N
A A
Y 4

GSM-Datenverbindung

o, O

Teilnehmer Bankserver

Abbildung 5.7: Klassische HBCI-Anwendung

Ein Vorteil dieses Szenarios ist es, dass die HBCI-Nachrichten direkt beim Teilnehmer gene-
riert werden. Zwar handelt sich hierbei um den einfachsten Weg, eine mobile Homebanking-
Anwendung zu realisieren, aber aus Sicht des Teilnehmers ist dieser Dienst nicht effektiv
genug, da das Anwendungsprogramm auf dem Client recht umfangreich ist und alle HBCI-
Nachrichten vom mobilen Endgerét generiert und bearbeitet werden miissen. Aus diesen
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Griinden eignet sich die klassische HBCI-Anwendung nicht fiir kleine, prozessorschwache
Endgerite wie z.B. Mobiltelefone. Weiterhin muss beachtet werden, dass samtliche Nach-
richten iiber eine GSM-Verbindung mit geringer Ubertragungskapazitit iibertragen werden
miissen. Wahrend der Server dann die Nachrichten bearbeitet, verbleibt der Client in War-
teposition, da es sich um eine synchrone Kommunikation handelt. Méchte der Teilnehmer
den Dienst von verschiedenen Rechnern aus nutzen, dann muss auf jedem Rechner entwe-
der ein Chipkartenleser installiert oder die Benutzerdaten miissen gespeichert sein. Dies
verursacht eine Hardware-Redundanz. Durch die verschiedenen Speicherstellen der priva-
ten Schliissel wird ferner die Sicherheit des Systems verringert.

Abb. 5.8 zeigt das entwickelte Konzept des AHB-Dienstes [HS99], bei dem die Nachteile
der Ende-zu-Ende HBCI-Losung beseitigt wurden. Dafiir wird zwischen dem Teilnehmer
und der Bank die Kommunikationsplattform MCAP (Kap. 5.2) eingesetzt. Der MCAP ist
dabei aus Sicht der Bank ein gewdhnlicher HBCI-Client. Aufgrund der Datenmenge sollte
die Dateniibertragung zwischen dem Bankserver und dem MCAP durch eine breitbandige
Verbindung realisiert werden. Aus Benutzersicht arbeitet der MCAP wie ein Homebanking-
Dienstanbieter fiir mobile Teilnehmer. Die Teilnehmerdaten werden zentral im MCAP
gespeichert. Der Teilnehmer nutzt einen allgemeinen Dienstagenten, den Homebanking
Terminal Agent (HTA), um MAs iiber eine GSM-Verbindung zum MCAP zu senden.

Ein Homebanking Terminal Agent ist der Programmecode fiir die Benutzer-
oberfliche und Logik des AHB-Dienstes, der das Erstellen und Verwalten von
MAs fiir HBCI-basierte Banktransaktionen ermoglicht.

Bei den fiir die Kommunikation mit dem MCAP eingesetzten MAs handelt es sich um
spezielle Dienstagenten (Kap. 3.2.4).

O

O

Teilnehmer / HTA MCAP Bankserver

Abbildung 5.8: Konzeption des AHB-Dienstes

Da die HBCI-Nachrichten nicht direkt vom HTA generiert werden, kann der HTA ein-
fach und klein sein. Fiir die Verbindung zwischen dem HTA und dem MCAP wurde die
asychrone Kommunikation gewihlt, was den Vorteil hat, dass Verbindungen nur fiir die
Ubertragung der Dienstagenten (DAs) aufgebaut werden miissen.

Dienstagenten werden beim AHB-Dienst dafiir eingesetzt, um Bankauftrige
und Ergebnisse zwischen dem mobilen Endgerdt und dem MCAP zu iibertragen.
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Durch die Einfiihrung des MCAPs und die DAs wird zwar insgesamt eine grofere Daten-
menge iiber die involvierten Kommunikationsnetze iibertragen, aber die iiber die Mobil-
funkstrecke zu {ibertragene Datenmenge wird reduziert. Ein weiterer Vorteil ist, dass der
Teilnehmer seine GSM-Verbindung schlieffen kann und nicht mehr auf die Bearbeitung sei-
ner Auftréige warten muss. Der intensive Nachrichtenaustausch findet nun zwischen dem
Bankserver und dem MCAP statt, zwischen denen eine breitbandige Verbindung besteht.
Dadurch, dass alle Daten des Teilnehmers zentral gespeichert werden, wird weiterhin er-
reicht, dass der Teilnehmer keinen Chipkartenleser am Endgerit bendétigt und dass es nur
eine einzige Speicherstelle der privaten Schliissel gibt. Ein Nachteil dieser Losung ist, dass
der MCAP ein eigenes Sicherheitskonzept benotigt.

5.3.3 Konzeption und Ablauf des AHB-Dienstes

Dieser Abschnitt beschreibt detailliert das Konzept und den Ablauf des AHB-Dienstes. Wie
in Abb. 5.8 zu sehen ist, besteht der AHB-Dienst aus zwei Client/Server-Szenarien. Einer-
seits kommuniziert der MCAP mit einem Bankserver iber das HBCI-Protokoll. Der MCAP
ist dabei aus der Sicht der Bank ein gewthnlicher HBCI-Client, der HBCI-Nachrichten ver-
schicken und bearbeiten kann. Alle HBCI-relevanten Details sind ausschlieflich im MCAP
implementiert. Anderseits arbeitet der MCAP aus der Sicht des HTAs als ein Server, der
dem Teilnehmer Bankdienste anbietet. Ein Teilnehmer benutzt den HTA, um Auftrige
abzugeben und Ergebnisse zu erhalten. Die Funktionen des AHB-Dienstes werden durch
den MCAP bereitgestellt. Zusétzlich miissen die Teilnehmerdaten eines Benutzers entspre-
chend konfiguriert werden. Es konnen mehrere Versionen des HTAs fiir unterschiedliche
Hardware-, Kommunikations- bzw. Dienstqualititen existieren und je nach Bedarf wird
die entsprechende Version zum Endgerét iibertragen. Damit wird die Forderung nach einer
personalisierten Benutzerschnittstelle erfiillt.

Die Kommunikation zwischen dem MCAP und einem HTA erfolgt iiber DAs, die Auftrige
und Ergebnisse zwischen den beiden iibertragen. In dieser Hinsicht kann man die Aktivitit
eines DAs als eine Art von Kommunikationsprotokoll bezeichnen. Ein DA kann gleichzeitig
mehrere Auftrige iibertragen und bearbeiten. Der Dienst sieht vor, dass eine Kommuni-
kationsverbindung nur zur Ubertragung von Programmcode oder DAs aufgebaut wird und
dass diese nach der Ubertragung direkt wieder abgebaut wird.

Da die Auftragsbearbeitung beim Bankserver eine relativ lange Zeit in Anspruch nimmt,
wurde die Kommunikationsplattform MCAP derart konzipiert, dass fiir den AHB-Dienst
zwei Prozesstypen, Dienstanbieter- (DAP) und Bearbeitungsprozesse (BP), unterstiitzt
werden. Der erste nimmt die DAs entgegen und erzeugt fiir jeden DA einen BP. Der
BP schickt die Auftrige des DAs dann zur Bank und teilt dem DA spéter die Antworten
mit. Abb. 5.9 zeigt schematisch, wie der AHB-Dienst durch MCAP, BPs, DAs und TAs
realisiert wird. Dabei hilft der Terminal Agent (TA) bei der Laden des HTAs, falls der
AHB-Dienst auf dem Endgerit zum ersten Mal genutzt wird.

Wiéhrend in Abb. 5.10 die Benutzeroberfiche des TAs dargestellt, bei dem der HTA noch
nicht auf dem Endgerét verfiigbar ist, zeigt Abb. 5.11 die Realisierung der graphischen
Oberfliche des HTAs zur clientseitigen Verwaltung der DAs des AHB-Dienstes.

Abb. 5.12 zeigt den vollstdndigen Ablauf des AHB-Dienstes in sieben Schritten. Dabei
wird angenommen, dass das Agentensystem aus vier Orten (A bis D) besteht, wobei B die
Heimat ist. Der Teilnehmer befindet sich am Ort A, der MCAP steht in C, und der Regi-
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Bankserver

Teilnehmer

Ortl Ort ll

Abbildung 5.10: Graphische Oberfliche des TAs
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Abbildung 5.11: Graphische Oberfliche des HTAs
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strierungsort heifst D. E reprisentiert die Doméne einer Bank, in der sich der Bankserver
befindet.

1. Starten des MCAPs
Zunéchst muss sich der MCAP beim Registrierungsdienst anmelden, damit TAs den Dienst
jederzeit lokalisieren konnen.

2. Authentifizierung eines Benutzers

Beim Teilnehmer (Ort A) ist das lokale Agentensystem bereits gestartet und der TA agiert
als Benutzerschnittstelle zwischen dem Teilnehmer und dem System. Der Teilnehmer muss
sich mit seinem Benutzernamen und einem Kennwort beim TA anmelden. Fiir diesen Vor-
gang gibt es zwei mogliche Wege: Entweder die Authentifizierung iiber einen TA (Abb.
5.12(a)) bei einer zentralen Datenbank (2a bis 2d) oder die lokale Authentifizierung tiber
eine Chipkarte bzw. Diskette. Bei diesem Vorgang werden keine Daten iiber das Kommu-
nikationsnetz transportiert. Nach erfolgreicher Anmeldung zeigt der TA eine Liste der fiir
den Teilnehmer verfiigbaren Dienste an (2e).

3. Lokalisierung des MCAPs (optional)

Wenn der Teilnehmer den AHB-Dienst von dem gewéhlten Endgerit aus zum ersten Mal
(3a) nutzt, dann iiberpriift der TA zunéchst, ob der bendtigte Programmcode bereits lo-
kal verfligbar ist. Ist dies nicht der Fall, versucht er mit Hilfe des Registrierungsdienstes
zunéchst den MCAP zu lokalisieren (3b und 3c). Gelingt dies nicht, so erhélt der Teilneh-
mer eine Fehlermeldung und der ganze Vorgang wird abgebrochen. Ist der Programmcode
bereits lokal verfiigbar, sind die Schritte 3b bis 4b nicht notwendig.

4. Ubertragung des Programmcodes (optional) und Starten des HTAs

Ist der Code lokal noch nicht vorhanden, dann lddt der TA den HTA vom Agentenser-
ver MCAP. Dabei iibertrigt der TA die Anforderungen des Teilnehmers und Details iiber
das verwendete Endgerite als Parameter zum MCAP, damit dieser einen entsprechenden
(auf den Teilnehmer zugeschnittenen) Programmcode (HTA) auswéhlen kann. Nach der
Ubertragung startet der TA den HTA als einen getrennten Prozess, der ebenfalls iiber eine
Benutzerschnittstelle verfiigt (4c). Der herkémmliche TA wird fiir den weiteren Ablauf des
AHB-Dienstes nicht mehr benétigt.

5. - 6. Bearbeitung der Auftrige

Der Teilnehmer kann mit Hilfe des HTAs Agenten erzeugen, Auftrige definieren und DAs
abschicken (5a und 5b), die dann zum MCAP iibertragen werden (5c¢). Die Verbindung
wird nur fiir diesen Zweck aufgebaut und kann direkt nach dem Transport des DA wieder
abgebaut werden. Nach der Ankunft des Agenten in C, meldet sich dieser beim MCAP.
Dies geschieht durch eine lokale Authentifizierung. Der MCAP erzeugt nach erfolgreicher
Authentifizierung einen BP fiir den DA und kann danach weitere DAs bedienen. Der DA
iibergibt dem BP seine Auftrige (5d). Der BP generiert nun aus diesen Auftriagen HBCI-
Nachrichten, sendet diese iiber das klassische HBCI-Protokoll (6) zum Transaktionsserver
in der Bank, wo die weitere Bearbeitung der Auftrige erfolgt und wartet auf die Resultate.

7. Riickkehr des DAs

Nach der Auftragsbearbeitung erhilt der DA die Ergebnisse vom BP zuriick (7a) und berei-
tet seine Riickkehr zum HTA dadurch vor, dass er unnétige Datenfelder 16scht (Selektion).
Dies reduziert die Grofe des DAs und verkiirzt die Ubertragungszeit. Fiir die Riickkehr des
DAs zum Teilnehmer gibt es mehrere Moglichkeiten. Ist der Benutzer zu diesem Zeitpunkt
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Abbildung 5.12: Ablauf des AHB-Dienstes
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noch online, kann der DA direkt zuriick migrieren. Wenn die Verbindung allerdings nicht
mehr besteht, dann wechselt der DA zun#chst in den Zustand Warten und versucht in re-
gelméafigen Zeitabstdnden wieder zum Teilnehmer zuriickzukehren. Der Teilnehmer selbst
kann den DA auch jederzeit mit Hilfe des Agentenmanagers zuriickzuholen. Nachdem der
DA zuriickkehrt ist, meldet er sich beim HTA durch den in Schritt 5 beschriebenen Au-
thentifizierungsvorgang. Bei Erfolg erhilt der HTA dann die Bearbeitungsergebnisse, die
er dann an den Teilnehmer weiterreicht.

Nachrichtensequenzen

Nachfolgend werden die wichtigsten Nachrichtensequenzen vom AHB vorgestellt. Abb.
5.13 zeigt die Nachrichtensequenzen beim erstmaligen Starten des Dienstes, d.h. wenn der
HTA des AHB-Dienstes noch nicht lokal verfiighar sind. Der TA versucht zunéchst, beim
Registrierungsdienst den MCAP zu lokalisieren, dann veranlasst er die Ubertragung des
Programmcodes. Beim nochmaligen Starten des AHB ist der Programmcode bereits lokal
vorhanden und der HTA kann direkt gestartet werden.

iIneh Registrierung-
Teilnehmer TA HTA dfanst

; tarti
start HBCI client < register <J Sl
‘] find HBCI server

MCAP

A 4

. HBCl serveratC

load client classes

A 4

L client classes
<

startup o

A\ 4

end HBCI client |

start HBCI client

startup .

end HBCI client

: i " A U D SR

A\ 4

Abbildung 5.13: Nachrichtenfluss beim Start des Dienstes

In Abb. 5.14 ist die Nachrichtensequenz fiir die Auftragsbearbeitung dargestellt. Man er-
kennt deutlich, dass im Gegensatz zum klassischen HBCI bei der neu konzipierten Losung
lediglich zwei Verbindungen zur Ubertragung des DAs (hin und zuriick) iiber die Luft-
schnittstelle benotigt werden.

5.4 Such- und Bestelldienste

Ein zweiter M-Commerce-Dienst, der mittels mobiler Agenten konzipiert und realisiert
wurde, ist ein Such- und Bestelldienst. Heutige E-Commerce-Dienste erfordern in der Re-
gel, dass der Benutzer einen PC mit Internetzugang nutzt und iiber eine Festnetztelefonlei-
tung mit Hilfe eines Internetbrowsers verschiedene Héndler aufsucht, um deren Sortiment
zu begutachten. Dabei werden Produktqualitdt, Preis und die Vertrauenswiirdigkeit des
Héndlers in der Regel kritisch vom Kunden untersucht, und im Falle eines Kaufwunsches
wird das Produkt hiufig auch direkt online erworben. Der gesamte Einkaufsvorgang dauert
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Abbildung 5.14: Nachrichtenfluss bei der Auftragsbearbeitung

zwischen 5 und 15 Minuten, wobei zwischen 150 und 450 kbyte Daten ausgetauscht werden
[Hiic00].

Soll der gleiche Vorgang, wie in Abb. 5.15 dargestellt ist, {iber eine GSM-Datenverbindung
abwickelt werden, ergeben sich einige schwerwiegende Nachteile. Weder die Wartezeiten
beim Aufruf von Webseiten, noch die Kosten (um den Faktor 10 bis 15 hoher) sind akzepta-
bel. Auch WAP (Kap. 2.2.5) und GPRS (Kap. 2.3) werden Einkaufsszenarien im Internet
vom mobilen Endgeréten aus alleine nicht entscheidend verbessern kdnnen. Vielmehr muss
der Dienst derart verdndert werden, dass sowohl die Wiinsche des Kunden in einer dem
Endgerét angepassten Art und Weise entgegengenommen werden, als auch entsprechende
Ergebnisse in einem angemessenen Format zuriickgeliefert werden. Ein solcher im Rahmen
der Arbeit entstandener agentenbasierter Such- und Bestelldienst (ASB), der speziell fiir
nomadische Benutzer konzipiert wurde, wird in den néichsten Abschnitten vorgestellt.

5.4.1 Agentenbasierte Suche

Bisher wurden bereits eine Reihe von E-Commerce-Diensten entwickelt, doch der Gebrauch
dieser Dienste ausgehend von herkdmmlichen mobilen Endgerdten mit begrenzten Darstel-
lungsmoglichkeiten, wird haufig vernachléssigt. Durch den Einsatz des MCAPs (Kap. 5.2)
wird beim ASB-Dienst ein komfortabler Zugang zu E-Commerce-Diensten mittels MAs
ermoglicht, siehe Abb. 5.16. Der MCAP nutzt fiir die agentenbasierte Suche neben dem
Agentensystem Voyager auch eine SQL-Datenbank und einen Web/WAP-Server. Voyager
ist dabei fiir die Kommunikation zwischen den verschiedenen Management- und Dienst-
agenten (vgl. Kap. 3.2.4), sowie fiir die Agentenmigration mittels des VRMP-Protokolls
(Kap. 3.4.1) verantwortlich. Die Datenbank speichert die diversen Anfragen und Benutzer-
bzw. Héndlerdaten, und der Web/WAP-Server unterstiitzt die WAP-Kommunikation mit
dem Endgerét des Benutzers.

Der MCAP besitzt fiir jeden registrierten Benutzer und Héndler ein eigenes Profil, in dem
uw.a. Adress- und Bezahlungsinformationen abgelegt sind. Wéhrend die Benutzer sich
iiber WAP in den MCAP einwihlen, sind die Handler iiber das Internet mit dem MCAP



5.4. Such- und Bestelldienste
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verbunden. Der Ablauf des ASB-Dienstes sieht aus Benutzersicht wie folgt aus:

1.

Der Benutzer wéhlt sich in das System ein und authentifiziert sich mit seinem Benut-
zernamen und seinem Passwort, oder alternativ mittels des CLIP-Dienstmerkmales
und seiner MSISDN™.

. Nun wihlt der Benutzer mittels WAP aus der Liste der verfiigbaren Produktkate-

gorien das von ihm gesuchte Produkt aus, spezifiziert seine Suche, und schickt eine
entsprechende Anfrage an den MCAP.

. Fiir die Dauer der Suche kann der Benutzer den Dienst und die WAP-Verbindung

beenden oder die Verbindung halten bis das Resultat gesendet wird.

. Der Benutzer erhilt das Ergebnis und hat danach die Moglichkeit, eine Bestellung

und die zugehorige Bezahlung vorzunehmen.

. Bis zum Erhalt einer Bestitigung der Bestellung und ggf. der Bezahlung kann der

Benutzer online bleiben oder den Dienst zwischenzeitlich abbrechen.

5.4.2 Suchmethoden

Abhingig von den Anspriichen und Anforderungen des Benutzers kann die Suche nach
einem bestimmten Produkt beliebig komplex sein. Um unterschiedliche Anforderungen von
Benutzern zu unterstiitzen, erlaubt der neu entwickelte und implementierte ASB-Dienst
die Wahl zwischen vier verschiedenen Suchmechanismen:

ERSTES: Der Suchagent bricht die Suche ab, sobald er ein Produkt gefunden hat,

das alle verlangten Eigenschaften erfiillt. Bei einfachen Suchen ist die
Abbruchbedingung erfiillt, wenn das Produkt zum gewiinschten Preis
verfiigbar ist. Der Kaufvorschlag représentiert nicht notwendigerweise
das beste Angebot.

DREI: Bei dieser Suchmethode fragt der Agent so lange bei den verfiigba-

ren Handlern nach, bis er drei Hiandler gefunden hat, die das Produkt
entsprechend der vorgegebenen Sucheigenschaften liefern kénnen. Die
Kaufvorschlige représentieren nicht notwendigerweise die besten drei
Angebote. Die Menge der bei diesem Suchmechanismus aufgesuchten
Héndler héngt stark vom gesuchten Produkt ab.

BESTES: Es werden alle Handler aufgesucht, die das gesuchte Produkt anbieten.

Im Falle der agentenbasierten Suche bringt der Agent lediglich die be-
sten drei Ergebnisse zuriick zum Benutzer.

SMART: SMART ist eine komplexe Suchmethode, die mehrere Parameter bei der

Wahl geeigneter Produkte auswertet, um die Ergebnisse einstufen zu
kénnen. Hierbei kénnen den einzelnen Parametern verschiedene Prio-
ritdten zugeordnet werden. Ein geeignetes Suchobjekt fiir diesen Me-
chanismus ist z.B. ein Gebrauchtwagen, bei dem nebem dem Preis auch
der Kilometerstand, das Baujahr, die Farbe, die Ausstattung, etc. eine
nicht unerhebliche Rolle bei der Kaufentscheidung spielen.

10Mobile Subscriber ISDN-Nummer, die Rufnummer des Mobilfunkteilnehmers
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Die bei den vier vorgestellten Suchmethoden iibermittelten Datenvolumina und benétigten
Suchzeiten werden in Kap. 6.6 analysiert und bewertet.

5.4.3 Konzeption mobiler, agentenbasierter Such- und Bestellszenarien

Zur Leistungsbewertung wurden drei verschiedene Suchszenarien des ASB-Dienstes kon-
zipiert und implementiert. Wé#hrend die ersten beiden Konzepte einen mobilen Agenten
einsetzen und damit eine ringférmige Kommunikation unterstiitzen, das dritte Konzept
basiert auf einem stationdren Agenten, der mit Hilfe von SQL-Datenbankabfragen die
Suchergebnisse zusammentrigt und dabei sternformig kommuniziert. Abb. 5.17 zeigt
die unterschiedlichen Informationsfliisse bei der Verwendung von mobilen und stationdren
Agenten im Detail.

| MCAP | | Handler 1 | | Handler 2 | | Handler 3 | | Handler 4
Agent:
Agent:
Agent:
Agent
8 Agent:
MCAP | | Handler 1 | | Handler 2 | | Handler 3 | | Handler 4

SQL-Anfrage ——

[«——SQL-Antwort

SQL-Anfrage

[4¢———————SQL-Antwort

SQL-Anfrage

SQL-Antwort

SQL-Anfrage

SQL-Antwort

Abbildung 5.17: Informationsfluss beim Einsatz von MAs (oben) und SQL (unten)

(1) Der mobile Suchagent

Diese Losung sieht auf den Rechnern der Héndler die Installation der Agentenplattform
Voyager (Kap. 3.4.1) und einer SQL-Datenbank!! (Kap. 3.3.5) vor [HHO01]. Wenn der
Benutzer seine Suche iiber WAP spezifiziert hat, werden die Suchparameter von einem

"bei der Implementierung wurde die Datenbank mini SQL 2.0 von Hughes verwendet
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PHP-Skript aus der vom WAP-Gateway gesendeten HT'TP-PDE ausgelesen und an einen
mobilen Suchagenten (MSA) der Kategorie allgemeiner Dienstagent (Kap. 3.2.4) iiber-
geben. Der MSA erstellt aus den Datenbankeintréigen des MCAPs in Abhénigkeit vom
gesuchten Produkt und ggf. auch vom momentanen geographischen Standort des Benut-
zers eine Héndlerliste und migriert danach zum ersten Héndler dieser Liste, siche Abb.
5.17(oben) und Abb. 5.18. Nach der Ankunft beim Héndler durchsucht der MSA dort
lokal dessen Datenbank nach dem gewiinschten Produkt. Wenn der MSA ein Produkt fin-
det, welches den Suchkriterien entspricht, legt er die entsprechende Information in seinem
internen, temporiren Speicher (temporary memory [CAM99|) ab. In Abhéngigkeit von
der Suchmethode (Kap. 5.4.2) und der Qualitidt des gefundenen Produktes wird der MSA
seinen temporéren Speicher bereinigen bzw. {iberschreiben. Danach verldsst der MSA die
Héndlerplattform und entscheidet, ob er zum nichstem Héandler auf seiner Liste migrieren
soll, oder ob er zum MCAP zuriickkehrt. Nachdem der Agent entweder seine Suche er-
folgreich beendet hat oder kein Handler mehr besucht werden kann, kehrt der MSA zum
MCAP zuriick. Dort iibertrégt der mobile Agent seinen temporéren Speicher an die Da-
tenbank des MCAPs.

Java VM
Voyager
WAP-Server Java VM 8
Voyager
WML B MSA
- - i

PHP ——
MSA
< Héandler 1

MCAP

Héandler n

Abbildung 5.18: Mobiler Suchagent fiir den ASB-Dienst

Zusammengefasst kann man festhalten, dass die agentenbasierte Suche im Vergleich sowohl
zu herkdmmlichen als auch zu neueren, intelligenten datenbankbasierten Suchanfragen eine
Reihe von Vorteilen bietet:

e Agenten konnen die Suchergebnisse direkt auf der Handlerseite filtern, d.h. die Infor-
mation herausfinden, die den Benutzer wirklich interessieren.

e Esist moglich, die Suchagenten mit einer Verhandlungsstrategie fiir eventuelle Preis-
verhandlungen auszustatten.

e Agenten konnen kryptographisch einfacher geschiitzt werden als Datenbankanfragen.

e Die agentenbasierte Suche kann auch iiber heterogene Netze und Firewalls hinweg
durchgefiihrt werden (siehe auch Kap. 4). Dies ist fiir gewohnliche Datenbankab-
fragen, wie z.B. mittels SQL, problematisch, da diese auf bestimmte Transport- und
Netzprotokolle angewiesen sind.
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(2) Der mobile Suchagent mit XML-Schnittstelle

Diese Realisierung des ASB-Dienstes ist der vorher beschriebenen dhnlich. Auch fiir den
Einsatz eines mobilen Suchagenten mit XML-Schnittstelle (MSA+) ist auf allen Handler-
rechnern die Installation einer Agentenplattform erforderlich. Der entscheidende Unter-
schied besteht darin, dass der MSA diesmal mit dem MCAP und den Héndlern iiber XML
(Kap. 3.3.5) kommuniziert, sieche Abb. 5.19, und dabei keine direkte Kommunikation mit
der SQL-Datenbank stattfindet. Der MSA bendtigt daher auch keine SQL-Fahigkeiten,
sondern kommuniziert lediglich mit anderen Agenten.

Java VM

Voyager

% - XML—» 8

wa || *Voyager | : A MSA
XML E = —
PP \M H'aréler 1

WAP-Server Java VM

1]
Qo
2

Handler n

Abbildung 5.19: Mobiler Suchagent mit XML-Schnittstelle

Wenn der Benutzer seine Suche iiber WAP spezifiziert hat, werden die Suchparameter von
einem PHP-Skript aus der vom WAP-Gateway gesendeten HTTP-PDE ausgelesen und
der MCAP erstellt eine entsprechende Héndlerliste im XML-Datenformat (Kap. 3.3.5).
Anschlieffend wird ein MSA+ gestartet, dem eine Héndlerliste iibergeben wird, so dass der
MSA+ direkt in die Lage versetzt wird, zum ersten Eintrag auf der Liste zu migrieren.
Der MSA+ arbeitet die Handlerliste sequentiell ab und bricht seine Reise erst ab, wenn
die Suche erfolgreich war (abhéngig von der gewihlten Suchmethode (Kap. 5.4.2)) oder
die Liste komplett abgearbeitet wurde. Auf dem Héndlerrechner kommuniziert der MSA -+
in diesem Suchszenario nicht direkt mit der Datenbank des Héndlers, sondern durch den
Austausch von XML-Dateien mit einem lokalen Agenten des Héndlers. Die Fahigkeiten
des lokalen Agenten liegen im direkten Einflussbereich des Héndlers. Daher ergeben sich
die folgenden qualitativen Vorteile fiir mobile Agenten mit XML-Schnittstelle:

e Der XML-basierte MA ist flexibel einsetzbar, da dem Héndler eine generelle Schnitt-
stelle angeboten wird. Existierende Produktdatenbanken kénnen besser eingebunden
werden. Die Notwendigkeit, eine SQL-Datenbank zu fithren, existiert fiir den Handler
nicht.

e Die zusitzliche Kommunikationsschicht zwischen MSA+ und dem Hé#ndlerkommu-
nikationssystem erlaubt den Austausch von weiteren Informationen zwischen Agent
und Héndler.

e Die XML-Schnittstelle vereinfacht Verindungen am Kommunikationsprotokoll, an
den Agenten oder am Héndlersystem.
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e Durch den Austausch von Informationen iiber XML werden die Moglichkeiten der
Interoperabilitdt von MAs verschiedener Agentensysteme verbessert.

(3) Der stationdre Suchagent mit SQL-Schnittstelle

Bei dieser Suchanwendung kommt ein stationédrer Suchagent (SSA) zum Einsatz, der vom
MCAP aus nacheinander die SQL-Datenbanken der Héndler abfragt, siehe Abb. 5.17 (un-
ten). Der SSA ist in PHP programmiert und benétigt kein Agentensystem, da bei dieser
Suche keine Agentenmigration und -kommunikation eingesetzt werden, sieche Abb. 5.20.
Der SSA entspricht daher dem RPC-Mechanismus (Kap. 3.7).

WAP-Server

% WML soL
PHP .
e

Handler 1
s
B i saL

MCAP ;

Handler n

Abbildung 5.20: Stationédrer Suchagent

Wenn der Benutzer seine Suche iiber WAP spezifiert hat, werden die Suchparameter von ei-
nem PHP-Skript aus der vom WAP-Gateway gesendeten HT'TP-PDE ausgelesen und dem
SSA zusammen mit der entsprechenden Héandlerliste iibergeben. Der SSA baut nun sukzes-
sive eine Verbindung zu den Héndlern auf und untersucht die SQL-Datenbank der Handler
nach dem entsprechenden Produkt. Dabei arbeitet der SSA die Héndlerliste solange ab,
bis die Suchkriterien erfiillt sind bzw. bis der letzte Handler auf der Liste erreicht ist. Alle
Resultate werden direkt zum MCAP {ibertragen und dort ausgewertet. Die gesamte Verar-
beitung erfolgt beim MCAP. Die Rechenleistung der Héndlerinfrastruktur kann fiir diesen
Zweck nicht genutzt werden. Die Handelsplattformen miissen lediglich SQL-Anfragen un-
terstiitzen, d.h. die Installation eines Agentensystems ist in diesem Suchszenario nicht
erforderlich. Da die SQL-Anfragen direkt von PHP aus durchgefiihrt werden konnen, ist
diese Suchanwendung im Vergleich zu den vorher vorgestellten agentenbasierten Losungen
erheblich schneller. Dennoch lassen sich eine Reihe qualitativer Nachteile feststellen:

e Mit mobilen Agenten kann eine Kommunikation iiber die Grenzen von Firewalls und
homogenen Kommunikationnetzen hinaus einfacher ermoglicht werden als mit SQL-
Anfragen, da man weitgehend unabhéngig von den unterliegenden Protokollschichten
ist.

e Es sind umfangreiche Bemiithungen notwendig, um SQL-Anfragen zu kodieren und zu
signieren.

e Der Héndler ist an den Einsatz einer SQL-Datenbank gebunden.
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e Fs wird dem Héndler keine Mdglichkeit gegeben, individuell auf die Anfrage zu rea-
gieren. Der Handler kann den Zugriff auf seine Daten nur ein- oder ausschalten.

e Die komplette Rechenleistung des Suchszenarios muss vom MCAP erbracht werden.

e Eine intelligente Suchmethode wie SMART (Kap. 5.4.2) kann nicht eingesetzt werden.
Die Suchergebnisse kénnen nicht vor Ort gefiltert werden, sondern miissen immer
komplett zum MCAP iibertragen werden.

5.4.4 Bestellung und Bezahlung

Im Anschluss an die Suche wird in allen drei Szenarien ein Benutzeragent (BA) ausgesendet,
um den Teilnehmer von den Suchergebnissen in Kenntnis zu setzen. Je nach Konfiguration
und abhéngig vom benutzten mobilen Endgerdt kann der BA fiir die Ergebnisiibersendung
ein WML-Dokument, den SMS-Kurznachrichtendienst oder WAP-Push'? [For99] einsetzen.

Mochte der Benutzer die Ware aufgrund des Suchergebnisses direkt bestellen, so kann die
Bezahlung vollstindig oder teilweise online oder offline geschehen. Maogliche, klassische
Offline-Bezahlungsmechanismen sind z.B.:

e Lieferung auf Rechnung und Zahlung per Uberweisung
e Zahlung per Nachnahme

Hybride Losungen sind Verfahren, bei denen die Ubermittlung zahlungsrelevanter Daten
zum Héandler elektronisch geschieht, z.B.:

e Bankeinzug
e Bezahlung iiber die Telefonrechnung

Fiir die Online-Bezahlung wurden die folgenden zwei Verfahren untersucht:

e SET (Secure Electronic Transaction)
e HBCI (Home-Banking Computer Interface)

Beide Verfahren lassen sich in Mobilfunknetzen lediglich mit der Hilfe eines Protokollum-
setzers effizient betreiben. Eine fiir mobile Benutzer optimierte Losung fiir HBCI wurde in
Kapitel 5.3 mit dem AHB-Dienstes entworfen. Fiir SET stellt der sogenannte SET-Wallet
Server |Lim98| eine interessante und leistungsstarke Losung dar. Im Rahmen dieser Arbeit
wird diese Konzeption aber nicht detaillierter untersucht.

5.6 Zusammenfassung

In diesem Kapitel wurden zunéchst die Anforderungen an eine intelligente und effiziente
Dienstanbietung mittels mobiler Agenten beschrieben. Dabei wurde herausgestellt, dass
geeignete Agentensysteme insbesondere Anforderungen unterstiitzen sollten, die sich aus
den Eigenschaften Benutzer- und Endgeridtemobilitit ergeben. Danach wurden die bei
der Realisierung eingesetzten Softwareschnittstellen, Sicherheitsiiberlegungen und Server-
komponenten der entworfenen agentenbasierten Kommunikationsplattform MCAP vorge-
stellt. Anschlieftend wurden zwei mit Hilfe des MCAPs und mobiler Agenten realisierte
M-Commerce-Dienste ausfiihrlich erldutert und deren Vor- und Nachteile diskutiert. Es
wurde gezeigt, warum die im Rahmen der Arbeit untersuchten und umgesetzten Verbes-
serungen speziell fiir mobile (nomadische) Telekommunikationsteilnehmer notwendig und
interessant sind.

12WAP-Push wurde im WAP-Standard 1.2 spezifiziert. Es erlaubt die Ubertragung eines WML-
Dokuments auch dann, wenn im Moment keine WAP-Verbindung aktiv ist.
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KAPITEL 6

Modellierung und Analyse des agentenbasierten
Kommunikationskonzeptes

Die vorausgegangenen Kapitel haben qualitativ gezeigt, dass mobile Agenten (MAs) eine
intelligente und flexible Dienstanbietung ermdglichen, die herkémmliche Dienstanbietungs-
modelle ergénzt und verbessert. MAs helfen dabei, die Schwachstellen in Kommunikati-
onsnetzen mit Funkteilstrecken zu verringern. Dennoch wird es Situationen und Dienste
geben, fiir die andere Verfahren, wie z.B. RPC (Kap. 3.3) besser geeignet sind. Es wird
héufig argumentiert, dass die wahre Stirke von MAs darin liegt, dass eine Reduktion der
zu libermittelnden Kommunikationsdaten und damit eine Verringerung der anfallenden
Kosten und der zur Durchfiihrung erforderlichen Zeit erreicht werden kann. Dies wird
in diesem Kapitel anhand der Ergebnisse der Leistungsbewertung untersucht. Mit Hilfe
des dafiir entwickelten analytischen Modells fiir die Agentenmigration werden die Kom-
munikationsplattform MCAP und die beiden agentenbasierten Dienste (AHB und ASB)
im Hinblick auf das Datenvolumen, die Kommunikationszeit und die Kommunikations-
kosten bewertet. Obwohl sich viele Wissenschaftler in den vergangenen Jahren mit der
Entwicklung von Agentensystemen und deren Diensten beschiftigt haben, existieren nur
wenige Leistungsvergleiche. Diese Leistungsvergleiche [IH99, BER01| beriicksichtigen je-
doch nicht die einschrinkenden Rahmenbedingungen von Mobilfunksystemen. Das Ziel
dieser Leistungsbewertung ist es daher vor allem, durch einen Leistungsvergleich zwischen
der traditionellen und agentenbasierten Dienstanbietung in Mobilfunknetzen den méglichen
Gewinn durch MAs zu ermitteln, und existierende Schwachpunkte und Erweiterungsmog-
lichkeiten fiir die Zukunft aufzuzeigen.

6.1 Ziele der Analyse

Mathematische Modelle sind sinnvoll, um Kommunikationsabldufe, z.B. hinsichtlich ihrer
Auswirkungen auf die Netzlast, zu untersuchen. Softwareagenten besitzen verschiedene
Féhigkeiten (Migration, Interaktion und Selektion), die es mathematisch zu erfassen gilt. In
dieser Arbeit werden MAs hauptséchlich beziiglich ihrer Auswirkungen auf die Datenmenge
B, die Zeit t, die zur Ausfithrung eines Kommunikationsdienstes bendtigt wird, und die
Kosten C, die beim Teilnehmer fiir die Nutzung des Dienstes anfallen, untersucht und
bewertet. Eine Ubersichtstabelle aller verwendeten Formelzeichen befindet sich im Anhang
dieser Arbeit.

6.1.1 Datenvolumen

Betreiber von Kommunikationsnetzen miissen aus Griinden der Wirtschaftlichkeit ihre
technischen Ressourcen, d.h. vor allem ihre Netzkapazitit, so effizient wie moglich ein-
setzen. Dies gilt insbesondere fiir die Anbieter von 6ffentlichen Mobilfunknetzen und die
von ihnen gegen eine nicht unerhebliche Lizenzgebiihr erworbenen, lediglich begrenzt ver-
fiigbaren Funkkapazitdten. Aber auch fiir den Endkonsumenten wird in Zukunft die {iber-
tragene Datenmenge von immer wichtigerer Bedeutung sein, denn wéhrend sich die Kosten
fiir Telekommunikationsteilnehmer bisher fast ausschlieflich aus der Kommunikationszeit
berechnet haben, wird bei paketorientierten Mobilfunksystemen wie GPRS (Kap. 2.3)
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und UMTS auch die Datenmenge B zur Kostenberechnung herangezogen. Mit dem For-
melbuchstaben B wird in dieser Arbeit die Menge der digitalen Daten bezeichnet, wihrend
die erreichten Daten- bzw. Ubertragungsraten mit b benannt werden.

6.1.2 Kommunikationszeit

In den vergangenen Jahren hat die Nachfrage nach Mobilfunkdiensten stetig zugenommen.
Dabei stieg nicht nur die Anzahl der Teilnehmer und der Kommunikationsverbindungen pro
Teilnehmer kontinuierlich an, sondern auch die Kommunikationsdauer pro Verbindung hat
sich, auch aufgrund der immer populdrer werdenden Datenverbindungen, weiter erhoht.
Dies ist hauptséchlich in der vermehrten Nutzung des Internets begriindet. Insbesondere
mobile Teilnehmer wiinschen sich jedoch, dass z.B. die Ergebnisse einer Suchanfrage so
schnell wie moglich zuriick an die Mobilstation iibermittelt werden, um die notwendige
Kommunikationszeit ¢ und damit auch die Wartezeit gering zu halten. In der vorliegenden
Arbeit wird hauptsichlich mit Mittelwerten gearbeitet, die aus Griinden der Uberschau-
barkeit durch grofe Formelbuchstaben, z.B. fiir die Zeit mit 7', wiedergegeben werden.
Prinzipiell werden in dieser Arbeit drei Kommunikationszeiten unterschieden, siehe Abb.
6.1:

| Dienstausfiihrungszeit ‘
> >
} |
‘ Antwortzeit \ |
- > \
\ | \
‘ o \ \
| Verweilzeit | |
E— | |
| | | ‘
> >
[— [— [—
[— < [— < [—
(— [— (—
Netzknoten 1 Netzknoten i Netzknoten j

Abbildung 6.1: Kommunikationszeiten

Die Verweilzeit (sojourn time) beschreibt die Aufenthaltszeit fiir einen Auftrag
in einem Netzknoten.

Die Antwortzeit (response time) ist die bendtigte Zeit fiir eine bestimmte
Dienstanfrage. Sie beinhaltet in der Regel mehrere Verweilzeiten und Uber-
tragungsverzogerungen (propagation delays).

Die Dienstausfiihrungzeit (service time) ist die Zeit, die der Teilnehmer bei
der Nutzung eines bestimmten Kommunikationsdienstes erfihrt. Sie umfasst
meist mehrere Antwortzeiten, sowie Zeiten fiir die Dateneingabe des Teilnehmers
(user interactions).
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6.1.3 Kommunikationskosten

Die Ziele eines Mobilfunkteilnehmers im Hinblick auf die Kommunikationskosten C' sind
eng verkniipft mit Uberlegungen zur Dienstausfithrungszeit, da die Kosten bei den Tarifie-
rungsmodellen der Telekommunikationsanbieter in der Regel proportional zur Onlinezeit
sind. Aber auch fiir den Dienstanbieter spielen die Kommunikationskosten eine entschei-
dende Rolle, da bereits im Vorfeld einer Diensteinfithrung dariiber Klarheit herrschen sollte,
zu welchen Rahmenbedingungen man neue Dienste anbieten kann. Speziell fiir Agenten-
systeme wurden im Rahmen dieser Arbeit solche Untersuchungen erstmalig vorgenommen
und umfassende Ergebnisse gewonnen.

6.2 Prinzipien der verkehrstheoretischen Modellierung

Um Aussagen iiber die Kommunikationszeiten bei der vermehrten Nutzung von MAs fiir
M-Commerce-Dienste vornehmen zu kénnen, wird ein verkehrstheoretisches Modell ent-
wickelt. Dabei kann allgemein davon ausgegangen werden, dass Prozesse in Kommunikati-
onsnetzen mit Hilfe von zufallsabhiingigen Auftriigen! der Teilnehmer an die zur Verfiigung
stehenden Betriebsmittel beschrieben werden kénnen.

6.2.1 Warteschlangenmodelle

Warteschlangenmodelle sind ein geeignetes und beliebtes Instrument zur analytischen Be-
wertung von Kommunikationsnetzen |[Gun96, Geu98|. Hierbei wird jeder Netzknoten, der
bei der Erbringung eines Dienstes involviert ist, durch ein passendes, analytisches Warte-
schlangenmodell nachgebildet. Da generell jederzeit ein neuer Auftrag (z.B. eine Dienstan-
forderung) in einem Netzknoten eingehen kann, werden die Auftrége bei jedem Bearbeiter
(Prozessor) in Warteschlangen abgelegt, siehe Abb. 6.2. Mit Hilfe der Gleichungen und
Modelle der Verkehrstheorie (oft auch als Warteschlangentheorie bezeichnet) kann nun un-
ter gewissen Annahmen iiber Verteilungen und Abfertigungsstrategien errechnet werden,
welche zeitliche Verteilung fiir jeden Auftrag zu erwarten ist [Bol89, Wal93b|. Die ein-
zelnen Zeiten und Verteilungen konnen zu einer Gesamtzeit aufaddiert werden, die eine
Vorhersage iiber die auftretende Gesamtverzogerung darstellt [Jai91]. Fiir Systeme im sta-
bilen Zustand, d.h. nachdem der Einschwingvorgang beendet ist, konnen mit Hilfe eines
Warteschlangenmodells Ergebnisse berechnet werden.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 6.2: Warteschlange

Dabei werden die Warteschlangenmodelle durch die sogenannte Kendall’sche Notation be-
schrieben [Wal93b|:

a/b/c —dje]f

'Die Ubern}_ittlung/ Ubernahme einer Anweisung heifit Auftrag (task). Ein Auftrag beginnt mit der Uber-
mittlung/Ubernahme und endet mit der Fertigstellung der durch die Anweisung festgelegten Handlung
[Wal93a).
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Die ersten beiden Parameter (a und b) der Kendall’schen Notation beschreiben dabei den
Ankunfts- und den Bedienprozess des Modells. Mdgliche Verteilungsfunktionen fiir konti-
nuierliche Zufallsvariablen sind in Tab. 6.1 aufgelistet.

Symbol Beschreibung

M Markoff’sche (negativ-exponentielle) Verteilungsfunktion (Poissonprozess)
E Erlang-k Verteilungsfunktion

H; hyperexponentielle Verteilungsfunktion

D

G

konstante (deterministische) Verteilungsfunktion
allgemeine (generelle) Verteilungsfunktion (keine Annahmen)

Tabelle 6.1: Verteilungsfunktionen der Ereignisabstinde

Mit dem Parameter ¢ der Kendall’schen Notation wird die Anzahl der Bediener angegeben,
wihrend d die Anzahl der Warteplitze in der Warteschlange nennt. Fiir Warteschlangen
stehen verschiedene Abfertigungsstrategien e zur Verfiigung, die in der Tab. 6.2 beschrie-
ben sind. Mit Hilfe des Parameters f der Kendall’schen Notation konnen unterschiedliche
Prioritatsverfahren angegeben werden. H&ufig werden jedoch nur Ankunfts- und Bedien-
prozess, sowie die Anzahl der Bediener angegeben. Markoft’sche Ankunfts- und Bedien-
prozesse sind besonders wichtig und mathematisch vergleichsweise einfach zu behandeln.
Viele Ankunfts- und Bedienprozesse lassen sich damit exakt oder ndherungsweise beschrei-
ben [Bol89].

Abkiirzung Bedeutung Beschreibung

FCFS First Come First Serve Die Auftrige werden in der Reihenfolge
bearbeitet, in der sie im System abgelegt
wurden.

LCFS Last Come First Serve Der letzte Auftrag wird als erster bearbei-
tet.

SIRO Service In Random Order Die Auftrige werden in zufilliger Reihen-
folge bearbeitet.

RR Round Robin Jeder Auftrag wird fiir eine bestimmte Zeit

bearbeitet. Ist er danach noch nicht ab-
geschlossen, wird er erneut in der Warte-
schlange abgelegt.

Tabelle 6.2: Abfertigungsstrategien von Warteschlangen

Nachfolgend werden die wichtigsten Kenngrofen bei einer Leistungsbewertung mit Hilfe
der Verkehrstheorie vorgestellt [Bol89, Kin90, Wal93b]. Die in der Analyse und Bewer-
tung verwendeten Formelzeichen konnen in ihrer Gesamtheit auch dem Verzeichnis der
Formelzeichen im Anhang dieser Arbeit entnommen werden.

e Mittlere Ankunftsrate \ (mean traffic arrival rate)
Anzahl der im Mittel pro Zeiteinheit ankommenden Auftriage, [A\] = 1/s

e Mittlere Bedienrate einer Station p (mean processing rate)
Die Rate mit der Auftrige in einer Station, die einen oder mehrere Prozesse enthélt,
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bearbeitet werden [p] = 1/s

Die mittlere Bedienrate kann aus der mittleren Dienstrate e (service rate) errechnet
werden, wobei € die Bedienrate der als gleichartig angenommenen Prozessoren einer
Station ist:

p=mnx*e€ (6.1)

Dabei gibt n die Anzahl der Prozessoren im System an.

e Mittlere Bediendauer 5 (mean processing time)
Die Bediendauer hingt vom Auftrag und vom Rechnertyp ab. Die mittlere Bedien-
dauer ist der reziproke Wert der Bedienrate p, [3] = s

B=1/u (6.2)

e Auslastung p (traffic load)
Die Auslastung beschreibt den Prozentsatz der Zeit wéhrend dem eine Station belegt
ist und kann wie folgt berechnet werden:
A A
p= =— (6.3)
L

n*e

In einem eingeschwungenen System gilt (Gleichgewichtsbedingung):

p<l1 (6.4)

e Mittlere Wartezeit W (mean queuing time)
Die durchschnittliche Wartezeit eines Auftrages in der Warteschlange, [W] = s

e Mittlere Verweilzeit V' (mean sojourn time)
Als mittlere Verweilzeit berzeichnet man den Erwartungswert der Zeit, den ein Auf-
trag im System verweilt:

V=W+8 (6.5)

e Mittlere Anzahl von Auftrigen im System L (mean number of jobs)
Die mittlere Anzahl von Auftrigen kann mit Hilfe von Little’s Theorem, das fiir belie-
bige G/G/n-Systeme und alle Abfertigungsstrategien gilt [Bol89], berechnet werden:

L=A+V (6.6)

Eine zentrale Gleichung fiir Warteschlangen mit Markoff’schem Ankunftsprozess ist
die Pollaczek-Khinchine-Mittelwertformel, mit der die mittlere Anzahl von Auftrigen
L im System berechnet werden kann:
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1—1—02

L= b
PR =)

(6.7)

Dabei ist ¢, der Variationskoeffizient der Bediendauer. Der Variationskoeffizient kann
aus dem zweiten zentralen Moment, der sogenannten Varianz, gewonnen werden. Das
n-te zentrale Moment einer kontinuierlichen Zufallsvariable X ldsst sich allgemein
berechnen, wobei X das erste Moment (Erwartungswert) ist:

(X=X = Bl - B = [ o - T (o) do (6.8)

—00

(6.9)

Aus der Standardabweichung ox kann nun die normierte Standardabweichung, der
Variationskoeffizient cx, errechnet werden:

cx = = (6.10)

Fiir den Variationskoeffizienten ¢, der Bediendauer ergibt sich daher:

Ob

g

Wiéhrend sich fiir M/D/1 Warteschlangen ein Variationskoeffizient ¢, = 0 ergibt, da
die Standardabweichung o, = 0 ist, gilt fiir M/M/1 Warteschlangen mit negativ-
expontiell verteilter Bediendauer ¢, = 1.

(6.11)

Cp =

Die Pollaczek-Khinchine-Mittelwertformel, Gleichung 6.7, kann mit Hilfe von Little’s
Theorem, Gleichung 6.6, umgestellt werden zu:

1 1+¢?
V:;{1+p2(17_2)} (6.12)

6.2.2 Dekompositionsverfahren

Mit Hilfe von Modellen kann die Realitédt abstrahiert werden. Diese Modelle sind dann
eine mathematische Présentation der Realitdt. Werden verschiedene Warteschlangenmo-
delle (Teilsysteme) miteinander gekoppelt und konnen dabei auch Auftrige von aufen in
das Gesamtsystem gelangen, dann spricht man von einem offenen Wartenetz. Die Viel-
zahl der unabhéngigen Nachrichtenfliisse in einem Telekommunikationsnetz wird iiberla-
gert und fithrt, den einzelnen Knoten betrachtend, zu einem die Markoffbedingung erfiil-
lenden Ankunftsprozess. Mochte man jedoch ein vollstdndiges Modell fiir die komplette
Dienstanbietung in einem Telekommunikationsnetz betrachten, das alle bei der Dienster-
bringung involvierten Netzknoten und Protokollschichten widerspiegelt, so stellt man fest,
dass das entstehende offene Wartenetz fiir eine genaue mathematische Analyse aufgrund
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seiner Komplexitét ungeeignet ist [BK93]. In dieser Arbeit wird daher die Technik des De-
kompositionsverfahrens verwendet [Bol89|. Beim Dekompositionsverfahren wird generell
das Gesamtsystem (offenes Wartenetz) in mehrere Teilsysteme zerlegt, um die Komplexitét
zu verringern. Wenn diese Teilsysteme hauptséichlich durch lokale Einfliisse beeintréchtigt
werden, so kann man die mit Hilfe des Depositionsverfahrens gewonnenen Einzelergebnisse
zu einer Losung fiir das Gesamtsystem zusammenfassen und erhilt fiir Produktformnetze?
exakte und fiir Nichtproduktformnetze approximative Ergebnisse. So lésst sich die mittle-
re Dienstausfiithrungszeit S geméf Gleichung 6.13 als Summe der mittleren Verweilzeiten
V bzw. der mittleren Antwortzeiten T eines Dienstes x iiber alle (n bzw. m) bei der
Diensterbringung beteiligten Knoten (Teilsysteme) ermitteln:

n m
Se=Y Vei=» To; ijmmeN (6.13)
i=0 4=0

6.2.3 Werkzeuge fiir die Analyse

Die mathematische Analyse der beiden agentenbasierten Dienste wurde mit Hilfe der Werk-
zeuge MATLAB, GATE und ETHEREAL durchgefithrt. Wahrend MATLAB Berechnun-
gen komplexer Matrizen und deren Visualisierung ermdoglicht, kann mit GATE eine GPRS-
Kommunikationsverbindung simuliert und mit Hilfe von ETHEREAL die Paketgrofen der
unterschiedlichen Protokolle ermittelt werden.

MATLAB

Die Software MATLAB? des Unternehmens MathWorks Inc. [Mat01] erlaubt umfangreiche
numerische Berechnungen basierend auf der Matrizenrechnung, deren Ergebnisse mit Hilfe
eines speziellen Visualisierungswerkzeuges ansprechend dargestellt werden konnen. Hierzu
stellt MATLAB eine entsprechende einfache Programmiersprache zur Verfiigung, die fiir
den Einsatz in technischen Projekten entwickelt wurde und fiir Ingenieure und Wissen-
schaftler relativ leicht zu erlernen ist. Alle Graphen in dieser Arbeit wurden mit Hilfe von
MATLAB erstellt.

GATE

GPRS Application Test Environment (GATE) ist ein Werkzeug zum Testen von GPRS-
Anwendungen, welches vom Unternehmen Ericsson entwickelt wurde [Eri00]. Eine Kommu-
nikation iiber GPRS unterscheidet sich erheblich von herkémmlichen LAN-Verbindungen.
Zum einem handelt es sich bei GPRS um ein Mobilfunksystem, d.h. mit Interferenzen
und damit verbundenen Datenfehlern und Datenverlusten muss gerechnet werden. Fer-
ner ist GPRS ein paketorientiertes System, in dem sich die Teilnehmer die zur Verfiigung
stehenden Betriebsmittel teilen. GATE simuliert eine GPRS-Umgebung, bei der sich die
folgenden Parameter einstellen lassen:

e Die Anzahl der zur Verfiigung stehenden Zeitschlitze wéhrend einer Verbindung,
e der C/I-Wert*, mit dem der Signalstérabstand beschrieben wird,

*Warteschlangennetze, fiir die eine Losung der lokalen Gleichgewichtsbedingung (local balance) existiert,
nennt man Produktformnetze (oder BCMP-Netze).

3 Abkiirzung fiir Matrix Laboratory

“Carrier-to-Interference
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e die Anzahl der von der Mobilstation genutzten Zeitschlitze,
e und die Anzahl der gleichzeitigen Benutzer.

GATE ermdoglicht die Simulation von GPRS-Teilnehmern, die einen direkten Zugang zu ei-
nem Internet Service Provider (ISP) haben. Die GATE-Software muss dafiir auf einem PC
installiert sein, der mit zwei Netzwerkkarten arbeitet. Bei den durchgefiihrten Messungen
war eine Karte ist mit dem simulierten Mobiltelefon, die zweite mit der Kommunikations-
plattform MCAP, die auch als WAP-Gateway fungiert, verbunden. Abb. 6.3 zeigt den
entsprechenden Messaufbau.

simuliertes Rechner mit Kommunikationsplattform
Mobiltelefon GATE-Software MCAP

Ethernet Ethernet
Karte 1 H H Karte 2

]

Abbildung 6.3: Messungen mit GATE

ETHEREAL

Weiterhin wurden im Rahmen dieser Arbeit Datenmessungen bei den agentenbasierten
AHB- und ASB-Diensten mit Hilfe der Software ETHEREAL in der Version 0.18.8 durch-
gefiihrt. ETHEREAL ist ein freies Protokollanalyseprogramm?® fiir UNIX und Windows,
welches die Untersuchung und Uberwachung von HTTP, WSP, WTP, TCP, UDP, IP und
Ethernet-Paketen erlaubt. ETHEREAL wurde auch eingesetzt, um die Verzogerungen
durch das GRPS-Mobilfunknetz, welche durch GATE simuliert wurden, zu messen.

6.3 Verkehrsmodelle der Netzknoten

Ein reales Telekommunikationsnetz beinhaltet eine Vielzahl von Vermittlungsstellen, Si-
gnalisierungsknoten, verschiedenste Ubertragungskanile und unterschiedlichste Mechanis-
men zur Ubermittlung, Segmentierung, und Wiederzusammensetzung von Nachrichten.
Die exakte Analyse eines derart groffen und komplexen Systems kann gut durch das De-
kompositionsverfahren angenéhert werden, indem man das System in mehrere Teilsysteme
zerlegt und die Ergebnisse aus den Teilsystemen nachher wieder zusammensetzt. Zur Un-
tersuchung der beiden realisierten agentenbasierten M-Commerce-Dienste (AHB und ASB)
werden die folgenden Teilsysteme betrachtet:

1. das GSM-Mobilfunknetz,

2. der WAP-Gateway,

3. die Kommunikationsplattform MCAP,
4. das Internet

Ethereal ist ein Freeware-Produkt, welches unter http://www.ethereal.org/ verfiigbar ist
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6.3.1 Mobilfunknetz

Fiir die Leistungsbewertung von MAs in mobilen Kommunikationsnetzen wurden zwei un-
terschiedliche Ubertragungsmechanismen des GSM-Standards, GSM-Datenrufe und GPRS,
untersucht und modelliert.

GSM-Datendienst

Beide agentenbasierten M-Commerce-Dienste konnen iiber herkdmmliche GSM-Datenver-
bindungen durchgefiihrt werden. Die fiir die Netzschicht angebotene Ubertragungsrate
des GSM-Datendienstes bggpy, von 9.600 bit/s ist zwar verglichen mit heutigen Festnetz-
iibertragungsraten (z.B. V.90 Modem, ISDN) relativ gering, doch fiir die beiden auf zellu-
lare Mobilfunksysteme zugeschnittenen M-Commerce-Dienste durchaus ausreichend. Die
leitungsvermittelte Dateniibertragung iiber GSM (CSD®) unterscheidet sich vom gewdhn-
lichen GSM-Telefoniedienst hauptséchlich in der Kanalkodierung. Der ausgewéhlte Tré-
gerdienst (Kap. 2.1) nutzt den nicht-transparenten Modus’ (non-transparent mode), d.h.
dass neben der sogenannten Vorwirtskorrektur durch das FEC®-Verfahren RLP (radio link
protocol) zur Fehlerfeststellung und -korrektur eingesetzt wird. Eine mit RLP hergestellte
Verbindung ist effizient und sicher, da im Fehlerfall nur das kleine, fehlerbehaftete Datenpa-
ket zuriickgesendet wird. RLP gewahrleistet eine gewisse Zuverlassigkeit der empfangenen
Daten, verhindert jedoch eine konstante Ubertragungsrate und Verzdgerung. Vielmehr
hiingen die Ubertragungsrate und die Verzogerung in diesem Modus direkt von der Quali-
tét der Funkverbindung ab. Abb. 6.4 zeigt, wie die Datenrate zustande kommt, die CSD
dem Verbindungsprotokoll PPP? (point-to-point-protocol) anbietet.

PPP-Rahmen

(80 ms)

PPP ’_‘ ’_‘ 9,6 kbit/s
RLP-Rahmen

«L s (20my

RLP [ i 12 kbit/s

“—1*  FEC-Blocke

(20 ms)

FEC m m ' 22,8 kbit/s

Interleaving 22,8 kbit/s

170 ms

Abbildung 6.4: CSD-Datenraten

Scircuit-switched data

"neben dem nicht-transparenten Modus bietet GSM auch transparente Datendienste, die lediglich
ISO/OSI-Schicht 1 Funktionen anbieten

8forward error correction

9PPP ist ein optimiertes Einwahlprotokoll fiir die IP-Dateniibertragung mittels Modem und Telefon-
leitung
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Sowohl der AHB-Dienst als auch der ASB-Dienst werden im Falle einer CSD-Datenver-
bindung iiber PPP abgewickelt. Abb. 6.5 zeigt den prinzipiellen Ablauf einer TCP /IP-
(AHB-Dienst, links) und einer WAP-Verbindung (ASB-Dienst, rechts) iiber CSD. Zun#chst
wird ein Datenkanal etabliert, danach wird eine PPP-Verbindung aufgebaut. Im Falle
des AHB-Dienstes wird daraufhin eine TCP-Verbindung etabliert und optional eine SSL-
Sitzung eingerichtet. Bei der verbindungsorientierten WAP-Kommunikation (Kap. 2.2.5)
des ASB-Dienstes wird nach dem Aufbau der PPP-Verbindung eine WSP-Verbindung eta-
bliert. Im verbindungslosen Fall werden direkt UDP-Pakete versendet.

Kanalaufbau Kanalaufbau
PPP-Aufbau PPP-Aufbau
TCP-Aufbau WSP-Aufbau
SSL ASB
AHB
WSP-Abbau
TCP-Abbau
Kanalabbau
Kanalabbau
t t
A\ \j
a.) TCP/IP Uiber CSD b.) WAP liber CSD

Abbildung 6.5: Verbindungsauf- und abbauverzogerungen bei CSD

Die Transaktionsleistung b.;q beschreibt den mittleren Durchsatz iiber CSD
bei der Blockdateniibertragung fiir Nutzdaten der Transportschicht bestimmter
Transaktionen unter normalen Alltagsbedingungen.

Die Transaktionsleistung der CSD-Verbindung beriicksichtigt neben den Kopfinformatio-
nen (header information) der unterliegenden Protokollschichten auch Laufzeitverzogerun-
gen einzelner Nachrichten aufgrund deren langen Umlaufzeiten. Die Transaktionsleistung
liegt daher deutlich unter der Ubertragungsrate der GSM-Datenrufe bgsm von 9,6 kbit/s
(1.200 byte/s). Dabei schneidet die Transaktionsleistung iiber TCP/IP im Gegensatz zu
UDP/IP besser ab, da PPP lediglich fiir TCP /IP-Kopfinformation einen Kompressionsme-
chanismus zur Verfiigung stellt [Jac90], wobei die TCP-Kopfinformation durch den Van-
Jacobsen-Algorithmus von 40 byte auf 3 bis 6 byte pro TCP /IP-Paket komprimiert wird.

Die gemessenen Transaktionsleistungen b.sq fiir die Agentenmigration (4 bis 9 kbyte Nutz-
daten) und fiir WAP-Nachrichten (50 bis 1.500 byte Nutzdaten) konnen Tab. 6.3 ent-
nommen werden. Diese Werte wurden durch vielfiltige Messungen gewonnen und sind
in verschiedenen Arbeiten verifiziert [Bau97, Son98, Eve99, Hiic00, Elm01| worden. Die
Transaktionsleistung war bei Messungen in den unterschiedlichsten geographischen Lagen'’

°Tn den Forschungslaboren des Unternehmens Ericsson wurden in verschiedenen Lindern Europas und
Asiens, sowohl in stddtischen als auch in léndlichen Gebieten, Messungen durchgefiihrt.
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relativ konstant, was zeigt, dass die Mechanismen zur Fehlerkorrektur des GSM-Systems
sehr stabil sind und daher Storungen auf der Transportschicht kaum aufgetreten.

‘ Transaktion H Transaktionsleistung b.sq ‘
Agentenmigration (TCP) 882 byte/s
WAP-Nachrichten (UDP) 279 byte/s

Tabelle 6.3: Transaktionsleistung bei CSD

Die CSD-Antwortzeiten fiir den Auf- und Abbau der TCP/IP- und der WAP-Datenver-
bindung wurden ebenfalls mittels Messungen untersucht. Die mittleren Antwortzeiten
Tes tep und Tpg pap sind in Tab. 6.4 gemeinsam mit den entsprechenden Varianzen und
Standardabweichungen fiir eine Einwahl iiber ein analoges Modem angegeben. Wird fiir
die Einwahl eine digitale ISDN-Verbindung verwendet, so kdnnen die Verbindungsauf- und
abbauverzogerungen aufgrund des schnelleren Kanalaufbaus um bis zu 10 Sekunden ver-
ringert werden. Der Aufbau einer SSL-Verbindung hingegen verlingert die Antwortzeit
T.s um rund 9 Sekunden. Fiir die WAP-Kommunikation wird nicht zwischen verbindungs-
loser und verbindungsorientierter WSP-Kommunikation unterschieden, da die zeitlichen
Differenzen fiir die versendeten WML-Dokumente nicht signifikant sind und herkémmliche
WAP-Mobiltelefone meist nur die verbindungsorientierte Kommunikation iiber CSD erlau-
ben.

‘ Verbindungstyp H Tes ‘ var(tes) ‘ o (tes) ‘
TCP/IP iiber CSD 26,01 s 883s2| 297s
WAP iiber CSD 17,61 s 19,05 s2 4,36 s

Tabelle 6.4: Antwortzeit T,.s bei CSD

GPRS

Es wird oft behauptet, dass agentenbasierte Kommunikationskonzepte ideal fiir paket-
orientierte Netze geeignet sind. Daher wurden in dieser Arbeit der AHB- und der ASB-
Dienst auch fiir das paketorientierte Kommunikationsnetz GPRS untersucht. Dabei musste
ein geeignetes mathematisches Modell mit einer Reihe von Annahmen entworfen werden,
da die verfiigbaren Funkkapazitédten und damit auch die erreichbare Datenrate von GPRS
von einer Vielzahl von Faktoren abhidngen und daher nur schwer voraussagbar sind. Den
getroffenen Annahmen fiir das Verkehrsmodell einer GPRS-Mobilfunkstrecke liegen jedoch
Erkenntnisse iiber die reale Implementierung von GPRS zu Grunde [Eri01]. Beziiglich
der Dienstgiiteparameter von GPRS (Kap. 2.3.5) wurden daher die folgenden Annahmen
getroffen:

(1) Prioritat Da unklar ist, bei welcher Verkehrslast das Mobilfunknetz anfingt
Pakete zu loschen und nach welcher Methode die zu l6schenden Pa-
kete ausgewéhlt werden, werden keine Prioritdten beriicksichtigt.
Die ermittelten Werte wiirden sich ohnehin nur geringfiigig unter-
scheiden.
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(2) Verzdgerung

(3) Zuverlassigkeit

Auch die vier verschiedenen Verzogerungsklassen des GPRS-Mobil-
funkstandards werden vernachléssigt, da ihre Verwendung bei den
untersuchten Diensten nicht sinnvoll erscheint.

Der Einfluss der Zuverlissigkeitsparameter wird ebenfalls nicht be-
riicksichtigt. Datenpakete mit einer hohen Zuverléssigkeit gehen nur
selten verloren bzw. sind nur selten inhaltlich verdndert. Gleichzei-
tig wird die Datengrofte aufgrund der zusétzlichen Fehlerkorrektur-
methoden nicht unwesentlich ansteigen. Es besteht daher der Grund
zur Annahme, dass sich die beiden Einfliisse gegenseitig kompensie-
ren.

Die weiteren drei Dienstgiiteparameter eines GPRS-Netzes (Kap. 2.3), d.h. (4) Maximaler
Durchsatz, (5) Durchschnittlicher Durchsatz und (6) Funkprioritét, sind Bestandteil des
verwendeten GPRS-Verkehrsmodells. Dabei wurden vier verschiedenen Ubertragungsqua-
litdten unterschiedliche GPRS-Parameter zugeordnet:

Best Case

Normal Case

Limited Case

Worst Case

Diese Qualitéit beschreibt den Fall, in dem der Benutzer alle acht
zur Verfiigung stehenden Zeitschlitze zur Ubertragung nutzen kann
und sonstige Storeinfliisse eher vernachlissigbar sind.

Hier bemiihen sich fiinf Benutzer gleichzeitig um vier Zeitschlit-
ze. Dieser Fall soll das durchschnittliche Systemverhalten bei einer
GPRS-Ubertragung beschreiben.

Dieser Fall unterscheidet sich vom Normal Case insbesondere da-
durch, dass zur Ubertragung lediglich ein Zeitschlitz genutzt wird.

Mit Hilfe der eingestellten Parameter soll betrachtet werden, wie
sich das System bei temporiirer Uberlast verhiilt.

Die fiir die Simulation verwendeten Werte der Parameter konnen Tab. 6.5 ebenso entnom-
men werden, wie die entsprechenden Einstellungen der GATE-Software (Kap. 6.2.3). Die
erreichte GPRS-Datenrate wird nachfolgend mit by, bezeichnet.

GPRS-Verkehrsmodell

H Best Case ‘ Normal Case ‘ Limited Case ‘ Worst Case ‘

(4) Max. Durchsatz-Klasse 7 5 3 1
(5) Durchschn. Durchsatz 10 7 5 2
(6) Funkprioritat-Klasse 1 2 3 4
GPRS-Zeitschlitze 8 4 2 2
C/I |[dB] 18 15 15 13
Gleichzeitige Benutzer 0 ) 3 10
Zeitschlitze Uplink 8 1 1 1
Zeitschlitze Downlink 8 4 1 1

Tabelle 6.5: GPRS-Verkehrsmodelle

Fir die Bewertung des Nutzen von GPRS fiir den AHB-Dienst wird davon ausgegan-
gen, dass der Transport von GPRS-Nachrichten im Durchschnitt {iber drei Netzknoten
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erfolgt, die alle die gleiche Auslastung erfahren. Im mathematischen Verkehrsmodell wird
jeder SGSN mit einem M/M/1-Warteschlangenmodell betrachtet, da iiber diesen Netzkno-
ten sémtliche Nachrichten zum Internet fiir unterschiedlichste Dienste abgewickelt werden
und daher die Nachrichtenl&ngen und auch die Bediendauern als negativ-exponentiell ver-
teilt angenommen werden konnen [HEG'99]. Ein Markoff’scher Ankunftsprozess kann
angenommen werden, da von vielen iiberlagerten, unabhingig ankommenden Auftrigen
ausgegangen werden kann.

6.3.2 WAP-Gateway

Im Falle des ASB-Dienstes wird fiir die Kommunikation zwischen dem Agentenserver
MCAP und dem mobilen Endgerit ein WAP-Gateway (Kap. 2.2.5) eingesetzt. Im Rah-
men der Untersuchungen wurden verschiedene WAP-Gateways untersucht. Neben den
kommerziellen WAP-Gateways der deutschen GSM-Netzbetreiber T-Mobil (IP-Adresse
193.254.160.002) und D2-Vodafone (010.001.032.010), wurde ein eigener WAP-Gateway
mit der Kannel-Software!! Version 0.10.2 im MCAP integriert. Der WAP-Gateway wird
durch eine IP-Adresse identifiziert und setzt als Protokollumsetzer Nachrichten vom WAP-
Protokollstapel auf den Internet-Protokollstapel um, siehe Abb. 6.6.

MS Modem WAP-GW
oo ee———— 5
wsp ! WSP !
| HTTP ||
WTP || WTP ‘
| |
|
WTLS || WTLS | ssL |1
| |
|
WDP | WDP | TCP |,
|
! |
P | IP P P :
|
PPP_|1| PPP !
RLP || RLP !
| |
Bitebene | 1 | Bitebene Ethernet Ethemet - |Ethernet :
|
- - - - - - ________—__—_—_—— |

Abbildung 6.6: WAP-Kommunikation

Wihrend WAP-Inhalte gewShnlich in WML erstellt werden, kénnen WAP-féhige Endge-
réte lediglich die kodierte Variante von WML darstellen. Daher nimmt der WAP-Gateway
neben der Protokollumsetzung auch die Transformation von WML nach WAP Binary XML
(WBXML) und umgekehrt vor, siehe Abb. 6.7. Dabei wird jedes bekannte Tag'? anhand
einer standardisierten Kodierungstabelle zu einem ein byte langen Schliissel reduziert. Die
Kodierung tritt in beide Richtungen, d.h. vom mobilen Endgerit zum WAP-Gateway und
umgekehrt, in Erscheinung. Die Effizienz dieser Kodierung héingt daher stark vom Ver-
héltnis Tags/Inhalt (T /I) ab.

WML-Dateien mit umfangreichem Dokumentinhalt und wenigen Tags kénnen mit der
Standardkodierungstabelle nicht sehr effizient kodiert werden. Es besteht jedoch die Mog-

"Kannel ist ein Freeware-Produkt, welches unter http://www.kannel.3glab.org/ verfiigbar ist.
12Tags sind Elemente, die eine eindeutige Anweisung beinhalten. In Aufzeichnungssprachen (markup
languages) wie HTML, WML und XML werden Tags in der Syntax <Kennzeichen> verwendet.
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r———"~—F""——"————-—-——- """ " 0 0" =" 00— - - - - ‘
| MCAP |
} \
| [ WAP-Gateway WAP-Server }
|
kodierte Anfrage | Anfrage ‘
—_—
| Kodierung/ WML-/PHP- }
| Dekodierung Dokumente |
|
kodierte Antwort | Antwort }
- -
|
|
: \
: \
L

Abbildung 6.7: WAP-Gateway als Inhaltskodierer/-dekodierer

lichkeit, eine eigene Kodierungstabelle zu entwerfen. Da die Tabelle allerdings bei beiden
Kommunikationspartnern, d.h. dem mobilen Endgeréit und dem WAP-Gateway, bekannt
sein muss, verringert die Verwendung von proprietiaren Kodierungstabellen die Flexibili-
tit der WAP-Anwendung, da nur noch Endgerite und WAP-Gateways benutzt werden
koénnen, die diese Tabelle kennen. Dies widerspricht der allgemeinen Zielsetzung des WAP-
Standards nach einer weitgehend universellen Verwendung.

Die Kodierungsrate ¢ ist ein Maf fiir die Reduktion des zu iibertragenden
Datenvolumens durch den WAP-Gateway.

In dieser Arbeit wird die Kodierungsrate £ wie folgt definiert:

B brml
¢ =1 — —wbeml 6.14
mel ( )

Dabei steht Bypzm fiir die Nutzdaten (payload) des WSP-Protokolls. Diese Nutzdaten
werden wie in Abb. 6.8 d) bzw. e) dargestellt fiir die verbindungslose bzw. verbindungs-
orientierte Kommunikation als IP-Pakete zwischen WAP-Gateway und mobilen Endgerét
versendet. Beim Einsatz von WAP i{iber CSD wird nachfolgend immer der verbindungs-
orientierte Dienst, d.h. WSP iiber WTP, eingesetzt, da die zeitlichen Differenzen fiir
das Versenden von kleinen WML-Dokumenten nicht signifikant sind und herkémmliche
WAP-Mobilfunktelefone meist nur die verbindungsorientierte Kommunikation iiber CSD
erlauben. By, gibt die Nutzdaten des HTTP-Protokolls an, siehe Abb. 6.8 b), welches
zwischen WAP-Gateway und WAP-Server eingesetzt wird. Es muss beriicksichtigt wer-
den, dass die Grofse der Kopfinformationen bei HI'TP sehr stark variiert und umfangreich
ist. Zur Untersuchung der Effizienz der WBXML-Kodierung beim ASB-Dienst werden die
Nutzdaten des WSP-Protokolls Byw gxasr, mit den Nutzdaten des HT'TP-Protokolls By
in Kap. 6.6.2 verglichen.

Zunichst wurde die Leistungsfihigkeit des WAP-Gateways des Unternehmens Ericsson
|[Eri99a] mit Hilfe von Messungen iiberpriift. Dabei wurde festgestellt, dass die Bediendauer
des WAP-Gateways Byapgw in Abhingigkeit von der Grofe der WBXML-Nachricht By,pzmi
mit der linearen Gleichung 6.15 approximiert werden kann. Dabei wurde der Schnittpunkt
mit der Ordinate 6 zu 48 ms und die Steigung n mit 0,1064 ms/byte angenommen. Abb.
6.9 zeigt, dass mit Hilfe dieser Werte und der Gleichung 6.15 die Messungen gut abgebildet
werden. Weiterhin muf beriicksichtigt werden, dass Mobiltelefone aus Speicherplatzgriin-
den meist nur WSP-Nachrichten bis 1.500 byte akzeptieren.



6.3. Verkehrsmodelle der Netzknoten 119

P TCP

20 byte | 40 byte TCP-Nutzdaten

a) IP-Paket einer TCP-Nachricht

P TCP

20 byte | 40 byte HTTP |HTTP-Nutzdaten

b) IP-Paket einer HTTP-Nachricht

P UDP

20 byte | 8 byte UDP-Nutzdaten

c) IP-Paket einer UDP-Nachricht

IP UbP WSP

20 byte | 8 byte | 4 byte WSP-Nutzdaten

d) IP-Paket einer WSP-Nachricht (verbindungslos)

IP UDP WTP WSP
20 byte | 8 byte |4 byte | 4byte U PRI

e) IP-Paket einer WSP-Nachricht (verbindungsorientiert)

Abbildung 6.8: IP-Datenpakete

Bwapgw = 0+ 1 * Bybemi (6-15)

Zur Berechnung der Verweilzeit Viyapgw wird der WAP-Gateway durch ein M/M/1-Warte-
schlangenmodell abgebildet. Ein Markoff’scher Ankunftsprozess kann angenommen wer-
den, da ein WAP-Gateway ein Internetknoten ist, bei dem unabhingige Auftrige von
vielen Mobilfunkbenutzern unterschiedlicher Netzbetreiber eingehen. Ein Markoff’scher
Bedienprozess liegt vor, da die Bediendauer durch die Grofe der Nachrichten bestimmt
wird, welche als negativ-expotentiell verteilt gemessenen worden. Die mittlere Gréfe einer
WBXML-Nachricht wurde mittels Messungen zu 362 byte ermittelt.

6.3.3 Agentenplattform fiir M-Commerce-Dienste

Die M-Commerce Agentenplattform (MCAP) unterstiitzt sowohl den agentenbasierten
Bankdienst (AHB) als auch den Produktsuchdienst (ASB). Dariiber hinaus sind noch ei-
ne Reihe von weiteren Diensten vorstellbar, die mit Hilfe des MCAPs angeboten werden
kénnen, wie z.B. Informationsdienste fiir Reisende, Arzte, Handelsvertreter oder Logi-
stikunternehmen. Der Betreiber einer derartigen Plattform sollte jedoch von Anfang an
beriicksichtigen, wieviele Benutzeranfragen bearbeitet werden kénnen, um den MCAP den
Bediirfnissen entsprechend korrekt zu dimensionieren, da zu hohe Verweilzeiten fiir die
einzelnen Dienstanfragen zu inakzeptablen Dienstausfiihrungszeiten fithren kénnen. Da-
mit der Dienstanbieter seine Kunden behilt und potentielle neue Kunden nicht verérgert,
sollte er weiterhin dafiir Sorge tragen, dass die angebotenen Dienste stabil und zuverlés-
sig ausgefithrt werden. Ferner mochte der Kunde die Kommunikationsverbindungen und



120 6. Modellierung und Analyse des agentenbasierten Kommunikationskonzeptes
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Abbildung 6.9: Antwortzeit des WAP-Gateways in Abhéngigkeit der WSP-Nutzdaten

-dienste fiir einen angemessenen Preis erhalten. Nachfolgend wird daher der Einfluss der
Dienstanfragen auf die durchschnittliche Verweilzeit untersucht.

Beim ASB-Dienst wird die Antwortzeit zwischen dem Eintreffen eines Auftrages beim
MCAP und dem Zeitpunkt, an dem das Ergebnis den MCAP in Richtung WAP-Gateway
verldsst als Produktsuchzeit ¢,, (siche auch Abb. 6.11) bezeichnet. Der MCAP, der im
Falle des ASB-Dienstes seine Auftrige stets vom WAP-Gateway erhilt, ist fiir die gesamte
Koordination der Suchagenten verantwortlich. Zun&chst wird mittels PHP und SQL ei-
ne Datenbankabfrage zu verfiigharen Handlern durchgefiihrt. Das entsprechende Ergebnis
gibt der MCAP dann an einen mobilen (MSA) oder einen stationdren (SSA) Suchagenten
weiter.

In Tab. 6.6 werden die gemessenen Bediendauern fiir die drei verschiedenen Konzepte
(Kap. 5.4.3) des ASB-Dienstes fiir die Kommunikationsplattform MCAP ., und eine
durchschnittliche Hindlerplattform'® 3, angegeben.

| | MSA| MSA+ | SSA |
Bmeap 298 ms 372ms 24ms
Crmcap 0,253 0,174 0,424
Bm 263 ms 288 ms 18 ms
Cm 0,242 0,139 0,501

Tabelle 6.6: Bediendauern und Variationskoeff. des MCAPs und der Handlerrechner

Tab. 6.6 ist zu entnehmen, dass die SQL-Anfragen (SSA), d.h. der RPC-Ansatz, deutlich
schneller bearbeitet werden und daher auch eine geringere Rechenkapazitit bendtigen. An-
derseits muss bedacht werden, dass aufgrund des RPC-basierten Nachrichtenaustausches
der MCAP nach jeder Héndleranfrage erneut aufgesucht wird, siehe Abb. 5.17. Daraus
resultiert, dass der MCAP beim Einsatz von mobilen Suchagenten (MSA) lediglich zwei
Auftrage (das Starten und Beenden des MSAs) bearbeiten muss, wihrend beim RPC-
Ansatz die Anzahl der Arbeitsprozesse proportional zur Anzahl der aufgesuchten Handler
Nym ist. D.h., dass im Fall MSA die Last des MCAPs unabhéngig von der Héndleranzahl

13die Werte basieren auf Messungen fiir einen LINUX-PC mit einem Intel Pentium 233 MHz Zentralpro-
zessor und 128 MB Hauptspeicher
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ist, da alle Auftrage und Filterprozesse lokal auf der Héndlerplattform ausgefiihrt werden
ohne dass eine Riicksprache mit dem MCAP notwendig wird. Fiir die MSAs mit XML-
Schnittstelle (MSA+) wird ein erhohter Rechenaufwand benétigt, da die XML-Dateien
zunéchst generiert und spéter iibersetzt werden miissen.

Da der MCAP im Falle eines MSAs unabhéngig von der Anzahl der aufgesuchten Handels-
plattformen n,,, lediglich zwei Auftrége bearbeiten muss, ist die durch MSAs verursachte
Prozessorlast anndhernd konstant. Da der MCAP unabhéngige Auftrége iiber verschiede-
nene WAP-Gateways erhalten kann, wird ein Markoff’scher Ankunftsprozess angenommen.
Weiterhin gibt es nur einen Bediener, so dass ein M/G/1 Warteschlangenmodell angewen-
det und die Gleichung 6.12 als Basis fiir die Berechnung der durchschnittlichen Verweilzeit
Vineap mit Hilfe der Formel 6.16 verwendet wird.

(6.16)

1+ C?ncap,msa
2(1 - Pmcap)

Vmcap,msa = 2% Bmcap,msa {1 +p

Beim SSA muss der MCAP séamtliche SQL-Anfragen bearbeiten. Dabei wird ebenfalls ein
M/G/1 Warteschlangenmodell den Berechnungen zu Grunde gelegt. Die Verweilzeit der
stationdren Agenten kann daher durch Gleichung 6.17 beschrieben werden. Dabei gibt n,,
die Anzahl der aufgesuchten Handler an.

1+ C%zcap,ssa
Vmcap,ssa = 2% Ny * Bmcap,ssa I+ p—— (617)
2(1 - pmcap)
Beim AHB-Dienst ist die Verweilzeit der Auftrige beim MCAP von geringer Bedeutung,
da die Kommunikationsverbindung zwischen dem Benutzer und dem MCAP direkt nach
Erhalt des MAs wieder abgebaut wird.

6.3.4 Internet

Der Datenverkehr im Inter- und Intranet beruht auf dem IP-Protokoll. Bei Verbindun-
gen, in denen das Internet und nicht die beteiligten Rechner den Flaschenhals darstellen,
héngt die Nettodatenrate einer TCP/IP-Verbindung bjnternet in erster Linie von der Pa-
ketverlustrate Py, (packet loss rate) und der Umlaufzeit T,y (round-trip time) ab. Die
durchschnittliche Datenrate bjpierner 1dsst sich mit Gleichung 6.18 berechnen [MSMO97,
PFTK98, Lud00]:

Bmaw Ktcp

binternet =
T’!‘tt \/ Pplr

Dabei ist Bjpqe die maximale Segmentgrofse fiir ein TCP-Paket und Kj., eine Konstante,
die von der TCP-Implementierung abhéngt.

(6.18)

Paketverluste treten hauptsichlich in den Internetroutern auf. Die Router kénnen ver-
schiedene Kommunikationsnetze - auch mit unterschiedlichen Datenraten - miteinander
verbinden. Im Falle einer Uberlast besitzen handelsiibliche Router die Moglichkeit, einige
Datenpakete in einem internen Speicher abzulegen. Ist jedoch der Speicher bereits voll-
stindig belegt, muss der Router die Pakete verwerfen. Um eine solche Uberlast friihzeitig
zu erkennen, besitzt TCP den sogenannten Congestion Avoidance Algorithmus [APS99].
Dieser Algorithmus bestimmt das zustandsabhéngige Verhalten von TCP durch variable
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Fenstergrofen (congestion window).

Bei den untersuchten agentenbasierten Diensten bildet nicht das Internet, sondern die invol-
vierten Rechner (MCAP, Bankserver und Héndlerplattformen) bzw. die schmalbandigen,
mobilen Zugangsnetze (CSD und GPRS) den Flaschenhals der Kommunikation. Aufser-
dem werden die MAs innerhalb einer TCP-Verbindung iibertragen, so dass nicht (wie beim
Abruf einer gewohnlichen Webseite) eine Vielzahl von TCP-Verbindungen benétigt wird.
Es ist daher ausreichend, wenn die Verzogerungen durch Internetstrecken mit der Umlauf-
zeit Ty beriicksichtigt werden. Typische Umlaufzeiten 754 und Paketverlustraten P,
fiir Internetverbindungen kénnen z.B. dem sogenannten Internet-Verkehrsbericht (Internet
traffic report) [[TRO1] entnommen werden, der alle 15 Minuten die wichtigsten Datenver-
bindungen weltweit iiberpriift. Die in der Analyse verwendete durchschnittliche Umlaufzeit
betrégt 200 ms:

TT‘tt = 200ms (619)

Dieser Wert wird im analytischen Gesamtmodell bei der Dienstausfithrungszeit und den
Antwortzeiten des ASB-Dienstes (Kap. 6.6.5) als Verzogerung fiir das Internet mittels
eines Bedienknotens beriicksichtigt.

6.4 Mobile Agenten

In den beiden untersuchten M-Commerce-Diensten werden an verschiedenen Stellen mobi-
le Agenten (MAs) zur Dienstanbietung und -ausfithrung eingesetzt. Wahrend der MCAP
beim ASB-Dienst ein WAP-Kommando von einem Mobilfunkteilnehmer erhélt und die
in diesem Kommando verpackten Aufgaben an MAs delegiert, werden die Agenten beim
AHB-Dienst vom Mobilfunkteilnehmer selbst gestartet, und der MCAP setzt die Anfor-
derungen der Agenten in HBCI-Nachrichten um. Unabhéngig davon, dass die Dienste
von ihrer Struktur her also grundverschieden sind, kann die fiir einen Agenten « bei der
Migration von Ort w; zum Ort wy durchschnittlich zu iibertragende Datenmenge generell
durch Gleichung 6.20 beschrieben werden [SS97, Eve99, Hiic00]. Dabei wird mit « ein
bestimmter MA benannt. Die weiteren Parameter bei der Agentenmigration sind in Tab.
6.7 erlautert.

0 A w1 = UJQ(6 20)
Pcode(a) * [Bcr(a) + Bcode(a)] + Bdata(a) + Bstate(a) YV wy 7é w2 )

Biig(e, w1, w2) = {
Die Grofke des Agenten B(a) steht im direkten Zusammenhang mit der grundsétzlichen
Leistungsfihigkeit des untersuchten Modells, denn das transferierte Datenvolumen hat un-
mittelbaren Einfluss auf die Kommunikationszeiten- und kosten. Ferner muss beachtet
werden, dass die Agentengrofse keinesfalls immer konstant ist, sondern vom Auftrag und
den Ergebnissen abhéngt. D.h. die Grofe eines MAs kann wihrend der Migration grofer
oder kleiner werden. Er wird z.B. dann kleiner, wenn beim ASB-Dienst komplexere Pro-
duktangebote durch weniger komplexe, aber giinstigere Angebote im Speicher des MAs
substituiert werden kénnen. Das Filtern und Austauschen von Ergebnissen wird Selektivi-
tdt genannt und im Kap. 6.4.3 ndher erlautert.
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Symbol Beschreibung

B(a) die Grofe des Agenten in [byte]
Beode (@) Grofe der Klassendatei in [byte]
B (a) Grofe der Anfrage nach der Klassendatei in |byte|

Bata (@) Grofke des Datenspeichers des Agenten in [byte]

Bgiate (@) Grofe der serialisierten Zustandsinformationen (Parameter, Laufzeitzu-
stand, etc.) des Agenten in [byte]

Peoge(@) Wabhrscheinlichkeit, dass der Code (Klassendatei) des Agenten « nicht
auf dem besuchten Rechner vorhanden ist, d.h. dass der Code iibertragen
werden muss

Tabelle 6.7: Parameter bei der Agentenmigration

6.4.1 Modell der Mobilitat

Die Mobilitdtsfunktion eines Agenten ist ein Vektor m(«), der aus allen
Orten w; besteht, die der MA wihrend der Migration besucht hat bzw. besuchen
wird.

Wenn « ein mobiler Agent und w; ein Ort ist, bei dem der Agent zum Zeitpunkt ¢; eintrifft,
wobei 4 die Migrationsstationen chronologisch durchnummeriert, dann kann die Migrati-
onsstrategie des Agenten o durch den Vektor m(«) wie folgt beschrieben werden:

m(a) = {wyy, Wiy w, } (6.21)

Dabei ist wy, der Ort, der den Agenten o zum Zeitpunkt ¢g startet, und w, der Ort,
der den Agenten « zum Zeitpunkt ¢, 16scht. Folglich wird wy, der Startpunkt und wy,
der Zielort des Agenten « genannt. Startpunkt und Zielort sind bei einer ringférmigen
Migration, meist die Heimat (vgl. Kap. 3.2.3). Im entworfenen agentenbasierten Kommu-
nikationskonzept ist der MCAP die Heimat der Such- und Bankagenten.

Mit Vpigce,i wird die Verweilzeit beschrieben, die der MA an dem Ort ¢ verbringt. Beim
Startsystem verbleibt der Agent « demnach fiir die Dauer Vpjgeeo(e). Allgemein ldsst
sich die Verweilzeit Vpjqce,; eines Agenten mit der Gleichung 6.22 berechnen, wobei durch
bi,..., b, unterschiedliche Teilstrecken bei der physikalischen Ubertragung des MAs be-
schrieben werden kénnen:

k

V})lace,n—l(a) =tp —
=1

Bmig
b;

- tnfl (622)

Mehrere Orte, die miteinander iiber Kommunikationsnetze verbunden sind, kdnnen eine
Region (vgl. Kap. 3.2.3) bilden. Eine Region ist ein integraler Bestandteil der Agenten-
umgebung. Zur Betrachtung der Kommunikationszeit und -kosten ist es sinnvoll, zwischen
lokalen und entfernten Orten, d.h. zwischen Orten, die auf dem gleichen bzw. einem
entfernten Rechner installiert sind, zu unterscheiden.

Die Agentenregion )(¢) setzt sich aus allen Orten wy (%), ..., w,(t) zusammen,
die zum Zeitpunkt ¢ iiber eine Kommunikationsinfrastruktur miteinander ver-
bunden sind.
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Gleichung 6.23 beschreibt diesen Sachverhalt:

Q(t) = {wi(t),. .., wa(t)} (6.23)

Hierbei muss beriicksichtigt werden, dass Typ II-Agentensysteme (Kap. 5.1.1) und folglich
auch deren Orte zwischenzeitlich von der Region abgetrennt sein kénnen. Daraus folgt,
dass die Kernregion Qcore lediglich aus Orten von Typ I-Agentensystemen und (t) eine
temporire Momentaufnahme der Region darstellt, wobei () — Qcore die Teilmenge nur
zwischenzeitlich mit der Region verbundener Orte beschreibt.

Fiir eine etwas weniger granulare Betrachtung ist es ausreichend, die Agentenmigration als
einen Vektor M (a) der besuchten Regionen zu definieren:

M(O{) = {Qtoa Qtla N aQtn} (624)

Gleichung 6.22 kann nun analog dafiir eingesetzt werden, um die gesamte Verweilzeit
Viegion,i des Agenten « in der Region ), zu berechnen. Nachfolgend wird die Verweil-
zeit V,,, der MAs auf den Héndlerplattformen mit dem in Abb. 6.10 dargestellten War-
teschlangenmodell abgebildet, wobei von einer Vielzahl von Agentensystemen und Orten
ausgegangen wird und alle &hnlichen Orte, wie z.B. die Héndler, durch dieselbe M/G/1
Warteschlange modelliert werden. Ein Markoff’scher Ankunftsprozess liegt vor, da von
vielen iiberlagerten, ankommenden Auftrigen ausgegangen werden kann. Die Verteilung
der Bediendauer (3, wurde in Kap. 6.3.3 diskutiert.

Internet Handler

—0 OO

T M/G/1

Abbildung 6.10: Verkehrsmodell fiir das Aufsuchen von Héndlern

6.4.2 Modell der Interaktivitat

Die Ankunftsrate )y gibt die Anzahl der Benutzeranfragen pro Sekunde an,
d.h. die Ankunftsrate ist ein Maf fiir die Dienstnutzung bzw. im Fall der AHB-
und ASB-Dienste fiir die Interaktivitdt des Benutzers mit dem agentenbasierten
Kommunikationskonzept.

Die Ankunftsrate hingt neben der Teilnehmerzahl n,ge, von der durchschnittlichen Anzahl
von Anfragen pro Teilnehmer und Zeiteinheit ryze, ab.

A0 = Muser * Tuser (625)

In der Hauptverkehrszeit, der sogenannten busy hour, gilt daher, wenn 7y, die korrespon-
dierenden Rate fiir Auftrige pro Teilnehmer und Zeiteinheit ist, die folgende Relation:
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Abh = Muser * Thh (626)

In Telekommunikationsnetzen wird héufig mit dem Verkehrswert in der Hauptverkehrs-
stunde Ay, gerechnet.

Der Verkehrswert Ay, ist ein anschauliches Mass fiir die Belastung eines Netz-
knotens in einem Kommunikationsnetz.

Fiir diesen Verkehrswert Ay, ist die Einheit Busy Hour Call Attempts (BHCA) gebrauch-
lich. Mit Gleichung 6.27 kann der Verkehrswert A, berechnet werden.

Abh = >\bh x1h (627)

Kennt man die maximal verkraftbare Ankunftsrate A, eines Systems, so lasst sich mit
Hilfe von Gleichung 6.26 die maximale Anzahl von Teilnehmern 7,4, wie folgt berechnen:

Amag
Nmax = 6.28
o (6.28)

Die Dimensionierung der Kommunikationsplattform MCAP sollte in Abhéngigkeit vom er-
warteten Verkehrswert Ay, und den Bediendauern fiir die unterschiedlichen Suchmethoden
und Banktransaktionen vorgenommen werden, so dass auch in der Hauptverkehrszeit alle
Auftrige bearbeitet werden kénnen und keine Uberlastsituation, bei der die Verweildauer
einzelner Auftrige erheblich steigt, eintritt.

Beim ASB-Dienst hiangt die Anzahl der bei einer Produktsuche angefragten Héndler n,,
von der Gesamthéndlerzahl n,,, von der Suchmethode (Kap. 5.4.2) und von der dedizierten
Trefferwahrscheinlichkeit P, ab.

Die Trefferwahrscheinlichkeit P, gibt die Wahrscheinlichkeit an, mit der ein
MA bei einem Héandler das gesuchte Produkt unter den vom Benutzer spezifi-
zierten Rahmenbedingungen findet.

Fiir die einzelnen Suchmethoden gilt daher:

e Suchmethode ERSTES: Bei dieser Suchmethode, bei der die Suche nach dem ersten
gefundenen Treffer, der alle verlangten Eigenschaften erfiillt, direkt abgebrochen wird,
werden die wenigsten Suchanfragen bendtigt:

1
Noym — Fe (629)

e Suchmethode DREI: Aus Gleichung 6.29 lédsst sich auch die durchschnittliche Anzahl
von Héndlern fiir diese Suchmethode ableiten, bei der insgesamt drei Treffer geliefert
werden sollen:

3
nom = 5 (6.30)

e
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e Suchmethoden BESTES und SMART: Um das bestmdgliche bzw. die geeignetsten
Ergebnisse herauszufinden, muss der MA alle verfiigharen Héndler aufsuchen.

Nym = Nom (6.31)

Beim ASB-Dienst finden drei Interaktionen mit dem Dienstnutzer (Login, Such-
spezifikation und Bestellung) statt, siehe Abb. 6.11. Zur Berechnung der mittleren Dienst-
ausfithrungszeit Sy fiir die Produktsuche wurden fiir die Benutzerinteraktionen die fol-
genden mittleren Antwortzeiten angenommen:

T’u.ser,login = 10s (632)
Tuser,query = 25s (6.33)

Im Falle einer WAP-Verbindung iiber CSD werden dem Teilnehmer auch fiir die Antwort-
zeiten Gebiihren in Rechnung gestellt. Die Verzogerungen durch Benutzereingaben beim
AHB-Dienst hingegen werden nicht weiter betrachtet, da sie allesamt offfine, d.h. ohne
Netzverbindung, durchgefiihrt werden.

6.4.3 Modell der Selektivitdt

Die Selektivitdt v eines Agenten ist seine Fahigkeit, die erhaltenen Informa-
tionen wahrend der Migration zu verarbeiten und zu filtern.

Im Gegensatz zu RPCs haben MAs die Mdglichkeit, redundante Informationen bereits
bei der Informationsquelle, d.h. an dem Ort, wo die Information abgelegt ist bzw. ab-
gefragt wird, zu l6schen und lediglich die fiir den Teilnehmer interessanten Daten weiter
zu transportieren. Gleichung 6.34 beschreibt die Selektivitdt als Verhéltnis der gefilterten
Daten Bije, zur angebotenen Datenmenge Bgy,. Daraus folgt, dass die Selektivitét v ein
dimensionsloser Faktor zwischen null und eins ist.

y = Bfilter

B 0< sz'lter < Bsum (6'34)
sum

Die Selektivitidt eines MAs ist einerseits abhéngig von der Intelligenz des Agenten, ande-
rerseits hingt sie von seiner Autonomie ab, d.h. welche Rechte der Benutzer dem Agenten
einrdumt. Durch die Fahigkeit des MAs, Daten lokal zu filtern, kann die Grofe des Daten-
speichers Byt des Agenten vor der Migration teilweise nicht unerheblich reduziert werden.
Gleichung 6.35 zeigt das mathematische Modell der Selektivitit, wobei By, die Daten-
menge kennzeichnet, die der MA zur Verarbeitung beim Ort w; vor der Migration zum Ort
w9 erhalten hat.

0 Vw, =w
Bdata(Bsuma'YawlaUJZ) = { (1 _ ')’)B lel# (/.122 (635)
sum
NO<y<I1

Gewinnt man die Datenmengen Bqt, und By, aus Messungen, so kann die Gleichung 6.35
nach der Selektivitdt aufgelost werden und die Selektivitdt v kann fiir die verschiedenen
Suchszenarien errechnet werden.



6.4. Mobile Agenten

127

Bims e D BRI
Parwe s 4 kT
Dot wfl riskina

g =hgwien digks

i) (]

Endgerat ‘ ‘ WAP-Gateway ‘
\
;} reqstart— |
| [ req start— |
t start
: R
i l——Tesstart
! I
A! l——resstart
t user, login
-y
—— .
/ T req login _
| —

tlogin

/ t user, query

il

,_.
a
c . ___
@
<

T

5 e
7}

T

t user, order

7 S,
8 +’<

|

req Iogin\

R—
. ———Tes login
B

/,res login

[ req query—
[ req quey—__

—
l———Tesquery

l——Tesquery

I
e —— push result

. —bpush resut— |

[ —
req order\>

——
req order\>

I
l——TesS order

I
. ——Tes order

I
/,push end

l.——push end— |

MCAP

B = I

-

- ————— % ———

Abbildung 6.11: Antwortzeiten beim ASB-Dienst
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VBsum Z Bdata (6-36)

6.5 Analyse des Homebankingdienstes

Die Analyse basiert auf dem im Rahmen dieser Arbeit entstandenen flexiblen AHB-Dienst,
der in Kap. 5.3 ausfiihrlich diskutiert worden ist. Fiir eine traditionelle Homebanking-
Anwendung wird die Dienstausfithrungszeit durch die iibertragene Datenmenge und die
Bearbeitungszeit der Auftrige bestimmt. Beim AHB-Dienst spielt die Bearbeitungszeit
der Bank keine Rolle mehr. Deshalb wurden zur Bewertung des Dienstes lediglich die
Onlinezeit eines Benutzers und die iibertragenen Datenvolumina durch Messungen und
Verkehrsanalysen untersucht.

Abb. 6.12 zeigt den Ablauf einer herkommlichen HBCI-Anwendung, die sich einer klassi-
schen Ende-zu-Ende Client/Server-Architektur bedient. Der Bankserver, der die Kunden-
auftrige annimmt und bearbeitet, kann vom Teilnehmer (Kunden) via ISP und Internet
mittels eines speziellen Anwendungsprogramms erreicht werden. Dabei befinden sich die
Hauptakteure, d.h. das Endgerét des Teilnehmers und der Bankserver, am Netzrand und
kommunizieren miteinander {iber das standardisierte HBCI-Protokoll (Kap. 5.3).

isP internet

R —

t hbci HBCI-Nachrichten

Abbildung 6.12: Klassische HBCI-Anwendung

Der Ablauf des AHB-Dienstes ist in Abb. 6.13 dargestellt. Aus der Sicht des Bankservers
ist der MCAP ein gewohnlicher HBCI-Client. Im untersuchten Fall wird zwischen dem
MCAP und dem ISP eine Datenverbindung iiber ISDN aufgebaut. Fiir den kommerziellen
Einsatz konnte der MCAP direkt bei einem ISP bzw. bei einem Netz- oder Dienstanbie-
ter angesiedelt sein. Aus Sicherheitsgriinden ist jedoch ein Standort in den R&umen des
Benutzers zu bevorzugen. Méchte man den AHB-Dienst nutzen, so muss zunédchst ein All-
gemeiner Dienstagent (ADA), der Homebanking Terminal Agent (HTA), auf dem Endgerét
des Benutzers gestartet werden. Im Transaktionsfall werden zwischen dem HTA und dem
MCAP Spezielle Dienstagenten (SDA), die Bankagenten, iibertragen.

Fiir den AHB-Dienst wurden drei Geschéftsfille implementiert: die Saldenabfrage, die
Umsatzabfrage und die Inlandsiiberweisung. Die Daten fiir diese Geschéftsfille wurden
gemessen und verglichen. Die Reduzierung der Dienstausfiihrungszeit der HBCI-basierten
Bankanwendung war dabei die Anforderung, die den Entwurf und die Implementierung des
AHB-Dienstes weitestgehend beeinflusst haben.
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Abbildung 6.13: Definition der Antwortzeiten beim AHB-Dienst

6.5.1 Datenvolumen

Aus der Sicht der Anwendungsschicht haben die Nachrichtenanzahl und die zu {ibertragen-
den Nutzdaten der Anwendung den grofsten Einfluss auf die Dienstausfithrungszeit. Die
Nutzdaten (payload) der Anwendung sind dabei die Daten, die direkt an die Transport-
schicht (TCP) gegeben bzw. von dieser Schicht nach oben gereicht werden, siehe auch Abb.
6.8 a). Das Datenvolumen der klassischen HBCI-Anwendung setzt sich daher aus der Men-
ge der gesendeten (Bppeireq) und empfangenen (Bppeires) HBCI-Nachrichten zusammen,
siehe Gleichung 6.37.

Bhbci = Bhbci,req + Bhbci,res (637)

Bei der klassischen HBCI-Anwendung werden fiir jeden Auftrag die gleichen Nachrichten-
typen und dieselbe Anzahl von Nachrichten iibertragen. Folglich besteht zwischen dem
Datenvolumen und der Auftragsanzahl eine direkte Proportionalitét.

Beim AHB-Dienst wird eine CSD-Mobilfunkverbindung lediglich fiir die Migration der
Bankagenten aufgebaut. Fiir jeden dieser Dienstagenten (DAs) werden zwei Ubertragungen
(hin und zuriick) benétigt. Das zu iibertragende Datenvolumen fiir die Migration des DAs
kann, wie in Gleichung 6.38, als Summe der Datenmengen aus beiden Ubertragungen, d.h.
vom Endgerit zum MCAP (Bgyp) und zuriick (Bpgcr) beschrieben werden:

Bmig = Bgup + Bpack = 2 * Bapyp (638)

Da bei beiden Ubertragungen annihrend das gleiche Datenvolumen iibertragen wird, kann
Bpnig beim AHB-Dienst auch als doppeltes Datenvolumen einer durchschnittlichen Agen-
tenmigration Bgpp berechnet werden. Nach der erstmaligen Einrichtung des AHB-Dienstes
ist der Programmcode des Agenten B yge oy auf dem mobilen Endgerdt vorhanden, so dass
bei folgenden Transaktionen das Datenvolumen B,y lediglich aus den Zustandsinforma-
tionen Bggte,any und dem Datenspeicher Bygiq qnp des Agenten besteht:

Bahb = Bstate,ahb + Bdata,ahb (639)
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Die durchgefiihrten Messungen haben ergeben, dass fiir einen MA ohne Auftrag im Mit-
tel 4.413 byte Zustandsinformationen Bggte qnp libertragen werden. Dabei handelt es sich
hauptséchlich um Daten fiir die Voyager-interne Kommunikation und Administration, die
nicht verringert werden konnen, obwohl wesentlich mehr Informationen transportiert wer-
den, als fiir den AHB-Dienst wirklich notwendig sind. Der Grund dafiir liegt darin, dass
sich mehrere kleine Softwareobjekte zu einem grofsen Overhead summieren. Eine Verbes-
serungsmoglichkeit wére, alle anwendungsspezifischen Daten in Datenfeldern abzulegen.
Dies verringert die Datenmenge, fithrt aber auch dazu, dass sich der Bearbeitungsaufwand
und damit auch die Bediendauer im MCAP f,cqp erhoht. Dennoch ist diese Losung fiir
eine kommerzielle Anwendung durchaus denkbar.

In Abb. 6.14 sind nun die Datenvolumina der klassischen Bankanwendung Bpp.; und des
AHB-Dienstes B,,;, gegeneinander fiir Uberweisungsauftrige aufgetragen. Es wird deut-
lich, dass durch den Einsatz von MAs insbesondere dann eine nachhaltige Wirkung erzielt
wird, wenn dem DA mehrere Auftrige iibergeben werden. Dabei besteht der Datenspeicher
des DAs Bggta,anp lediglich aus der Auftragsinformation und erhoht sich pro Uberweisungs—
auftrag durchschnittlich um 266 byte.
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Abbildung 6.14: Vergleich der Datenvolumina B, der Bankanwendungen

Fiir die Untersuchung des Einflusses von SSL wurden Messungen bei der Agentenmigra-
tion mit und ohne SSL durchgefiihrt. Die dabei ermittelten Ergebnisse zeigen, dass fiir
den SSL-Sitzungsaufbau weitere 1,5 kbyte Daten iibertragen werden. In Tab. 6.8 wird das
Datenvolumen Beoge,qny des HTAs (Programmcode), mit bzw. ohne SSL auf der Trans-
portschicht (TCP) festgehalten. Gelingt es dem Benutzer den ADA {iber eine breitbandige
Datenverbindung zum Endgerét zu iibertragen, z.B. iiber das Festnetz oder zentrale Da-
teniibertragunspunkte mit hoher Ubertragungskapazitit (z.B. Mediapoints), so kann die
Ubertragungszeit fiir den HTA, dessen Mobilitiit eine flexible und personalisierte Dienst-
nutzung mit verschiedenen Endgerdten erlaubt, gering gehalten werden.
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‘Datenvolumen Beode,anb H ohne SSL ‘ mit SSL ‘
| Homebanking Terminal Agent (HTA) || 75,1kbyte | 80,6 kbyte |

Tabelle 6.8: Datenvolumen des HTAs

6.5.2 Antwortzeiten

Zunichst wird nur die Antwortzeit des Dienstes betrachtet, d.h. die Verbindungsaufbau-
und -abbauzeiten t.s; werden vernachléssigt, da diese von der dedizierten Hardware- und
Softwarekonfiguration abhdngen und sowohl bei der traditionellen, als auch bei der agen-
tenbasierten Losung gleichermafen auftreten. In der herkdmmlichen Losung ist die Ant-
wortzeit tppe; das Zeitintervall zwischen dem Zeitpunkt, an dem der Benutzer einen oder
mehrere Auftrige abgibt und dem Zeitpunkt, an dem die entsprechenden Antworten zu-
riickkommen (siehe Abb. 6.12). Sie besteht folglich aus der Ubertragungszeit tyqns und
Bearbeitungszeit t,,,. der HBCI-Nachrichten:

thbei = tirans + tproc (640)

Fiir die Bearbeitung der HBCI-Nachrichten durch den Transaktionsserver der Bank wird
beim AHB-Dienst keine Verbindung mit dem Benutzer benotigt. Beim AHB-Dienst wird
in der Regel daher die Verbindung zwischen dem HTA und dem MCAP nach der Agen-
tenmigration direkt abgebaut. Deshalb besteht die Antwortzeit ¢,,;, des AHB-Dienstes
lediglich aus den Zeiten, die fiir die Migration der DAs (siehe Abb. 6.13) anfallen:

tmig = tsub + tback (6'41)

Tab. 6.9 zeigt die gemessenen mittleren Antwortzeiten fiir die drei unterschiedlichen
Dienstrealisierungen - klassisches HBCI (HBCI), HBCI mit der Kommunikationsplattform
MCAP (AHB), sowie HBCI mit MCAP und SSL-Verschliisselung (AHB+) fiir die Ge-
schiftsfille Saldenabfrage, Umsatzabfrage und Inlandsiiberweisung in Abhéingigkeit von
der Auftragsanzahl aufgelistet. Dabei wurde die Verzogerungen durch den Auf- und Ab-
bau der CSD-Datenverbindung t.s nicht beriicksichtigt. Es ist deutlich zu sehen, dass
das agentenbasierte Kommunikationskonzept die Onlinezeit des Benutzers gegeniiber der
herkémmlichen Dienstanbietung (Thpe;) erheblich verkiirzt. Mittels der gemessenen Ant-
wortzeiten konnte auch die angenommene Transaktionsleistung fiir die Agentenmigration
verifiziert werden.

Fiir eine Betrachtung der mittleren Dienstausfiihrungszeit S, muss beim agentenbasierten
AHB-Dienst jeweils ein Verbindungsauf- bzw. -abbau mehr als beim traditionellen HBCI-
Szenario beriicksichtigt werden, da fiir jede Transaktion zwei Agentenmigrationen notwen-
dig sind. Ferner werden fiir den Verbindungsaufbau zwischen zwei Voyager-Umgebungen
mit SSL-Unterstiitzung zusétzlich noch etwa weitere neun Sekunden fiir den Aufbau der
SSL-Sitzung benotigt (Kap. 6.3.1).

Bei der Untersuchung der traditionellen HBCI-Anwendung wurde festgestellt, dass die Be-
arbeitungszeit ¢, der Auftriige beim Bankserver wesentlich linger als die Ubertragungs-
zeit typans der HBCI-Nachrichten ist. Beim AHB-Dienst schldgt sich die lange Bearbei-
tungszeit t,,,. aufgrund des zwischenzeitlichen Verbindungsabbaus nicht nieder. Hierin ist
auch begriindet, warum die mittlere Antwortzeit T}y, erheblich kiirzer als Tjy; ist, obwohl
in beiden Szenarien eine anndhrend gleiche Datenmenge iiber eine CSD-Datenverbindung
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Anzahl der Saldenabfrage
Auftrige Thbei | Tmig (AHB) | Ty (AHB+)
0 - 9,3 s 10,1 s
1 80,0 s 10,2 s 11,0 s
2 160,8 s 11,0 s 11,9 s
Anzahl der Umsatzabfrage
Auftrige Thbei | Tmig (AHB) | Ty (AHB+)
0 - 9,3 s 10,1 s
1 76,8 s 10,3 s 11,15
2 152,4 s 11,1 s 12,0 s
Anzahl der Uberweisung
Auftrige Thbei | Twig (AHB) | Tig (AHB+)
0 - 9,3 s 10,1 s
1 82,0 s 10,2 s 11,3 s
2 162,8 s 11,0 s 12,3 s

Tabelle 6.9: Vergleich der Antwortzeiten der Bankanwendungen

iibertragen wird (siehe auch Kap. 6.5.1). Eine weitere Erkenntnis ist, dass die Anzahl
der Auftrége in der agentenbasierten Losung keinen grofen Einfluss auf die Antwortzeit
der Anwendung hat, wihrend bei der traditionellen Anwendung zwischen der Anzahl von
Auftrigen und der Antwortzeit eine nahezu lineare Beziehung besteht. Der theoretische
Fall ’kein Auftrag’ beim AHB-Dienst wird betrachtet, um die reine Migrationszeit des MAs
mit einem leeren Datenspeicher zu ermitteln. Eine vergleichbare Situation konnte bei der
klassischen HBCI-Anwendung nicht hergestellt werden.

Beim AHB-Dienst wird beim erstmaligen Start zunéchst der erforderliche ADA, d.h. der
Programmcode Be,qe des HTAs iibertragen, der nach der Ubertragung auf dem Endgerit
gespeichert werden kann. Beim néchsten Aufruf kann dann der lokale HTA verwendet wer-
den. Tab. 6.10 zeigt die korrespondierenden mittleren Ubertragungszeiten des Agenten
Ttode,anpy iber eine CSD-Verbindung mit und ohne SSL-Unterstiitzung.

| ohne SSL | mit SSL |
85s | 118s |

‘ Ubertragungszeit Teode,ahb
| Homebanking Terminal Agent (HTA) |

Tabelle 6.10: Ubertragungszeit des HTAs iiber CSD

6.5.3 Dienstausfiihrungszeit

Fiir die Berechnung der mittleren Dienstausfithrungszeit Sypp, wird nun auch die mittlere
Verzogerungen fiir den Auf- und Abbau (Kap. 6.3.1) einer TCP /IP-Datenverbindung T¢s
hinzugezogen.

Sanb = Y Ti = Teg + Tout + Tes + Thack = Tmig + 2 % Teg (6.42)
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Die gemessene mittlere Dienstausfiihrungszeit Sy, liegt zwischen 62,2 s (ein Auftrag) und
68,4 s (acht Auftridge). Es wird deutlich, dass die Verbindungsaufbauzeit T.; die Dienst-
ausfithrungszeit beim AHB-Dienst dominierend beeinflusst. So verlangert sich die Dienst-
ausfithrungszeit pro weiterer Uberweisung im Mittel um 0,8 Sekunden, wihrend bei der
klassischen HBCI-Losung mit einer Verdoppelung der Antwortzeit und folglich mit einer
starken Zunahme der gesamten Dienstausfithrungszeit gerechnet werden muss. Wahrend
die Dienstausfithrungszeit und damit die Onlinezeit des Benutzers beim AHB-Dienst also
nur unwesentlich steigt, wenn mehrere Bankauftrige gleichzeitig erteilt werden, so wird
die Schere zwischen den beiden Bankanwendungen mit steigender Auftragsanzahl immer
grofer. Daraus folgt, dass der Einsatz von MAs um so effizienter ist, je mehr Auftrige
dem DA iibergeben werden.

Bei der Nutzung des AHB-Dienstes steht es dem Benutzer frei zu wihlen, ob der MA in
einer gesonderten Sitzung zuriickgeholt wird oder die Riickkehr des MAs bei der néchsten
Auftragserteilung ausreichend ist. Hierdurch kann die mittlere Dienstausfiihrungszeit fiir
den Benutzer optimiert werden.

6.5.4 Kommunikationskosten

Fiir die Telekommunikationsteilnehmer erwéchst aus der Tatsache, dass der AHB-Dienst
die notwendige Online-Zeit des Benutzers fiir Banktransaktionen verringert, ein potentiel-
ler finanzieller Vorteil. Netzbetreiber legen fiir die Berechnung der Kommunikationskosten
unterschiedliche Tarife und Gebiihreneinheiten Kp,; zu Grunde. Generell konnen die Ko-
sten fiir den AHB-Dienst mit Gleichung 6.43 und die Anzahl der Gebiihreneinheiten Ugyp,
mit Gleichung 6.44 berechnet werden.

Conp = [TSU”(M""?’B(O‘)) + Tcs-‘ Kpi + ’VTback(wlaUJZa’YaB(Oé)) + Ts

K, 6.43
Ttakt Ttakt -‘ P ( )

T Cahb _ ’VTsub(UJlaw%B(a)) +Tcs-| n ’VTback(wlaWZa'YaB(a)) +Tcs-| (6.44)

sum —
Ky Tiakt Tiakt

Selbst wenn man die Kommunikationskosten bei dem fiir den Benutzer ungiinstigsten Ge-
biihrentakt, dem 60-Sekunden-Takt, betrachtet, kann man feststellen, dass mit Hilfe von
MAs Kommunikationskosten eingespart werden konnen. Tab. 6.11 vergleicht die anfallen-
den Gebiihreneinheiten Uy, fiir Banktransaktionen beim klassischen HBCI-Dienst und
beim AHB-Dienst. Dabei féllt immer eine Einheit fiir den Transport des MAs zum MCAP
und eine Einheit fiir dessen Riicktransport zum Endgerdt an. Untersucht man kiirzere
Takteinheiten, so fillt der Vorteil des AHB-Dienstes noch deutlicher ins Gewicht.

| Anzahl Banktransaktionen [1]2]3]4]5]6] 7 ]38 ]
Telefoneinheiten Klassisches HBCI || 2 {4 |56 | 89| 10| 12
Telefoneinheiten AHB-Dienst 21212121212 2 2

Tabelle 6.11: Gebiihreneinheiten bei der Bankanwendung
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Wenn der Benutzer fiir seine Bankauftrige, wie z.B. eine Inlandsiiberweisung, keine di-
rekte Bestétigung durch die Bank bendtigt, sondern eine Benachrichtung beim néchsten
virtuellen Besuch der Bank ausreichend ist, dann reduzieren sich die Kosten um weitere 50
Prozent, da man auf den direkten Riicktransport des MAs verzichten kann und den MA
beim néchsten Bankauftrag innerhalb der bestehenden Verbindung zuriickholen kann.

6.5.5 Dienstausfiihrungszeit bei einer GPRS-Verbindung

Der GPRS-Mobilfunkdienst ermd&glicht Teilnehmern fiir digitale Datenpakete stets erreich-
bar zu sein, ohne dass man fiir diese Erreichbarkeit mit einer kommunikationszeitabhéngi-
gen Gebiihr belastet wird. Dabei wird der Wechsel von Standby-Zustand in den Zustand
Aktiv von der Mobilstation (Kap. 2.3.1) in rund 10 ms realisiert [Eri99b]. Es lassen sich da-
her direkt zwei deutliche Vorteile fiir die Nutzung von zukiinftigen M-Commerce-Diensten
iiber GPRS formulieren:

e Die Zeit, die ein Benutzer warten muss, bevor die eigentliche Dateniibertragung ein-
setzt, wird durch die Verwendung einer GPRS- anstatt einer CSD-Kommunikations-
verbindung erheblich reduziert.

e Dem Teilnehmer werden keine langen Verbindungsauf- und abbauzeiten mehr in Rech-
nung gestellt (Tab. 6.4).

Bei der Analyse des GPRS-Mobilfunkstandards fiir die beiden untersuchten M-Commerce-
Dienste mussten die Ubertragungszeiten simuliert bzw. gemittelt werden, da GPRS keine
konstanten Datenraten bietet. Die beiden Dienste werden daher mit Hilfe des in Abschnitt
6.3.1 vorgestellten Modells in Abhéngigkeit von der Verkehrslast und der Dienstgiite be-
wertet. Diese Analyse erlaubt einen Vergleich zwischen der Leistungsfihigkeit von MAs
iiber leitungsorientierte (CSD) und paketorientierte (GPRS) Mobilfunkkanéle.

Sollte die Netzlast im GPRS-System erheblich steigen, so wird automatisch die Dienstgiite
fiir die Teilnehmer reduziert, um so viele Teilnehmer wie mdglich bedienen zu koénnen.
Daraus resultiert, dass der Unterschied zwischen den verschiedenen GPRS-Dienstgiiten,
der bei niedriger Netzlast noch recht gering ist, bei hoherer Netzlast deutlich ansteigt. In
den vorangegangenen Kapiteln wurde gezeigt, dass der AHB-Dienst der klassischen Ho-
mebankinganwendung im Hinblick auf die Dienstausfithrungszeit und das zu iibertragende
Datenvolumen iiberlegen ist. Auffillig ist jedoch, dass der grofte Anteil der Onlinezeit
des Teilnehmers fiir den Aufbau der CSD-Datenverbindung benétigt wird. So muss der
Benutzer im Falle einer Uberweisung erheblich linger auf den Verbindungsaufbau als auf
die Ubertragung des MAs mit dem entsprechenden Bankauftrag warten. Da ein GPRS-
Teilnehmer stets erreichbar ist, entféllt bei der Nutzung des AHB-Dienstes iiber GPRS
die Verzogerung fiir den Kanalaufbau, vgl. Abb. 6.5. Es muss allerdings beriicksichtigt
werden, dass das Netz fiir den Teilnehmer beim Einbuchen ins Netz ein PDP-Kontext
(ca. 1 Sekunde) und fiir jede Richtung einer Blockdateniibertragung ein TBF!*-Kontext
(downlink: 100 bis 250 ms, uplink: 200 bis 500 ms) eingerichtet werden muss.

Paketorientierte Systeme teilen die Informationsdaten in Pakete ein, wobei jedes Paket
zusitzlich Informationen wie Adress- und Steuerungsdaten enthélt. Dadurch wird die zu
iibertragende Datenmenge geringfiigig erh6ht. Herkémmliche GPRS-Mobiltelefone und
Windows-Betriebssysteme unterstiitzen eine maximale TCP/IP-Segmentgréfe (MTU)
von 1.500 byte. Fiir den Transport eines MAs mit zwei Uberweisungsauftrigen wurden

M Temporary Block Flow
15 Maximum Transmission Unit
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durchschnittlich 4.945 byte TCP-Nutzdaten gemessen. In einem GPRS-System kénnen
diese MAs folglich in vier TCP/IP-Segmenten iibertragen werden.

Wie in Kap. 6.5.3 beschrieben wurde, liegt die mittlere Dienstausfiihrungszeit fiir zwei
Uberweisungsauftrige im CSD-Fall bei etwa 63 Sekunden. Diese Verzdgerung ist relativ
unabhiingig von der Netzlast, da die Ubertragungsrate nach Etablierung der Datenverbin-
dung iiber CSD recht konstant ist. Basierend auf den Datenmengen aus Kap. 6.5.1 kann
nun auch die durchschnittliche Dienstausfithrungszeit fiir die unterschiedlichen GPRS-
Verkehrsmodelle berechnet werden. Abb. 6.15 stellt die Dienstausfithrungszeit fiir zwei
Bankiiberweisungen graphisch dar. Es zeigt sich, dass bei einer Netzlast p bis 70 % lediglich
im schlechtesten Fall (worst case) mit einer hoheren Dienstausfithrungszeit gerechnet wer-
den muss. Gelingt es dem Netzbetreiber jedoch nicht, Uberlastsituationen zu verhindern,
so kann eine GPRS-Verbindung durchaus zu héheren Verzogerungen als eine leitungsori-
entierte Verbindung (CSD) fiihren.
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Abbildung 6.15: Dienstausfithrungszeit des AHB-Dienstes iiber GPRS

Zusammenfassend kann festgehalten werden, dass GPRS die Onlinezeit der Benutzer er-
heblich verringern kann. Doch auch, wenn mit hoheren Ubertragungsraten als bei CSD
gerechnet werden kann, so sorgen die hohen Umlaufzeiten beim Nachrichtenaustausch da-
fiir, dass die Transaktionsleistungen stark von der Anzahl der verschickten Nachrichten
abhéngt. Der Austausch einer Vielzahl von kleinen Nachrichten sollte daher vermieden
werden. Daraus folgt auch, dass der Einsatz des klassischen HBCI-Protokolls nicht nur bei
iiber CSD-, sondern auch bei einer GPRS-Mobilfunkkanile nicht sinnvoll ist, da die nach-
richtenintensive Konzeption von HBCI nicht mit den hohen Laufzeitverzégerungen von
GPRS zusammenpasst. Das Agentenparadigma, nach dem Daten in einem MA zusam-
mengefasst werden, bietet hier deutliche Vorteile. Der grofite Vorteil entsteht fiir agenten-
basierte Kommunikationskonzepte bei GPRS-Systemen dadurch, dass fiir die Ubertragung
von Datenpaketen auf den zeitintensiven Aufbau einer Datenverbindung (vgl. Tab. 6.4)
verzichtet werden kann.

6.6 Leistungsbewertung des Such- und Bestelldienstes

Fiir die Leistungsanalyse des ASB-Dienstes wurde das Gesamtsystem in mehrere logische
Teilsysteme zerlegt, sieche auch Kap. 6.3. Nachfolgend werden die Datenvolumina und
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die Antwortzeiten des ASB-Dienstes mittels Messungen und eines verkehrstheoretischen
Modells diskutiert.

6.6.1 Verkehrsmodell fiir den ASB-Dienst

Abb. 6.16 zeigt das den analytischen Berechnungen dieser Arbeit zugrundeliegende Ge-
samtmodell fiir den Kommunikationsfluss des ASB-Dienstes. Verschiedene Benutzer spei-
sen ein GSM-Mobilfunknetz (1) mit Auftrigen. Die betrachteten Auftréige werden vom
mobilen Endgerdt in WBXML verfasst und vom Mobilfunknetz an einen WAP-Gateway
(2) weitergereicht. Da der WAP-Gateway ein externer Netzknoten ist, der von verschiede-
nen Telekommunikationsnetzen Auftrige erhélt, kann beim WAP-Gateway mit einem Mar-
koff’schen Ankunftsprozess gerechnet werden. Der WAP-Gateway iibersetzt die Auftriage
von WBXML in WML und tibertragt diese iiber das Internet (3) zu einem WAP-Server.
Fiir das Internet wird eine konstante Verzogerung, die in Kap. 6.3.4 begriindet wurde, an-
genommen. Der WAP-Server ist innerhalb der neu konzipierten Kommunikationsplattform
MCAP (4) integriert. Der MCAP nimmt ASB-Auftrége von verschiedenen WAP-Gateways
und andere M-Commerce-Auftrige (z.B. AHB-Auftrége) direkt von mobilen Endgerdten
entgegen. Daher wird auch hier ein Markoff’scher Ankunftsprozess angenommen. Der
MCAP setzt die ASB-Auftrége in mobile Agenten um und sendet diese iiber das Internet
(5) zu Héndlerrechnern (6). Verschiedene Handler werden im Modell durch dasselbe Ver-
kehrsmodell abgebildet. Daher erfolgt im Modell eine Riickfiihrung vom Héandler (6) zuriick
zum Internet (5). Hat der mobile Agent den letzten Handler aufgesucht oder bricht er die
Migration vorzeitig ab, so erfolgt der Riicktransport iiber das Internet (7) zum MCAP
(8). Der MCAP setzt die zusammengetragenen Ergebnisse des mobilen Agenten in ein
WML-Dokument um und speichert dieses im WAP-Server. Damit liegen die Ergebnisse
nun fiir den Benutzer abrufbereit beim WAP-Server. Wie in Kap. 5.2.4 erlautert wurde,
gibt es verschiedene Wege (erneuter Anruf, SMS, WML-Push, etc.) wie der Benutzer das
Ergebnis erhélt. In der untersuchten Realisierung wurde in der WAP-Seite ein Timer (9)
gesetzt, der die Ergebnisse nach einer angemessenen Zeit vom WAP-Server abfragt. Die
Ergebnisse werden dann iiber den WAP-Gateway (10) und das Mobilfunknetz (11) zum
Benutzer gesendet.

fu'\::ﬁgg_tz G\;\?:vs:o\y Internet J MCAP Internet J Handler J
——— [ [[[® & [1I}®
M/M/1 M/G/1 I M/G/1
funknerz G\Qltl:vs;ly Timer MCAP Internet
& 101 ] () O[] ~—@—
M/M/1 T M/G/1 T

Abbildung 6.16: Verkehrsmodell fiir den mobilen Suchagenten
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6.6.2 WAP-Kommunikation iiber CSD

In diesem Abschnitt wird die Kommunikation zwischen dem MCAP und dem mobilen
Endgerat untersucht. Tab. 6.12 beschreibt in Anlehnung an Abb. 6.11 den Uplink, d.h.
das Datenvolumen, welches vom Endgerdt zum MCAP gesendet wird. Dabei wird zwi-
schen der Groke der WTP-Nachrichten Bygp up (UDP-Nutzdaten), die vom Endgerdt zum
WAP-Gateway geschickt werden, und der Grofe der HTTP-Nachrichten Bicpup (TCP-
Nutzdaten), die der WAP-Gateway zum MCAP sendet, unterschieden.

| Vorgang || Budpup | Brepup |
start 70byte | 831 byte
login 91 byte | 847 byte
query 154 byte | 966 byte

Tabelle 6.12: WAP-Nutzdaten der Transportschicht (Uplink)

Der Downlink wird analog zu Tab. 6.12 durch Tab. 6.13 beschrieben. Es fillt auf, dass,
dhnlich wie beim gewohnlichen Webverkehr, das anfallende Datenvolumen auf dem Down-
link erheblich grofser ist als auf dem Uplink. Dies liegt daran, dass Benutzer fiir ihre
Anfragen lediglich wenige Daten zum MCAP schicken, wihrend der MCAP hingegen die
Ergebnisse in umfangreicheren WML /PHP-Dokumenten zum mobilen Endgerét zurticksen-
det. Aufgrund der Tatsache, dass es sich hierbei um einen personalisierten Dienst handelt,
ist es in der Regel auch nicht erforderlich, dass der Teilnehmer personenbezogene Daten
bei der Dienstnutzung iibermittelt, da diese dem MCAP schon bekannt sind.

‘ Vorgang H Budp,down ‘ Btcp,down ‘
start 278 byte 1.011 byte
login 894 byte 2.306 byte
query 928 byte 2.333 byte

Tabelle 6.13: WAP-Nutzdaten der Transportschicht (Downlink)

Um die Effizienz des WAP-Gateways und des ASB-Dientes im besonderen zu priifen, wur-
den auch die Nutzdaten der Protokolle WSP B, pzmi und HTTP B, auf dem Downlink
gemessen, siehe Tab. 6.14. Wiahrend sich die WSP-Nutzdaten lediglich um 8 byte fiir die
Kopfinformationen von WTP und WSP von der Summe der Nutzdaten auf der Trans-
portschicht unterscheiden, ist der signifikante Unterschied zwischen den HT'TP- und TCP-
Nutzdaten in den umfangreichen Kopfinformationen des HTTP-Protokolls begriindet.

‘ Vorgang H Bubemi ‘ Buymi ‘ Kodierungsrate & ‘
start 270 byte 772 byte 65,0 %
login 886 byte | 2.046 byte 56,7 %
query 920 byte | 2.110 byte 56,4 %

Tabelle 6.14: WAP-Nutzdaten der Anwendungsschicht (Downlink)

Insgesamt werden beim ASB-Dienst zwischen 2 und 4 kbyte Daten iiber die Luftschnittstel-
le transportiert. Die geringe Datenmenge wird insbesondere durch die effiziente Kodierung
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der WAP-Nachrichten erreicht. Abb. 6.17 zeigt die Kodierungsrate £ in Abhéngigkeit von
der Grofe By, der Dokumente, die als HTTP-Nutzdaten zum WAP-Gateway transpor-
tiert werden. Es wird gezeigt, dass die Kodierungsrate & fiir die Startseiten bekannter
WAP-Adressen zwischen 25 und 65 % liegt. Die deutlichen Unterschiede liegen darin be-
griindet, dass lediglich bekannte Tags und nicht der gesamte Seiteninhalt effizient kodiert
werden konnen (Kap. 6.3.2). In Abb. 6.17 sind auch die Kodierungsraten ¢ fiir verschie-
dene WAP-Nachrichten des ASB-Dienstes aufgetragen. Der Grafik ist zu entnehmen, dass
die iibertragenen Daten beim ASB-Dienst effizient kodiert werden.
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Abbildung 6.17: Kodierungsrate des WAP-Gateways fiir WML-Dokumente

Die Antwortzeit T4 csq beschreibt die Dauer des WAP-Nachrichtenaustausches fiir ein
Dokument (start, login oder query) zwischen dem mobilen Endgerdt und der Kommuni-
kationsplattform MCAP iiber eine CSD-Mobilfunkverbindung. Die wesentlichen Bestand-
teile der mittleren Antwortzeit Tyqp csq sind die Verweilzeiten der Nachrichten auf der
CSD-Mobilfunkstrecke Vi4q und dem WAP-Gateway Viapgw, sowie die Umlaufzeit T}y,
die fiir den Transport der Nachrichten vom WAP-Gateway zum MCAP benotigt wird.
Fiir WAP-Transaktionen bestehen die Verweilzeiten des Mobilfunkkanal und des WAP-
Gateways jeweils zwei Anteilen, einen fiir den Uplink und einen fiir den Downlink. Daher
wird auch die Verzogerung durch die Internetstrecke zweimal aufsummiert. Mit dem Pa-
rameter Ay, wird die mittlere Reaktionszeit des im MCAP integrierten WAP-Server von
150 ms beriicksichtigt.

Twap,csd = Vesa + Vwapgw + 2% Thy + Awap

B + B
_ udp,up udp,down LH+ n * (Budp,up + 8byt6) Lo+ n * Bubam

bcsd,wap
+2 * Trtt + A'u)a,p

n
bcsd,wap

Abb. 6.18 zeigt die mittels Gleichung 6.45 berechneten mittleren Antwortzeiten Tgyqrt,
Tiogin und Tyyery fiir die entsprechenden WAP /PHP-Seiten iiber CSD in Abhéngigkeit
vom Verkehrswert Ay, des WAP-Gateways. Die Antwortzeiten werden durch durch die
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Verzogerungen auf der CSD-Mobilfunktrecke und beim WAP-Gateway dominiert. Dabei
wurden fiir die CSD-Mobilfunkstrecke und den WAP-Gateway die in Kap. 6.3 vorgestell-
ten Modelle verwendet.
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Abbildung 6.18: WAP-Antwortzeiten fiir CSD

Die Groke der WAP-Seiten und Nachrichten wird beim ASB-Dienst vor allem durch die
Suchbeschreibung und das Suchergebnis beeinflusst, welche damit generell einen signifikan-
ten Einfluss auf die Antwortzeit ., haben. Fiir den Abruf der WAP-Seiten iiber CSD
werden je nach Dateigrofse und Netzlast im Mittel zwischen 2 und 6 Sekunden bendtigt.
Die berechneten Werte wurden mittels umfangreicher Messungen verifiziert und bilden die
realen Antwortzeiten .y, sehr gut ab. Daraus folgt, dass die Transaktionleistung b.sq,wap
eine sinnvolle Hilfsgrofse zur Berechnung der Verweilzeit V.54 bei der WAP-Kommunikation
iiber CSD ist. Der Einfluss der steigenden Netzlast bedingt durch eine hthere Ankunftsrate
von Auftridgen ist eher gering, da fiir die WAP-Kommunikation iiber eine leitungsorien-
tierte CSD-Verbindung geniigend GSM-Kanile mit jeweils relativ konstanten Transakti-
onsleistungen (Kap. 6.3.1) zur Verfiigung stehen. Fiir die dennoch spiirbar steigenden
Antwortzeiten sind die Verweilzeiten der WAP-Nachrichten auf dem WAP-Gateway (Kap.
6.3.2) verantwortlich.

6.6.3 Datenvolumen

In diesem Abschnitt wird das ausgetauschte Datenvolumen zwischen der Kommunikati-
onsplattform MCAP und den Héndlerrechnern untersucht. Das von den stationéren Such-
agenten (SSA) iibertragene Datenvolumen (TCP/IP-Verkehr) errechnet sich aus der Sum-
me der SQL-Anfragen und -Antworten (Abb. 5.17). Abb. 6.19 zeigt den gemessenen
TCP /IP-Verkehr fiir die SSAs in Abhéngigkeit von der Anzahl der verfiigharen Héndler.
Im Mittel werden mit jedem Héndler 1.529 byte ausgetauscht. Bei der angenommen Tref-
ferwahrscheinlichkeit (Kap. 6.4.2) von 25 % zeigt sich, dass das Datenvolumen bei den
Suchmethoden FRSTES und DREI ab einer bestimmten Héndlerzahl nur noch geringfiigig
ansteigt. Dies liegt in der Tatsache begriindet, dass bereits geniigend Ergebnisse vorliegen
und daher die restlichen Héndler nicht aufgesucht werden. Bei der Suchmethode BESTES
hingegen werden alle Handler besucht und das Datenvolumen steigt kontinuierlich weiter
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Abbildung 6.19: TCP-Datenverkehr fiir die statischen Suchagenten

Zum Vergleich der Datenvolumina zwischen SSAs und den mobile Suchagenten (MSA bzw.
MSA-+), welche fiir die Agentenmigration von der Kommunikationsplattform MCAP zum
ersten Handler und vom letzten besuchten Héndler zuriick zum MCAP anfallen, wurden
fiir die SSAs zwei unterschiedliche Trefferwahrscheinlichkeiten angenommen, die in Tab.
6.15 aufgelistet sind.

‘ Trefferwahrscheinlichkeit ‘

P 25 %
P 10 %

Tabelle 6.15: Untersuchte Trefferwahrscheinlichkeiten beim ASB-Dienst

Abb. 6.20 bis 6.22 vergleichen nun die Datenvolumina der MSAs mit denen der SSAs fiir
die Suchmethoden ERSTES, DREI und BESTES (Kap. 5.4.2). Es wird gezeigt, dass die
Datenvolumina der MSAs sich in Abhéngigkeit von der Suchmethode kaum verdndern.
Die Suchmethode entscheidet iiber die Anzahl der besuchten Héndler, was lediglich bei der
Nutzung von SSAs direkten Einfluss auf das Datenvolumen, welches der MCAP austauscht,
hat. Es wird deutlich, dass die MSAs im Hinblick auf die zwischen der Kommunikations-
plattform MCAP und den Héndlern iibertragene Datenvolumen im Vorteil sind, sobald
eine Vielzahl von Héndlern aufgesucht werden. Die Werte fiir die Suchmethode SMART
wurde nicht aufgetragen, da sich dort fiir den SSA pro Handler schnell etwa 10 kbyte Daten
ansammeln, so dass das Ergebnis fiir die SSAs deutlich aus dem Rahmen féllt. Dies zeigt,
dass die SSAs, bedingt durch die Unfihigkeit, Daten vor Ort zu filtern, den MSAs auch
bei komplexen Aufgaben deutlich unterlegen sind.

Fiir die Berechnungen der mittleren Antwortzeiten wurden die in Tab. 6.16 gezeigten ge-
messenen Daten verwendet. Dabei wird angenommen, dass der eigentliche Programmcode
des MAs Bgyge auf den meisten (99 %) der Handlerrechner schon vorhanden ist, da die
Héndler regelméfiig von MAs aufgesucht werden. Daraus folgt, dass hauptséichlich der
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Abbildung 6.22: Datenvolumen bei
Suchmethode BESTES

Datenspeicher Bygq, sowie die serialisierten Zustandsinformationen Bgqe zwischen dem
MCAP und den Héndlern iibertragen werden.

Die Grofe des Datenspeichers By, wird durch das Suchergebnis und die Héndlerliste be-
stimmt. Die Datenmenge eines Suchergebnisses By.s hdngt vom gesuchtem Produkt, den
Suchkriterien und dem Wunsch nach Zusatzinformationen wie Verfiigbarkeit, Lieferung,
etc. ab. Tab. 6.17 zeigt die per Messung ermittelten durchschnittlichen TCP-Nutzdaten
B, fiir Suchergebnisse, welche in die verkehrstheoretische Analyse eingeflossen sind. Da-
bei ist die Grofe eines Ergebnisses bei der Suchmethode SMART doppelt so grofs wie
bei den iibrigen Suchmethoden, da eine Reihe von Suchkriterien abgefragt und iibermit-
telt werden. Wéihrend bei der Suchmethode FRSTES nur ein Suchergebnis gefunden und
iibermittelt wird, werden bei den Suchmethoden DREI und BESTES drei Suchergebnisse
iibertragen.

Neben der Grofe des Suchergebnisses muss auch beriicksichtigt werden, dass der MCAP
dem MA eine Héndlerliste iibergibt. Diese Handlerliste bestimmt die Migrationsstrategie
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‘ Parameter ‘ Grolse ‘
Beode,msa 16.797 byte
Beodemsat | 18.797 byte
Ber 100 byte
Bstate,msa 8.132 byte
Bstate,msa+ 8.340 byte
Peode 0,01

6. Modellierung und Analyse des agentenbasierten Kommunikationskonzeptes

Tabelle 6.16: MSA-Agentenparameter

‘ ASB-Suchmethode H Suchergebnisgrofe Bijes ‘

ERSTES, DREI und BESTES 285 byte
SMART 570 byte

Tabelle 6.17: Grofe der Suchergebnisse

des MSAs, d.h. zu Beginn der Migration wird die Migrationsstrecke vom MCAP festge-
legt. Der MCAP beobachtet dabei den Netzzustand durch Stichproben (Kap. 5.1.4). Eine
dynamische netzzustandsabhéngige Migration, bei der der MSA vor jeder Migration neu
entscheidet, wohin er migriert, erfolgt nicht. Allerdings entscheidet der MSA selbstindig
anhand der vorliegenden Ergebnisse, ob er die Suche fortsetzt oder zuriick zu seiner Heimat,
dem MCAP, migriert. Tab. 6.18 zeigt die Datenvolumina By, fiir diese Héndlerliste.
Eine Hindleradresse ist dabei eine im Mittel 24 byte grofe URI'.

| Anzahl Héindler | 1] 4] 6] 25| 50|
| Buist in [byte] || 24 | 96 | 144 | 600 | 1200 |

Tabelle 6.18: Grofke der Héndlerliste Bpyst

6.6.4 Selektivitat

Das mittlere Volumen des Ergebnisspeichers Bgq, des zuriickkehrenden MSA kann ange-
lehnt an Gleichung 6.36 durch Gleichung 6.46 berechnet werden, wobei n,,, fiir die Anzahl
der besuchten Héandler steht.

Byata = (1 - 7) * Nym * {Bres + Bmlist} Vo<~y<1 (6'46)

Mit Gleichung 6.46 und den Messergebnissen der Datenvolumina Bggiq, Bres und Binjist
konnte die Selektivitit v in Abhéngigkeit von der Anzahl der besuchten Héandler n,,, er-
mittelt werden, siehe Abb. 6.23.

Die hohe Selektivitit der Agenten bei den Héndlern bewirkt, dass die zu transportierende
Datenmenge Bq, erheblich reduziert wird.

15Uniform Resource Identifier, generelles Adressierungsschema fiir Internetressourcen.
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Abbildung 6.23: Selektivitdt v eines mobilen Suchagenten in Abhéngigkeit von der
Anzahl der besuchten Héndler

6.6.5 Antwortzeiten

Anhand von Messungen konnten fiir den ASB-Dienst die in Tab. 6.19 dokumentierten
mittleren Antwortzeiten fiir die Produktsuche T)s (Abb. 6.11) bei Wahl der Suchmetho-
de BESTES bei vier Héndler ermittelt werden. Die Antwortzeiten verdeutlichen, dass
in einem Laborsystem der statische Agent (SSA) und dementsprechenend der klassische
RPC-Ansatz den MSAs im Hinblick auf die Antwortzeit deutlich iiberlegen ist. Vorteilhaft
erscheinen die MAs lediglich aufgrund des geringen Variationskoeffizienten der Produkt-
suchzeit Tp,. Allerdings haben diese quantitativen Messungen nur eine eingeschrinkte
Bedeutung, da sie nur fiir ein Laborsystem mit vier Handlern und geringen Verkehrswer-
ten Giiltigkeit besitzen. Aufserdem spiegeln diese Messungen die qualitativen Vorteile der
MSAs nicht wieder.

| Agententyp | Tps | var(tys) | oltps) | cps |
MSA + 3.377 ms | 43.825 ms? | 209 ms | 0,097
MSA 2.698 ms | 20.781 ms? | 144 ms | 0,111
SSA 1.256 ms | 6.377 ms% | 80 ms | 0,512

Tabelle 6.19: Antwortzeiten beim ASB-Dienst

Die Abb. 6.24 und 6.25 zeigen die gemessenen Auswirkungen bei den Suchmethoden
DREI und BESTES fiir den SSA bzw. den MSA, wenn bis zu 50 Handler aufgesucht wer-
den. Es wird deutlich, dass bei der Suchmethode DREI sowohl beim SSA, als auch beim
MSA schnell die Suche abgebrochen wird und relativ unabhingig von der Héndlerzahl mit
Antwortzeiten von wenigen Sekunden gerechnet werden kann. Die trotzdem ablesbare Zu-
nahme der Antwortzeit bei steigender Héndlerzahl ist in der groferen Héndlerliste Byp;st
begriindet. Allerdings haben auch diese Messungen nur fiir die geringe Verkehrslast im
Laborsystem Giiltigkeit.

Ausgehend von den in Kap. 6.3 vorgestellten Modellen und Bedienzeiten wird die Ant-
wortzeit f,s nun mathematisch modelliert und kann mit den vorgenannten Messwerten
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Abbildung 6.24: Antwortzeit T, (SSA) Abbildung 6.25: Antwortzeit ), (MSA)

iiberpriift werden. Die Abb. 6.26 bis 6.29 zeigen die mit dem in Abb. 6.16 dargestellten
verkehrstheoretischen Modell berechneten Antwortzeiten bei der Produktsuche des ASB-
Dienstes fiir die verschiedenen Suchmethoden in Abhéngigkeit vom Verkehrswert Ay, wenn
25 Handlern das gesuchte Produkt anbieten und die Trefferwahrscheinlichkeit bei 25 %
liegt. Erneut wird deutlich, dass bei den Suchmethoden ERSTES, DREI und BESTES die
Antwortzeiten fiir die beiden mobilen Agenten (MSA und MSA+) erheblich ldnger als fiir
die stationdren Agenten (SSA) sind. Besonders grof ist der Unterschied bei den mobilen
Agenten mit XML-Schnittstelle (MSA+), denn fiir die XML-Konvertierung muss ein zu-
satzlicher Rechenaufwand beriicksichtigt werden.

Da alle SSAs nach jeder Anfrage wieder von der Kommunikationsplattform MCAP bear-
beitet werden, stellen bei der Nutzung von SSAs in der Regel nicht die Handlerplattformen,
sondern der MCAP den Flaschenhals im Gesamtsystem dar. So kann ein MCAP in unter-
suchten Fillen unabhéngig von der Anzahl der besuchten Héndler und der Suchmethode
lediglich Verkehrswerte bis zu ca. 11.500 BHC A fiir MSAs bzw. 9.000 BHCA fiir MSAs
mit XML-Schnittstelle verarbeiten. Die Hochstgrenze an SQL-Anfragen, d.h. an SSAs,
die der MCAP verkraftet, ist hingegen abhéngig von der Anzahl der besuchten Héndler.
Man erkennt, dass der Verkehrswert bei dem der MCAP fiir die SSAs (gestrichelte Linie)
in Sattigung geht von der Suchmethode abhéngt. Bei der Suchmethode BESTES, bei der
naturgeméf nicht nur ein Teil der Héndler, sondern alle Handler aufgesucht werden, setzt
die Séattigung des MCAPs schon bei weniger als 6.000 BHC'A ein.

Noch deutlicher verédndert sich der Graph fiir die SSAs im Fall der Suchmethode SMART.
Aufgrund der relativ groften Datenmenge und des Einflusses der Selektivitit v sind die MAs
in Abb. 6.29 bereits bei 25 Handlern den stationéren Agenten nicht nur im Hinblick auf die
Antwortzeit, sondern auch beim moglichen Verkehrswert Ay, {iberlegen. Dies beweist, dass
der Einsatz von MAs besonders vorteilhaft ist, wenn komplexere Anfragen getétigt werden
und die Ergebnisse bereits vor Ort (lokal) ausgewertet und gefiltert werden kénnen. Ein
einfacher Nachrichtenaustausch hingegen fithrt dazu, dass eine Kommunikationsplattform
wie der MCAP verhaltnissmiiRig schnell in Uberlast gerit.

Abb. 6.30 zeigt den Trend im Detail. Hier sind die Verkehrswerte Ay, die eine Last
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Abbildung 6.28: Suchmethode BESTES Abbildung 6.29: Suchmethode SMART

von 90 % im MCAP hervorrufen, in Abhéngigkeit von der Anzahl der besuchten Héndler
aufgetragen. Wéihrend die Werte fiir die MSAs konstant bei 10.692 BHCA bzw. 8.586
BHC A liegen, sinkt die Anzahl der bedienbaren Auftrige beim SSA je mehr Héndler be-
sucht werden. Daraus resultiert, dass ab einer gewissen Anzahl von besuchten Héndlern
die MSAs deutlich im Vorteil sind. Ein weiterer Pluspunkt fiir die mobilen Agenten ist
daher, dass die auftretende Prozessorlast des MCAPs leichter vorhersagbar ist, da sie in
der Regel unabhéngig von der Anzahl der besuchten Héndler ist, die ohnehin vor einer Su-
che nur schwer prognostiziert werden kann. Die maximale Anzahl von Teilnehmern lésst
sich mit Gleichung 6.28 berechnen. Nimmt man an, dass von 1.000 Teilnehmern acht Mo-
bilfunkbenutzer in der Hauptverkehrsstunde eine Anfrage starten, so kann der MCAP im
Falle der mobilen Agenten unabhéngig von der Suche ca. 1,3 Millionen (MSA) bzw. 1,1
Millionen (MSA+) Teilnehmer versorgen. Fiir die SSAs lisst sich hingegen keine konkrete
Aussage machen. Generell besteht die Mdoglichkeit, die Anzahl der aufgesuchten Héandler
durch Wahl der Suchmethoden FRSTES oder DREI gering zu halten.

Geht man von der in Tab. 6.20 dargestellten Verteilung fiir die unterschiedlichen Such-
methoden aus, so ist eine Voraussage fiir die mittlere Antwortzeit T, beim ASB-Dienst
moglich, welche in Abb. 6.31 dargestellt ist. Es zeigt sich, dass die berechneten Ant-



146 6. Modellierung und Analyse des agentenbasierten Kommunikationskonzeptes

MSA
MSA+ |

iy
N
T
I

Maximaler Verkehrswert [KBHCA]
|
|
1
|
|
!
|
|
! Z
r
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

5 10 15 20 25 30 35 40 45 50
Anzahl besuchter Haendler

Abbildung 6.30: Verhiltnis Ankunftsrate des MCAPs zur Héndleranzahl

‘ Suchmethode ‘ Anteil ‘

ERSTES 15%
DREI 30%
BESTES 35%
SMART 20%

Tabelle 6.20: Dienstmix

wortzeiten nur gering voneinander abweichen, und dass der urspriinglich im Laborsystem
gemessene Suchzeitvorteil der SSAs in einem realen System durch die verschiedenen Such-
methoden und eine hohere Anzahl von Héndlern kompensiert werden wird.

6.6.6 Dienstausfiihrungszeit

Nachdem in den vorangegangenen Abschnitten die mittlere Antwortzeit T,s des ASB-
Dienstes bei der Produktsuche analysiert worden ist, wird nun die mittlere Dienstaus-
fiihrungszeit Sggp fiir die Produktsuche untersucht, die sich aus den in Gleichung 6.47
genannten Komponenten zusammensetzt.

Sasb = Z T; = Tcs,wap + Tstart + Tuser,login + Tlogin + Tuser,query + Tquery + Tps (6-47)

Abb. 6.32 zeigt, dass die Produktsuche iiber eine CSD-Datenverbindung inklusive der Be-
nutzerinteraktionen beim Besuch von 15 Héndlern (Suchmethode BESTES) zwischen 65
und 80 Sekunden dauern wird. Auch wenn dieser Wert durchaus akzeptabel klingt, so ist
auffillig, dass dhnlich wie beim AHB-Dienst ein bedeutender Anteil der Dienstausfiihrungs-
zeit Sygp fiir den Auf- und Abbau der Datenverbindung Tis bendtigt wird. Im Vergleich
zum AHB-Dienst kann aufserdem festgehalten werden, dass eine WAP-Datenverbindung
deutlich schneller als eine TCP/IP-Datenverbindung aufgebaut wird.

In Abb. 6.33 wird die mittlere Dienstausfiihrungszeit in Abhéngigkeit von der Anzahl be-
suchter Handler untersucht. Da im Verkehrsmodell des ASB-Dienstes fiir die Rechner der
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Abbildung 6.32: Mittlere Dienstausfithrungszeit S, in Abhéngigkeit vom Verkehrswert

Héndler dieselbe Belastung angenommen ist, ist der Anstieg der Dienstausfiihrungszeit fiir
die MSA linear.

Beriicksichtigt man schlielich den Fall, dass der Teilnehmer den gesuchten Artikel nicht
nur bestellen, sondern auch bezahlen mochte, so kann fiir eine agentenbasierte SET-
Transaktion von einer weiteren Verzogerung von etwa 35 Sekunden ausgegangen werden

[CAMO98, Lim98, Hiic00].

6.6.7 WAP-Kommunikation iiber GPRS

In diesem Abschnitt werden die Auswirkungen auf die mittleren WAP-Antwortzeiten Ty,qp
des ASB-Dienstes bei Verwendung einer paketorientierten Mobilfunkverbindung nach dem
GPRS-Standard anstatt einer leitungsorientierten CSD-Ubertragung untersucht. Beim
ASB-Dienst werden WAP-Nachrichten zwischen dem mobilen Endgerdt und dem MCAP
fiir die Ein- und Ausgabe der Informationen ausgetauscht. Wie in Kap. 6.6.2 beschrieben
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Abbildung 6.33: Mittlere Dienstausfithrungszeit S,z in Abhéngigkeit von der
Héndlerzahl

wurde, dauert die Anfrage und die Ubermittlung der drei WAP-Seiten (start, login und
query) iiber CSD insgesamt iiber 10 Sekunden. Zusétzlich muss zum Aufbau der WAP-
Verbindung iiber CSD eine Verzoégerung von rund 16 Sekunden beriicksichtigt werden. Die
Nutzung des GPRS-Standards sollte es erlauben, die entsprechend Antwortzeiten zu ver-
ringern.

Die in diesem Kapitel vorgestellten Ergebnisse basieren auf Messungen mit dem GPRS-
Simulator GATE (Kap. 6.2.3), sowie auf ersten Messungen mit handelsiiblichen GPRS-
Mobiltelefonen. Zunichst wurden die in Kap. 6.3.1 beschriebenen vier verschiedene Uber-
tragungsqualititen in GATE eingestellt. Da die simulierten GPRS-Verweilzeiten sehr klein
sind und daher die Antwortzeit ¢,qp,gprs nicht mehr dominieren, werden diese Zeiten isoliert
betrachtet. Tab. 6.21 zeigt die simulierten Verweilzeiten auf der GPRS-Mobilfunkstrecke
Vgprs fiir die drei verschiedenen vom ASB-Dienst verwendeten WAP-Dokumente.

‘ Vorgang H Best Case ‘ Normal Case ‘ Limited Case ‘ Worst Case ‘

start 245 ms 275 ms 281 ms 337 ms
login 431 ms 454 ms 461 ms 490 ms
query 428 ms 437 ms 479 ms 519 ms

Tabelle 6.21: Simulierte mittlere Verweilzeit V., bei der WAP-Kommunikation

Die daraus resultierenden Transaktionsleistungen liegen zwischen 1.000 und 3.000 byte/s.
Diese Durchsitze liegen zwar deutlich unter den theoretisch mogliche Ubertragungsra-
ten von GPRS, stellen im Vergleich mit der im Rahmen dieser Arbeit ermittelten CSD-
Transaktionsleistung Besqwaep (279 byte/s) eine erhebliche Verbesserung dar. Die starken
Schwankungen fiir die verschiedenen Dienstqualititen und unterschiedlichen Nachrichten-
grofken zeigen auch, dass die Transaktionsleistung kein geeignetes Modell fiir die Beschrei-
bung einer GPRS-Mobilfunkstrecke ist.

Erste reale Messungen mit einem GPRS-Mobiltelefon (Ericsson R520), welches vier bzw.
einen GPRS-Zeitschlitz fiir den Down- bzw. Uplink unterstiitzt, konnten die durch Simu-
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lation gewonnenen Ergebnisse nicht bestétigen. Tab. 6.22 zeigt die gemessenen mittleren
Antwortzeiten T, bei der verbindungsorientierten WAP-Kommunikation fiir GPRS!7 im
Vergleich mit CSD. Bringt man von diesen Antwortzeiten die modellierten Verzégerungen
des WAP-Gateways, der Internetstrecke und des WAP-Servers in Abzug, so ergeben sich
aus verbleibenen Verweilzeiten Vs Transaktionsleistungen zwischen 300 und 500 byte/s.
Ein fiir den Benutzer spiirbarer Zeitvorteil tritt bei der WAP-Kommunikation gegeniiber
einer CSD-Verbindung lediglich bei groferen WAP-Seiten (z.B. login oder query) auf.

‘ Vorgang H GPRS ‘ CSD ‘
start 1.882ms 2.080ms
login 2.804ms 4.413ms
query 3.025ms 4.778 ms

Tabelle 6.22: Vergleich der mittleren Antwortzeiten 73,4, bei CSD und GPRS

Die verglichen mit den mdglichen Ubertragungsraten und den Ergebnissen der Simlulati-
on relativ geringe Transaktionleistung bei der WAP-Kommunikation mit heutigen GPRS-
Mobiltelefonen ist insbesondere in den langen Verzogerungen fiir den Auf- und Abbau des
TBF-Kontextes (Kap. 6.5.5) begriindet, der fiir jede WAP-Nachricht auf dem Up- und
auf dem Downlink neu initiiert werden muss. Da GATE im Hinblick auf Web-Verkehre
und nicht auf WAP-Verkehre entwickelt worden ist, werden die TBF-Verzogerungen nicht
ausreichend beriicksichtigt und die in Tab. 6.21 dargestellten Verweilzeiten kdnnen bisher
nicht erreicht werden.

Betrachtet man nun die Dienstausfiihrungszeit des ASB-Dienstes, so macht sich der Wegfall
der Antwortzeit fiir den Auf- und Abbaus der Datenverbindung T¢ ,,qp besonders deutlich
bemerkbar. Abb. 6.34 zeigt mittlere Dienstausfithrungszeit Sy gprs in Abhéingigkeit von
der Anzahl besuchter Héndler.
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Abbildung 6.34: Mittlere Dienstausfiihrungszeit S,z bei GPRS

Neben der Zeitersparnis liegt ein weiterer Vorteil der GPRS-Nutzung darin, dass Mobil-

"Das verwendete GPRS-Netz (D2-Vodafone) nutzt das Kodierungsschema CS-2 (Kap. 2.3.4).
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funknetzbetreiber die GPRS-Dienstnutzung hauptsichlich nach dem iibertragenden Daten-
volumen abrechnen. Dies ist besonders vorteilhaft fiir den prototypisch realisierten ASB-
Dienst, da dieser lediglich geringe Datenmengen iiber die Mobilfunkstrecke austauscht.



KAPITEL 7

Zusammenfassung und Ausblick

Bei den erfolgreichen und weitverbreiteten GSM-Mobilfunknetzen handelt es sich um ge-
schlossene Kommunikationsnetze, die lediglich iiber das separate Vermittlungsnetz SS7 mit
anderen Netzen verbunden sind. Parallel zur kontinuierlich steigenden Nachfrage nach Mo-
bilfunkdiensten hat sich binnen weniger Jahre das Internet zum weltweit meistgenutzten,
multimedialen offenen Kommunikationsnetz entwickelt. In der vorliegenden Arbeit wurde
ein agentenbasiertes Kommunikationskonzept fiir Mobilfunknetze entworfen und bewertet,
dass eine effiziente Nutzung des Internets von Mobiltelefone aus und damit eine offene
Dienstanbietung ermdoglicht.

Im Mittelpunkt dieses Kommunikationskonzeptes steht die agentenbasierte Kommunika-
tionsplattform fiir M-Commerce-Dienste (MCAP). Nach einem Vergleich existierender
Agentensysteme wurde fiir den neu entwickelten MCAP das Agentensystem Voyager aus-
gewahlt. Voyager unterstiitzt den FEinsatz von mobilen Softwareagenten, die von ihrem
Benutzer mit einem Auftrag ausgestattet werden und anschliefend eigensténdig zwischen
Netzknoten migrieren kénnen. Damit erlaubt der MCAP eine Vielzahl von neuartigen
Kommunikations- und Geschiftsmoglichkeiten. Beispielhaft wurden zwei massenmarkt-
fahige E-Commerce-Dienste fiir Mobilfunkteilnehmer entworfen und implementiert, die
einen Zugang zum Internet bendtigen. Der Erfolg von Agentensystemen héngt insbe-
sondere davon ab, dass die Systeme verschiedener Hersteller zusammenarbeiten konnen.
Fiir die Kommunikationsplattform MCAP wurde daher ein sogenannter MASIF-Port kon-
zipiert und implementiert, der eine Zusammenarbeit zwischen verschiedenen Agentensyste-
men basierend auf dem CORBA- und MASIF-Standard derart erlaubt, dass Dienste eines
fremden Agentensystems bekannt gemacht werden konnen. Es hat sich gezeigt, dass ei-
ne dariiber hinausgehende Zusammenarbeit zwischen verschiedenen Agentensystemen auf-
grund deren unterschiedlichen Konzeptionen nur mit erheblichen Aufwand zu erreichen ist.
Neben dem MASIF-Port unterstiitzt der MCAP auch unabhéngig vom verwendeten Tra-
gerdienst das Bankprotokoll HBCI, den WAP-Standard und aus Sicherheitsgriinden das
SSL-Protokoll.

Bei dem im Rahmen dieser Arbeit realisierten agentenbasierten Homebankingdienst (AHB)
werden rund 5 kbyte grofse mobile Agenten auf der Luftschnittstelle eingesetzt, um Daten
effizient zum MCAP zu iibertragen. Der MCAP selbst nutzt das HBCI-Protokoll fiir die
Kommunikation mit einem Bankinstitut. Die Personalisierung des AHB-Dienstes, sowie
die Diensteportabilitit wird durch die Ubertragung eines allgemeinen Dienstagenten zum
verwendeten mobilen Endgerét in relativer einfacher Art und Weise ermdglicht. Weiter-
hin wurde nachgewiesen, dass die Antwortzeiten des MCAPs gut mittels einer definitierten
Transaktionsleistung beq t¢p fiir Nutzdaten der Transportschicht modelliert werden kénnen.
Dabei hat sich herausgestellt, dass sich die Antwortzeiten und Kommunikationskosten fiir
Banktransaktionen durch die Ubertragung eines mobilen Agenten im Vergleich zu einer
klassischen Ende-zu-Ende HBCI-Losung, bei der zahlreiche Nachrichten ausgetauscht wer-
den miissen, deutlich verringern. Mochte der Benutzer mehrere Bankauftriage gleichzeitig
tatigen, so steigt die Dienstausfithrungszeit bei der Agentenlésung nur unwesentlich, wih-
rend sie sich bei der klassischen HBCI-Losung nahezu proportional zur Auftragsanzahl
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erhoht. Schlieklich wurde gezeigt, dass sich die entwickelte Losung sehr gut fiir paketorien-
tierte Mobilfunksysteme wie GPRS eignet, da die verwendeten mobilen Agenten bei diesen
Systemen mittels weniger TCP /IP-Pakete und ohne lange Verzogerungen fiir den Aufbau
einer Datenverbindung effizient {ibertragen werden konnen.

Mittels des neu entworfenen agentenbasierten Such- und Bestelldienstes (ASB) kann eine
schnelle und komfortable Suche nach Konsumgiitern und Dienstleistungen per Mobiltelefon
im Internet durchgefithrt werden. Um GSM-Teilnehmern eine bedienerfreundliche, perso-
nalisierte und dynamische Benutzerschnittstelle anbieten zu koénnen, wurden der WAP-
Standard und die Programmiersprache PHP eingesetzt, welche beide vom MCAP unter-
stiitzt werden. Weiterhin wurden fiir den ASB-Dienst drei verschiedene Dienstszenarien
mit jeweils vier Suchmethoden konzipiert, implementiert und modelliert. Mit Hilfe des
Dekompositionsverfahrens wurden alle bei der Diensterbringung involvierten Netzknoten
analysiert und ein Verkehrsmodell fiir die mobilen Agenten aufgestellt, welches durch Mes-
sungen verifiziert wurde. Wéhrend sich in einem Laborsystem mit wenigen Héndlern der
Einsatz von mobilen Agenten aus Leistungsgriinden nicht rechtfertigt, konnte anhand des
Verkehrsmodells gezeigt werden, dass mobile Agenten iiberlegen sind, sobald komplexere
Anfragen getitigt werden, eine Vielzahl von Handlern aufgesucht wird und die Ergebnisse
bereits vor Ort beim Héndler ausgewertet und gefiltert werden konnen. Der Datenspei-
cher der untersuchten mobilen Suchagenten zeichnet sich durch eine hohe Selektivitit aus,
wodurch die Datenmenge, die der MCAP behandeln muss, erheblich reduziert wird. Eine
Reduktion der Datenmenge wird auch durch die ringférmige Kommunikation der mobilen
Agenten im Vergleich zur sternférmigen Kommunikation statischer Ansétze erreicht. Es
wurde nachgewiesen, dass dadurch die Prozessorlast des MCAPs verringert, so dass der
MCAP beim Einsatz von mobilen Agenten mehr Teilnehmer und einen héheren Verkehrs-
wert bedienen kann als bei der Verwendung von statischen SQL-Anfragen. Auferdem wird
eine Lastunabhéngigkeit von der besuchten Handleranzahl erreicht, d.h. die Prozessorlast
wird auf alle involvierten Netzknoten verteilt. Die Summe der Untersuchungsergebnisse
der beiden E-Commerce-Dienste unterstreicht den Nutzen des agentenbasierten Kommu-
nikationskonzeptes fiir Mobilfunknetze.

Schlieflich wurde gezeigt, dass die beim ASB-Dienst zu transportierende Datenmenge auf
der Mobilfunkstrecke durch die Komponenten des WAP-Standards erheblich reduziert wird.
So liegt der Kodierungsfaktor des WAP-Gateways & beim ASB-Dienst deutlich iiber 50 Pro-
zent. Die Ubertragung von WAP-Nachrichten iiber GSM-Datenverbindungen konnte mit
Hilfe der eingefiihrten Transaktionsleistung besqwap gut abgebildet werden. Fiir die Un-
tersuchung des GPRS-Datendienstes, der keine konstante Datenrate anbietet, wurden vier
Ubertragungsklassen definiert, denen verschiedene Dienstgiiteparameter und Rahmenbe-
dingungen zugeordnet worden sind. Die Analyse hat gezeigt, dass die Transaktionsleistung
fiir die Beschreibung des Durchsatzes von WAP-Nachrichten bei GPRS ungeeignet ist, da
die Verweilzeiten fiir die relativ kompakten WAP-Nachrichten (50 bis 1.500 byte) haupt-
sachlich durch nachrichtenunabhéngige Faktoren wie Bedienzeiten des Web-/WAP-Servers
und des WAP-Gateways, sowie die Auf- und Abbauzeiten des TBF-Kontextes beeinflusst
werden. Dennoch wurden deutliche Leistungsvorteile bei der Nutzung des GPRS-Dienstes
fiir die WAP-Kommunikation festgestellt. So kann aufgrund des Wegfalls der langen Verzo-
gerung fiir den Kanalaufbau die Dienstausfithrungszeit erheblich verkiirzt werden. Vorteil-
haft wird sich die Nutzung von GPRS auch bei den Kommunikationskosten auswirken, da
GPRS-Dienste hauptséichlich nach dem iibertragenen Datenvolumen abgerechnet werden
und nicht nach der Onlinezeit.
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Es bestétigte sich, dass die Agententechnologie einen sinnvollen Rahmen fiir die verteil-
te, flexible und informationsorientierte Dienstanbietung in Mobilfunknetzen bietet, da die
Kommunikation nach dem Agentenparadigma ein hohes Mafs an Flexibilitdt besitzt und
eine effiziente Ressourcennutzung im Hinblick auf Zeit, Datenmenge, Kosten und Prozes-
sorleistung erlaubt. Um diese Vorteile in Mobilfunknutzen optimal nutzen zu kdnnen,
wird jedoch ein gesonderter Dienstknoten benétigt, der die Vorteile des Agentenparadig-
mas mit Mobilfunkstandards wie WAP und GPRS synergetisch verkniipft. Dabei hilft der
GPRS-Standard die Onlinezeit fiir mobile Datendienste erheblich zu verkiirzen.

Ausblick

In dieser Arbeit wurden Fragestellungen zu mobilen Agenten und zukiinftigen agentenba-
sierten Kommunikationskonzepten fiir Mobilfunksysteme diskutiert und bewertet. Bevor
man jedoch den Einsatz von mobilen Agenten in Mobilfunknetzen sehen wird, miissen ei-
nige Themen noch intensiver behandelt werden. Drei der wesentlichen Herausforderungen
sind:

o Ausfiihrungsunterbrechungen
In Mobilfunksystemen tritt hdufig die Situation ein, dass kurz- oder léngerfristig kei-
ne Kommunikation zwischen der Mobilstation und dem Netz moglich ist, da keine
Funkverbindung hergestellt werden kann. Daher miissen Probleme, wie verloren ge-
gangene Agenten, Unterstiitzung fiir wartende Agenten, sowie netzzustandsabhéngige
Agentenmigration detaillierter untersucht werden.

e Sicherheit

Ein mobiler Agent, der als persdnlicher Assistent eines Benutzers agiert, bendtigt
zur effizienten Erfiillung seiner Aufgaben umfangreiches Wissen iiber die Interessen
und privaten Daten seines Benutzers. Es ist daher unabdingbar, dass die in einem
Agenten gespeicherte Information sicher vor der Manipulation durch Dritte geschiitzt
wird. Wenn auch die Vermutung vorherrscht, dass man in erster Line Netzknoten vor
boswilligen Agenten schiitzen muss, so wurde in der vorliegenden Arbeit auch gezeigt,
dass dieser Schutz leichter zu erreichen ist als der Schutz des Agentendatenspeichers
vor boswilligen Agentensystemen.

o Zukiinftige Kommunikationsnetze
In dieser Arbeit wurden mobile Agenten fiir GSM- und GPRS-Mobilfunknetze unter-
sucht. Ein wesentlicher Vorteil von mobilen Agenten ist, dass diese fiir verschiedene
Tragerdienste und Kommunikationsnetze eingesetzt werden kénnen. Daher sollte die
Ubertragung von mobilen Agenten auch fiir Kommunikationsnetze wie UMTS und
WLAN intensiv analysiert werden.

Insgesamt wird der Bedarf an personalisierten und portablen E-Commerce-Diensten fiir
nomadische Benutzer weiter ansteigen und somit wird auch die Bedeutung der Agenten-
technologie in den kommenden Jahren weiter zunehmen, so dass mit einem erhéhten For-
schungsbedarf in diesem Themenbereich zu rechnen ist.
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ANHANG A

Agentensystem IBM Aglets Workbench

Aglets Workbench (AWB) ist eine JAVA-Programmierumgebung fiir mobile Agentensyste-
me, die im IBM Forschungslabor in Tokio, Japan entwickelt wurde [IBMO1]. Die erste
Version wurde 1996 fertiggestellt, die Version Beta 2 wurde im Dezember 1999 herausge-
geben. Mobile Agenten werden in AWB durch sogenannte Aglets! verkérpert. Dabei ist
ein Aglet ein autonomes JAVA-Objekt, das durch das Netz iibertragen wird und auf jedem
Rechner vordefinierte Aufgaben durchfiihren kann [OK97]. Die Laufzeitinstanz von Agen-
ten wird generell durch den Programmcode, die Laufzeitdaten und Ausfiihrungszustinde
beschrieben. AWB iibertragt bei einer Agentenmigration allerdings nur den Programmco-
de und Laufzeitdaten. Um die Ausfiihrungslogik kontinuierlich zu halten, muss ein Agent
vor der Migration einen Zugangspunkt (eine Callback-Funktion) definieren, von dem aus
nach der Migration das Agentenprogramm weiter ausgefiihrt wird.

AWB besteht aus zwei Programmierschnittstellen (API?) [OK97]:

o Aglet API
e Agent Transport and Communication Interface (ATCI)

Das Aglet API ist die Schnittstelle zwischen AWB und Anwendungen. Diese Schicht ver-
birgt die Implementationsdetails aller unteren Schichten und ist von der direkt unter ihr
liegenden Aglet-Runtime-Schicht realisiert. ATCI ist fiir die Ubertragung der Aglets zu-
standig, und wird durch das proprietire Agent Transport Protocol (ATP) unterstiitzt.
ATP ist ein Protokoll der ISO/OSI-Schicht 7 und unabhéngig vom Transportprotokoll
(z.B. TCP/IP).

Abb. A.1 zeigt anhand eines Beispiels die Ubertragung eines Aglets. Im Aglet API ist eine
Funktion dispatch(URL url) fiir die Ubertragung eines Aglets definiert, die von einem
Aglet oder einer Anwendung aufgerufen werden kann. Der Parameter url ist die Adresse
des Agentenservers, zu dem das Aglet migrieren soll. Nachdem diese Funktion aufgerufen
wird, wird zuerst das Aglet in der Runtime-Schicht in ein Bytearray umgewandelt und
dann wird das Agletprogramm angehalten. Der Bytearray wird zur ATCI-Schicht weiter-
geleitet und in der ATP-Schicht in einen Bitstream umgewandelt. Dieser Bitstream wird
dann iiber das Transportprotokoll (TCP/IP) zum Zielagentenserver iibertragen. Dort wird
der gleiche Prozess umgekehrt durchgefiihrt und das Agletprogramm fortgesetzt.

AWB unterstiitzt folgende drei Typen von Nachrichten |[OK97| (siehe auch Abb. 3.9):

e Synchron-Nachrichten
e Future-Nachrichten
e One-Way-Nachrichten

Die wichtigsten Komponenten in AWB sind Aglet, AgletContext, Aglet-Prory und Nach-
richten-Objekte. Der AgletContext reprisentiert die lokale Ausfithrungsumgebung, in der
Aglets erzeugt, iibertragen, empfangen und zerstért werden konnen. Weiterhin kann ein

'"Kunstwort aus Agent und Applet
2 Application Programming Inteface
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Abbildung A.1: AWB Systemarchitektur

Aglet beim AgletContext auch Informationen iiber das lokale Laufzeitsystem abfragen, sie-

he Abb. A.2.

Aglet- Aglet-
Proxy Proxy
] |
! \

\
\

AgletContext \ }

Abbildung A.2: AWB Objektmodel

Ein Aglet stellt anderen Objekten keine Referenz von sich zur Verfligung, statt dessen funk-
tioniert die Kommunikation zwischen dem Aglet und der Aufsenwelt iiber einen Aglet- Prozy.
Der Aglet-Prozy bietet einige allgemeine Funktionen, wie z.B. dispatch(), clone(),
dispose(), etc., um das Aglet zu steuern. Benutzerdefinierte Funktionen miissen zuerst
in ein Nachrichten-Objekt gepackt und dann iiber den Aglet-Prozy an das Aglet geschickt
werden. In dem Aglet wird der Inhalt der Nachricht in einer Nachrichtenbearbeitungsfunk-
tion verarbeitet. Verldsst ein Aglet eine Station, verlieren auch alle mit ihm verbundenen

Aglet-Proxies ihre Giiltigkeit.
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Agentensystem Mitsubishi Concordia

Concordia [Mit01] ist eine Programmierumgebung fiir die Entwicklung und Verwaltung
von mobilen Agentensystemen, welches im Rahmen dieser Arbeit in der Version 1.1.4 un-
tersucht wurde. Es definiert eine Middleware-Schicht, die die Ubertragung, Bestindigkeit,
Zusammenarbeit und Sicherheit von Agenten unterstiitzt [Mit98]. Innerhalb von Concordia
ist ein Agent ein autonomes JAVA-Objekt, das durch das Kommunikationsnetz iibertra-
gen werden kann. Der Programmcode, die Daten und das Verhalten eines Agenten werden
vom Concordia-Server verwaltet, d.h. nach der Erzeugung eines Agenten wird die Kontrol-
le an den Server iibergeben. Alle Aktionen des Agenten werden nun vom Concordia-Server
gesteuert, was auch bedeutet, dass ein Agent sich nicht selbst zu einem anderen Server
schicken kann.

Der Concordia-Server bietet eine Kommunikationsinfrastruktur fiir die Agenten- und Da-
teniibertragung. Concordia benutzt JAVA Object Serialization Facility (JOSF), ein Pro-
tokoll dhnlich wie JAVA RMI, um Agenten zu transportieren. FEin Concordia-Server
wird durch den Rechnernamen identifiziert, daher kann auf jedem Rechner auch nur ein
Concordia-Server gestartet werden. Beim Kommunikationsaufruf wird der Rechnername
zundchst durch einen DNS-Server in die IP-Adresse des Concordia-Servers iibersetzt.

Ein einfaches Concordia-Agentensystem besteht aus einem Concordia-Server und einem
mobilen Agenten. Die folgenden weiteren Komponenten kénnen in das System integriert
werden:

Administrations-Manager
Sicherheits-Manager
Bestédndigkeits-Manager
Event-Manager
Warteschlangen-Manager
Dienstbriicke

Alle Komponenten sind in JAVA geschrieben. Wie Abb. B.1 zeigt, besteht ein Concordia
Agentensystem aus einigen Serverobjekten, die auf einer oder mehreren JVMs laufen. Ein
Agent wird durch den Aufruf einer Methode von einem Serverobjekt gestartet. Das System
wird durch den Administrations-Manager konfiguriert und durch verschiedene Managerob-
jekte verwaltet. Eigene Dienste konnen mit Hilfe der Dienstbriicke in das System integriert
werden.

Concordia unterstiitzt folgende Nachrichtentypen:

e Future-Nachrichten
e Multicast-Nachrichten
e Collaboration

Die ersten zwei Nachrichtentypen werden durch einen Eventmechanismus (Kap. ?77?) reali-
siert. Dabei werden die Events vom Event-Manager verwaltet. Ein Agent (selected event)
oder eine Agentengruppe (group-oriented event) muss sich zunéchst beim Event-Manager



158 B. Agentensystem Mitsubishi Concordia

Agentensystem

o |-~ g
/

Administrations-Manager

g
Server

Sicherheits-Manager

Bestandigkeits-Manager

Q Event-Manager

Dienstbriicke

Abbildung B.1: Concordia Agentensystem

fiir bestimmte Eventtypen registrieren lassen, damit spater Eventobjekte empfangen wer-
den kénnen. Wenn ein Programm einem Agenten oder einer Agentengruppe eine Nachricht
schicken mochte, so generiert es zuerst ein Eventobjekt, das die Nachricht beinhaltet, und
sendet es dann an den Event-Manager. Das Eventobjekt wird dann vom Event-Manager
an den Empfinger oder die Empfingergruppe weitergeleitet.

Eine Collaboration-Nachricht wird fiir die Zusammenarbeit von Agenten eingesetzt, um
komplizierte Probleme zu 16sen [Mit98]. So wird eine Collaboration-Nachricht durch ein
AgentGroup Objekt, in dem alle Agenten zusammenarbeiten werden, reprisentiert. Je-
der Agent in der Gruppe erhélt eine Referenz vom AgentGroup Objekt und kann seine
Methoden via JAVA RMI aufrufen. In jedem Agenten wird eine Teilaufgabe definiert.
Nachdem ein Agent seine Aufgabe erledigt hat, ruft er die Methode collaborate() in
der AgentGroup auf, um seine Ergebnisse mitzuteilen. Dann wird die Ausfithrung dieses
Agententhreads so lange blockiert, bis alle Agenten in der Gruppe diesen Collaboration
point erreicht haben. Schliefslich wird eine vordefinierte Callback Methode analyzeResult
in jedem Agenten aufgerufen, um ihm die Ergebnisse der Gruppe zu iibergeben.
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HBCI-Dialog

HBCT arbeitet als synchrones, dialogorientiertes Protokoll, d.h. die Kommunikationspart-
ner kommunizieren in einem Dialog, in dem der Sender die néchste Nachrich erst senden
kann, wenn er eine Antwort vom Empfinger erhalten hat. Abb. C.1 zeigt den Ablauf eines
HBCI-Dialogs.

Aufbau der physikalischen Verbindung

Dialoginitialisierung ———

— -——————— Antwort T
| ——— Auftragnachricht 1 ——— =
Antwortnachricht 1
- _
§.= : =
. Auftragnachricht n ——
h "'l -——— Antwortnachricht n -

Dialogendenachricht ———
-—————— Antwortnachricht

Client — _ Server
(Kunde) Abbau der physikalischen Verbindung (Kreditinstitut)

Abbildung C.1: Ablauf eines HBCI-Dialogs

Jeder HBCI-Dialog zwischen Client und Server beginnt mit einer Dialoginitialisierung,
in der die Authentifizierungen der beiden Kommunikationspartner gegenseitig gepriift, die
Verschliisselungs- und Komprimierungsverfahren ausgehandelt und die Informationen iiber
die Aktualitdt der Daten ausgetauscht werden. Nach erfolgreicher Initialisierung iibertragt
der Client Auftrdge an den Server. Der Server bearbeitet diese Auftrige und sendet an-
schliefend eine Antwort zuriick an den Client. Wenn der Server alle Auftrége bearbeitet
hat, wird der Dialog vom Client beendet.

Abb. C.2 zeigt die fiir die Kommunikation zwischen Client und Server vorgegebene Seg-
mentabfolge innerhalb der HBCI-Nachrichten [Son98|. Jede Nachricht enthélt dabei je ein
Kopf- und ein Abschlusssegment.
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Abbildung C.2: Aufbau von HBCI-Nachrichten
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Sicherheit von HBCI

Generell werden alle HBCI-Nachrichten bei der Ubertragung verschliisselt. Dabei werden
sowohl symmetrische als auch asymmetrische Verfahren eingesetzt. Beim symmetrischen
Verfahren verwenden die Kommunikationspartner die gleiche Schliissel zum Ver- und Ent-
schliisseln. Es handelt sich dabei um nur den beiden involvierten Kommunikationspartnern
bekannten Schliissel (secret keys). Die haufigsten verwendeten symmetrischen Verfahren
sind der Data Encryption Standard (DES) und der Message Authentication Code (MAC).
DES ist ein Verschliisslungsverfahren, das 1977 von der US-Regierung standardisiert wurde.
Es verschliisselt 64-bit Datenblocke in Datenbldcke gleicher Lange mittels eines Schliissels.
MAC dagegen ist eine Art Priifsumme einer Nachricht, die zur Authentifizierung herange-
zogen wird.

Ein asymmetrisches Verfahren verwendet jeweils Schliisselpaare, die immer aus einem pri-
vaten Schliissel (private key) und einem offentlichen Schliissel (public key) bestehen. Das
zugrundeliegende Prinzip besteht darin, dass ein Kunde per Software ein personliches
Schliisselpaar erzeugt und seine Auftrige mit seinem privaten Schliissel signiert. Das Kre-
ditinstitut kann mittels 6ffentlicher Schliissels die elektronische Unterschrift auf Korrektheit
priifen. Der &ffentliche Schliissel beweist einerseits die Herkunft der Signatur eindeutig,
muss aber andererseits nicht geheimgehalten werden, da mit ihm nur Signaturen iiberpriift,
jedoch nicht erzeugt werden kénnen. Entsprechend kann ein Kunde vertrauliche Daten mit
dem offentlichen Schliissel des Kreditinstitutes verschliisseln. Das bekannteste asymme-
trische Verfahren ist Rivest-Shamir-Adleman (RSA), das nach den Namen seiner Erfinder
benannt ist und sowohl zum Verschliisseln als auch zum Authentifizieren verwendet werden
kann. HBCI verwendet zwei Schliisselpaare: Signierschliissel und und Chiffrierschliissel.

Die HBCI-Spezifikation erlaubt dabei zwei Verfahren fiir die Verschliisselung:

e das DES-DES-Verfahren (DDV) und
e das RSA-DES-Hybridverfahren (RDH)

Der Nachrichteninhalt wird in beiden Verfahren mittels einer Zufallszahl als Nachrichten-
schliissel durch das DES-Verfahren verschliisselt. DDV verwendet den MAC als Signatur
und verschliisselt den Nachrichten-Chiffrierschliissel mittels DES. In der HBCI Version 2.01
wird DDV beim Einsatz einer ZKA-Chipkarte verwendet.

RDH verwendet RSA zum Signieren der Nachrichten und zum Chiffrieren der Chiffrier-
schliissel. In der HBCI-Version 2.01 wird eine Softwarelosung mit Diskette oder Festplatte
als Speichermedium durch RSA-Verfahren unterstiitzt. Langfristig soll RDH als einheitli-
che Losung eingesetzt werden. Der Unterschied zwischen DDV und RDH liegt hauptséch-
lich in den verschiedenen kryptographischen Verfahren mit unterschiedlichen Schliisseln
(symmetrisch und asymmetrisch). Die Verarbeitungsschritte sind identisch. Im Folgen-
dem wird daher lediglich RDH beschrieben. Abb. D.1 zeigt die Verteilung der Schliissel
in RDH. Die beiden Kommunikationspartner (Kunde und Bank) benétigen insgesamt vier
Schliisselpaare (je zwei fiir eine Richtung). Geméfs des Standards werden fiir die Signatur
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und Chiffrierung getrennte Schliisselpaare eingesetzt.

D. Sicherheit von HBCI
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Abbildung D.1: Verteilung der Sicherheitsschliissel beim HBCI-Protokoll

Um HBCI einzusetzen, miissen zunéchst die 6ffentlichen Schliissel und anderer vertrau-
lichen Daten (Bank- und Kundenparamenterdaten) ausgetauscht werden. Dazu gibte es
zwei mogliche Wege: die Zusendung der Schliissel auf Sicherheitsmedien (z.B. Diskette,
Chipkarte) oder die Ubertragung beim Erstzugang. Fiir den zweiten Weg miissen zusitz-
lich noch Initialisierungsbriefe von der Bank zum Kunden und umgekehrt geschickt werden,
in denen die Hashwerte der Nachrichten mitgeteilt werden. Diese Briefe dienen zur Uber-
priifung, ob die Daten tatsichlich vom Partner stammen und die Ubertragung korrekt ist.
Beim DDV ist der zweite Weg ausgeschlossen, da die geheimen Schliissel nicht {ibertragen
werden diirfen.
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byprs GPRS-Datenrate, |byte/s|

binternet Internet-Datenrate, [byte/s|

Ch Variationskoeffizient der Bediendauer

Cps Variationskoeffizient der Produktsuchzeit T),

m Mobilitatsfunktion eines Agenten

n Anzahl der Bediener im System

N Anzahl Héndler
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Nmax
Nyser
Nym
Tbh
Tuser
t
back
Les
hbci
tnng
tproc
tps
Lsub
Ltrans

twap

Maximale Anzahl von Teilnehmern

Anzahl Teilnehmer im System

Anzahl besuchter Héndler

Anfragen pro Teilnehmer in der Hauptverkehrsstunde
Anfragen pro Teilnehmer

Zeit, [s]

Ubertragungszeit eines SDAs zum Endgeriit, [s]

Zeit fiir den Auf- und Abbau einer Datenverbindung, [s]
Antwortzeit bei der klassischen HBCI-Losung, [s]
Migrationsdauer (hin und zuriick) eines Agenten, [s]
Bearbeitungszeit von HBCI-Nachrichten, |[s]
Antwortzeit bei der Produktsuche, [s]
Ubertragungszeit eines SDAs zum MCAP, s
Ubertragungszeit von HBCI-Nachrichten, [s]
Antwortzeit fiir den Abruf von WAP-Dateien, |[s]
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